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Management Summary

Digitalisierung ist die zentrale Kraft, die im wirtschaftli-
chen, politischen und gesellschaftlichen Bereich fiir Um-
briiche sorgt und auch die Zukunft wesentlich priagen wird.
Diese Entwicklung erfasst mittlerweile auch den Mobili-
tatsbereich. Die durch die Digitalisierung des Automobils
und den hohen Grad der Vernetzung anfallenden Daten-
mengen ermoglichen neue Formen der Mobilitit und leis-
ten einen wesentlichen Beitrag zur Wertschopfung. So wird
der deutsche Markt fiir Mobilitatsdaten derzeit auf einen
zweistelligen Milliarden-Euro-Betrag geschatzt'. Obwohl
es nicht an Ideen fiir die Entwicklung neuer Geschaftsmo-
delle mangelt, wird die Erschliefung dieses Potenzials mo-
mentan dadurch erschwert, dass eine ,,Eigentumsordnung*
hinsichtlich der im Kontext von Mobilitdtsanwendungen
erstellten, ibermittelten und genutzten Daten fehlt.

Kennzeichnend fir den Status quo sind stattdessen die
Heterogenitit und Fragmentierung datenbezogener Re-
gelungen - vor allem im Verfassungs-, Datenschutz-, Ur-
heber-, Straf- und Lauterkeitsrecht. Datennutzung und
-verwertung werden nicht durch entsprechende rechtlich
verankerte Befugnisse, sondern vor allem durch faktische
Zugriffsmoglichkeiten bestimmt. Gleichzeitig herrscht ein
Mangel an Transparenz hinsichtlich der Erhebung und
Verarbeitung von Daten. Kennzeichnend sind Rechtsunsi-
cherheit beziiglich der Datennutzung und starke Abhéngig-
keiten der Nutzer von Mobilititsdienstleistungen mit ,Al-
les-oder-Nichts-Regelungen“ im Rahmen der Allgemeinen
Geschiftsbedingungen. Die Nutzer kénnen somit de facto
oft weder an der Nutzung ihrer Daten wirtschaftlich parti-
zipieren noch die Datenfreigabe granular steuern. Obwohl
die Frage nach Moglichkeiten der wirtschaftlichen Nutzung
zunehmend an Relevanz gewinnt, gibt es de lege lata keine
Zuweisung eines eigentumsahnlichen Ausschliefilichkeits-
rechts, welches es dem ,,Eigenttimer* erlaubt, ,seine Daten®
wirtschaftlich souveran zu nutzen und andere von einer
solchen Nutzung auszuschliefien.

Das 6konomische Potenzial von Mobilitidtsdaten kann vor
diesem Hintergrund nicht optimal im besten Interesse aller
Beteiligten ausgeschopft werden. In Anbetracht der fort-
schreitenden Nutzung vor allem personenbezogener Daten
fiir datenbasierte Geschiftsmodelle mehren sich auf Ver-
braucherseite zudem Bedenken Uiber den addquaten Schutz
von Privatheit. Da der Erfolg datenbasierter Geschaftsmo-
delle auf dem Vertrauen der Nutzer und deren Bereitschaft,

ihre Daten bereitzustellen, basiert, sind beide Aspekte eng
miteinander verbunden.

In Anbetracht dieser mit der Digitalisierung im Mobilitats-
bereich verbundenen Entwicklungen soll die Studie ,Eigen-
tumsordnung fiir Mobilitatsdaten?“ einen mobilitéts- und
industriepolitischen Diskussionsbeitrag zur Klarung der
Frage nach einem ,Eigentum® an Mobilitdtsdaten als Basis
fir die Erschliefung neuer Geschiftsmodelle leisten. Ziel
soll dabei sein, eine Balance zwischen addquatem Schutz
von Privatheit und informationeller Selbstbestimmung auf
der einen Seite sowie Innovations- und Investitionsférde-
rung von datenbasierten Geschiaftsmodellen auf der ande-
ren Seite zu gewihrleisten.

Aus 6konomischer Sicht sind die Realisierung von Daten-
souverdnitdt im Sinne einer individuellen, aufgeklarten
und damit souverdanen Entscheidungsmaoglichkeit so-
wie die Schaffung von Voraussetzungen fiir einen Markt
flir Daten die zentralen Elemente fiir die Etablierung von
Daten als Wirtschaftsgut. Zur rechtlichen Sicherung einer
solchen Datensouverénitit kommen sowohl die Schaffung
eines eigentumsdhnlichen Ausschliefilichkeitsrechts als
auch andere Handlungsalternativen in Betracht. Letztere
konnen bereichsspezifische Anpassungen, eine ausschliefR-
liche Fokussierung auf das Datenschutzrecht, die Etablie-
rung spezifischer Nutzungsrechte und Nutzungslizenzen,
die Starkung des Integritatsschutzes und die Schaffung
eines Open-Data-Systems betreffen. Sie konnen teilweise
ergianzend oder zum Teil auch unabhéngig von der Schaf-
fung eines Ausschliefllichkeitsrechts umgesetzt werden.
Da ein eigentumséahnliches AusschlieRlichkeitsrecht mit
besonderen Herausforderungen - z. B. im Hinblick auf
die zahlreichen Abhingigkeiten zu bereichsspezifischen
Rechtsgebieten und die zum Schutz der Personlichkeits-
rechte notwendigen Belastungen - verbunden ist, steigen
die Anforderungen, wenn dieser Weg beschritten wird.

Ohne damit eine endgiiltige Entscheidung fiir die Schaf-
fung eines Ausschlielichkeitsrechts zu treffen, gilt es zu
klaren, wie ein solches Recht konkret umgesetzt werden
konnte. Durch die Entwicklung eines eigenen Zuordnungs-
ansatzes und eines Vorschlags, wie sich dieser gesetzlich
abbilden liefRe, leistet diese Untersuchung hierfiir einen
substanziellen Beitrag.

Der entwickelte Ansatz ordnet die Daten auf Basis von
konkreten Indizien dem wirtschaftlich Berechtigten, d. h.

1 Eine im Rahmen der hier vorgelegten Studie durchgefiihrte sehr grobe Abschatzung hat ergeben, dass der Wert der Mobilititsdaten eines
privaten Fahrzeugnutzers in Deutschland (Positionsdaten sowie Fahrzeugdaten) in der GréRenordnung von ca. 350 EUR/Jahr liegen kénn-
te. Multipliziert mit der Anzahl der privaten Kraftfahrzeuge in Deutschland zeigt dies, dass es sich um einen Markt von der GroRRe eines

zwei-stelligen Milliarden-Euro-Betrags handelt.



demjenigen, der die wesentliche Investition in die Da-
tenerstellung vornimmt, zu. Er ermoglicht damit nicht

nur Rechtssicherheit, sondern korrespondiert auch mit
den Ergebnissen der 6konomischen Analyse. Die Zuord-
nung erfolgt somit an denjenigen, als dessen ,Verdienst“
die Erstellung des Datums anzusehen ist, da er unmittelbar
oder mittelbar via Zahlung die Kosten fiir die Entwicklung,
Produktion oder Unterhaltung der datengenerierenden
Gegenstiande trigt oder als Skribent die Datenerstellung
bewirkt.

Vor dem Hintergrund der oben beschriebenen Herausfor-
derungen bei der Schaffung eines Ausschlieflichkeitsrechts
an Daten sind grundsitzlich zwei Vorgehensweisen vor-
stellbar, um die rechtlichen Voraussetzungen fir die Etab-
lierung von Daten als Wirtschaftsgut voranzubringen:

Die erste Option wire, dass in Génze ein neues Datengesetz,
welches die oben beschriebenen Fragen umfassend 10st,
angestoflen wird. Hierfiir spricht, dass ein ambitionierter
Erstaufschlag mehr politischen Impetus bewirken kénn-

te, als ein sukzessives Projekt. Zu beachten ist jedoch, dass
sich die Herausforderungen einer umfassenden Losung als
wesentlich komplexer darstellen als bei einem sukzessiven
Vorgehen.

Alternativ wire die zweite Option ein schrittweises Vor-
gehen, das aus einer Reihe verschiedener Mafinahmen be-
steht, an deren Ende dann ein Datengesetz stiinde. Mit den
Mafinahmen wiirden Schritt fiir Schritt die Erschliefung
weitergehender 6konomischer Potenziale und die Konso-
lidierung des Rechtsrahmens auf Basis einer Zuordnung
zum wirtschaftlich Berechtigten verfolgt. Unabhéngig von
dem gewihlten Umsetzungsansatz werden folgende Maf3-
nahmen empfohlen:

(1) Gezielte SchliefSung bestehender Schutzliicken: Durch
die Schliefung bestehender Schutzliicken kénnen
kurzfristig wichtige Verbesserungen erzielt werden. So
erscheint insbesondere die Einfithrung einer Haftungs-
norm zur Verbesserung des Integritatsschutzes von Da-
ten, die nicht auf eigenen Datentrigern gespeichert
sind, zielfiithrend, um solche Daten vor fahrldssigen Be-
eintrachtigungen durch Dritte zu schiitzen. Da eine
solche Mafinahme aufierdem das Vertrauen von Un-
ternehmen, kiinftig noch mehr Datenverarbeitungsvor-
ginge in die Cloud auszulagern, stirken wiirde, konn-
ten weitergehende 6konomische Potenziale durch eine
verstiarkte Nachfrage nach und Investitionen in Cloud-
Loésungen erschlossen werden.

(2) Forderung eines einheitlichen Marktes fiir Daten
durch Standardisierung: Um die Bereitschaft zur Da-
tenweitergabe und damit einhergehende wirtschaftli-

che Nutzung zu férdern, ist die Schaffung von Trans-
parenz im Markt zentral. Zu diesem Zweck sollte die
Entwicklung eines einheitlichen ,,Daten-Ausweises® vo-
rangetrieben werden. Ein solcher ,Daten-Ausweis* soll-
te die Nutzer diverser Mobilitdtsdienstleistungen z. B.
Uber die Art der erhobenen Daten, die Haufigkeit bzw.
den Anlass der Datenweitergabe und den bestehenden
oder nicht bestehenden Personenbezug informieren.
Konkrete Ausgestaltungs- und Umsetzungsmoglichkei-
ten sind dabei gemeinsam mit der Wirtschaft zu disku-
tieren. Ergdnzend dazu sollten Standardlizenzen fiir be-
stimmte Datenkategorien entwickelt werden, um den
Austausch von Daten und die Markterschliefung zu
vereinfachen. Die kooperative Erarbeitung von standar-
disierten Nutzungslizenzen stellt dabei einen wichtigen
ersten Schritt dar.

(3) Abbauvon Schranken fiir Data-Mining und Big-Da-
ta-Anwendungen: Um das wissenschaftliche und 6ko-
nomische Potenzial von Data-Mining und Big-Data-
Anwendungen besser auszuschopfen, sollten politische
Initiativen unterstiitzt werden, die die Spielrdume sol-
cher Anwendungen erhéhen und mit berechtigten
Schutzrechten Dritter zum Ausgleich bringen. Ankniip-
fungspunkte bieten derzeitige politische Initiativen auf
EU-Ebene im Urheberrecht, die hinsichtlich ihrer Wir-
kungen und Zielsetzungen naher untersucht werden
sollten.

(4) Forderungvon Open Data: Die 6ffentliche Bereitstel-
lung von Daten durch staatliche Stellen, insbesonde-
re aus dem Car-2-Infrastructure-Bereich, sollte voran-
getrieben werden, um eine bessere Zweitverwertung zu
ermoglichen. Konkrete Mafinahmen umfassen neben
der Identifikation geeigneter Daten insbesondere die
Schaffung der rechtlichen, technischen und organisato-
rischen Voraussetzungen fiir deren Bereitstellung, z. B.
die Vereinheitlichung von Schnittstellen und die Schaf-
fung eines Datenmarktplatzes. Bestehende Standards
und Initiativen, wie bspw. die mCloud des Bundesmi-
nisteriums fiir Verkehr und digitale Infrastruktur oder
der Mobilititsdatenmarktplatz der Bundesanstalt fiir
Straflenwesen im Geschéftsbereich des Bundesministe-
riums fiir Verkehr und digitale Infrastruktur, bieten An-
kntpfungspunkte, auf denen aufgebaut werden kann.
Im Bereich von Private Open Data hingegen ist ein An-
reiz- und Forderungssystem anzustreben. Durch ein-
heitliche Standards und rechtliche Marktbedingungen
konnen die Voraussetzungen und Bedingungen fiir die
freiwillige Zurverfiigungstellung und Nutzung der Da-
ten geschaffen werden. Damit sollte eine unentgeltliche
Nutzung und insbesondere die Verarbeitung und Ag-
gregation der Daten sichergestellt werden. Hierbei sind
Lizenzierungsmodelle fiir Private Open Data denkbar,



wie diese heute schon bei Open Source, z. B. in Form der
sog. Linux-Klausel, vorhanden sind.

Forderung des Bewusstseins, dass Daten ein markt-
fihiges Gut sind: Damit insbesondere Nutzer von On-
linediensten wirklich privatautonom tiber die Frei-
gabe und Preisgabe ihrer Daten entscheiden konnen,
muss ihnen der 6konomische Wert ihrer Daten als wirt-
schaftlich handelbares Gut stiarker bewusst werden. Die
EU-Datenschutz-Grundverordnung leistet — insbeson-
dere durch das darin verankerte Koppelungsverbot - ei-
nen wertvollen Beitrag fir die Entwicklung konkre-

ter MafRnahmen. So kénnten Anreizsysteme geschaffen
werden, die Unternehmen dazu bewegen, alternative
Bezahlmoglichkeiten anstelle von Daten fiir ihre Diens-
te anzubieten. Ergidnzend konnten schulische und an-
dere Bildungs- und Aufklarungsinitiativen einen wich-
tigen Beitrag dazu leisten, Daten als Wirtschaftsgut im
Bewusstsein der Nutzer zu verankern.

(6) Konsolidierung bestehender datenbezogener Rege-

lungen und Zusammenfiihrung in einem Datenge-
setz: Um Rechtssicherheit zu gewahrleisten und die
Ausschopfung des 6konomischen Potenzials von Mo-
bilitatsdaten, aber auch aller sonstigen Daten, im Sinne
aller Marktteilnehmer zu erméglichen, sollte eine Frag-
mentierung moglichst minimiert werden. In einem ers-
ten Schritt erscheint ein Normenscreening zur Identifi-
kation betroffener Regelungsbereiche und bestehender
Konflikte zielfithrend. Ausgehend von den Ergebnis-
sen des Normenscreenings konnte dann langfristig ein
konsistenterer, rechtsgebietsiibergreifender Rahmen
flr eine funktionierende Daten6konomie geschaffen
werden (Datengesetz). Dieser Rahmen konnte die be-
reits erzielten Verbesserungen der verschiedenen recht-
lichen Mafnahmen implementieren. Kernelemente ei-
nes solchen Datengesetzes wiren die Verstindigung auf
einen einheitlichen Zuordnungsansatz - wie z. B. der
neu entwickelte und dargestellte Zuordnungsansatz
zum wirtschaftlich Berechtigen - sowie die Definition
notwendiger Schrankenbedingungen, die Verbesserung
des Integritatsschutzes und die Anpassung der schuld-
rechtlichen Regeln an die digitale Welt.
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1 Einfiihrung:
Ausgangssituation und
Grundlagen



1.1 Die Automobilbranche im Wan-
del zum Mobilitatsdienstleister

Deutschland gilt als Land des Automobils. Deutsche Ingeni-
eure haben das Auto erfunden, es immer wieder weiterent-
wickelt und mafgeblich zu dem beigetragen, was es heute
ist. Dementsprechend bedeutend ist die Automobilindus-
trie fiir die deutsche Wirtschaft — nicht nur isoliert betrach-
tet, sondern vor allem aufgrund ihrer Verflechtungen mit
anderen Branchen. Trotz mehrerer wirtschaftlicher Krisen
im letzten Jahrhundert und einem allgemeinen Riickgang
der verarbeitenden Industrie hat sie stetes Wachstum ver-
zeichnet und tragt mit einem Jahresumsatz von 367,9 Mrd.
EUR (2014) erheblich zur Gesamtwertschépfung in
Deutschland bei (ca. 12 % des BIP)2. Auch zum Innovations-
und Technologiestandort Deutschland leistet die deutsche
Automobilindustrie einen bedeutenden Beitrag. Sie war
mafigeblich an der raschen Abfolge technischer Innovati-
onen, die die Geschichte des Automobils seit Ende des 19.
Jahrhunderts pragten, beteiligt und ist auch heute noch die
forschungsstirkste Branche des Landes sowie internatio-
nal in der Weltspitze angesiedelt®.

Ungeachtet der traditionell sehr starken Stellung der deut-
schen Automobilindustrie gibt es einige Trends, die die
Mobilitiatsbranche und deren Zukunft bereits heute ent-
scheidend beeinflussen werden. Neben demografischen

Verdnderungen, die zu verdnderten Mobilitdtsgewohnhei-
ten fithren, und dem Klimawandel, der eine Notwendig-
keit von Effizienzsteigerungen, alternativen Antrieben und
smarten Mobilitatslosungen bedingt, ist die Digitalisie-
rung ein zentraler Trend, der tiefgreifende Verinderungen
in der gesamten Branche und insbesondere in der Auto-
mobilindustrie herbeifiihrt (siehe Kapitel 4.1). Wo frither
Neuerungen im klassischen Fahrzeugbau standen, wird
Innovation in der Branche heute hauptsiachlich durch Ent-
wicklungen im Softwarebereich angetrieben.

Obwohl diese Entwicklung hiufig als relativ neues Phiano-
men der letzten beiden Dekaden betrachtet wird, zeigt ein
detaillierter Blick auf die Geschichte des Automobils, dass
die Digitalisierung die Entwicklung des Automobils be-
reits seit den spiaten 1960er Jahren prigt und seitdem eine
immer bedeutendere Rolle einnimmt. Ausgehend von der
Motorkutsche und dem Patent-Motorwagen aus dem Jahre
1886, die als Vorldufer der Fahrzeuge von heute betrach-
tet werden konnen, fanden sukzessive Datenverarbeitung
und Vernetzung Einzug ins Automobil. Mit Blick auf die
Digitalisierung des Automobils wurden mehrere Evoluti-
onsstufen identifiziert. Diese erstrecken sich von der erst-
maligen Erstellung von Daten im Fahrzeug tiber die Ver-
netzung mittels Kabel und dem mobilen Internetzugang
bis hin zur Vollvernetzung aller Fahrzeuge in der Zukunft
(Abbildung 1).

Erstellung von
Daten

Vernetzung
mittels “Kabel”

mobiler

Internetzugang Vollvernetzung

Abbildung 1: Historie der Digitalisierung im Fahrzeugbau

2 Statistisches Bundesamt, Fachserie 18, Reihe 1.4, Volkswirtschaftliche Gesamtrechnungen 2015; Statista, Bruttoinlandsprodukt in
Deutschland in den Jahren 1960 bis 2016 (Bestand in 1.000), vgl. http://de.statista.com/statistik/daten/studie/1251/umfrage/entwick-
lung-des-bruttoinlandsprodukts-seit-dem-jahr-1991; VDA, 2015, Zahlen und Fakten, vgl. https://www.vda.de/de/services/zahlen-und-
daten/zahlen-und-daten-uebersicht.html; Statista, Bruttoinlandsprodukt in Deutschland in den Jahren 1960 bis 2016 (Bestand in 1.000),
vgl. http://de.statista.com/statistik/daten/studie/1251/umfrage/entwicklung-des-bruttoinlandsprodukts-seit-dem-jahr-1991.

3 VDA, 2015, Zahlen und Fakten, vgl. https://www.vda.de/de/services/zahlen-und-daten/zahlen-und-daten-uebersicht.html.




Bei der Erfindung des Automobils im Jahre 1886 handelte
es sich noch um ein nichtdigitales ,,Offline-Fahrzeug®, bei
dem keine Daten auf elektronischem Wege erstellt wurden.
Bereits seit der Einfithrung von Autoradios zur Unterhal-
tung, jedoch im besonderen Mafie in Verbindung mit der
elektronischen Regelung und Steuerung, bildet Elektronik
die Grundlage fiir viele Innovationen im Automobilbereich.
Ein erstes Beispiel ist die seit 1967 eingefiihrte elektronische
Benzineinspritzung, die einen Meilenstein der Erstellung
von Daten im Fahrzeug kennzeichnet. Dabei wurden Daten
zunéchst nur lokal erstellt und - im Gegensatz zu heute -
nicht auflerhalb des Fahrzeuges genutzt*.

Nach der Einfithrung des elektronischen Antiblockier-
systems (ABS) 1978 und von Airbags im Jahre 1980 stellte
die Etablierung von On-Board-Diagnose-Systemen (OBD)
1988 in den USA einen wesentlichen Meilenstein dar®. Die
Vernetzung mittels ,,Kabel“ am genormten OBD-Stecker
im Fahrzeug ermoglichte erstmals eine Dateniibertragung
(iber die OBD-Schnittstelle) aus dem Fahrzeug hinaus, um
Fehlercodes und Daten aus den verbauten Steuergeriten zu
erhalten (z. B. zwecks Servicedurchfithrung in Werkstétten).
Mittlerweile sind viele Gerite fiir die Schnittstelle nicht
nur flir Werkstatten, sondern fiir jedermann erhéltlich. Die
Daten kénnen auf Smartphones visualisiert oder ins Inter-
net Ubertragen werden und kiinftig die Basis fir neue Ge-
schiftsmodelle bilden.

Zur Zugangs- und Nutzungskontrolle entwickelte sich der
Fahrzeugschliissel vom rein mechanischen Schlissel tiber
die Integration von elektronischen Komponenten (Weg-
fahrsperre, Funkoffner) bis hin zu Zugangskarten bzw.
Zugang per Handy in Carsharing-Fahrzeugen. Wahrend

bei den rein mechanischen Schliisseln keine Daten bei der
Nutzung anfallen, so erfordern elektronische Komponenten
wie Wegfahrsperren oder Funkoffner bereits Datenkommu-
nikation zwischen dem Schliissel und dem Fahrzeugsystem
(Fallstudie 2).

Im Bereich Telekommunikationstechnik ist die Ent-
wicklung vom - zu Beginn analogen - Autotelefon iber
die mobile Dateniibertragung mittels integrierten Mobil-
funkmodems hin zur Vollvernetzung mit Car-2-X- bzw.
Car-2-Infrastructure-Kommunikation in der Zukunft zu
sehen. Dadurch stehen im Fahrzeug verschiedene Kommu-
nikationswege zur Verfligung. Internetverbindungen tber
Mobilfunk erméglichen Kommunikation mit entfernten
Diensten wie z. B. Online-Wartungsdiensten des Fahrzeug-

herstellers (Fallstudie 1), Vermittlungsservern von Carsha-
ring-Anbietern (Fallstudie 2) sowie beliebigen weiteren
Mobilititsdiensten (Fallstudien 3 und 4) und Verkehrsinfor-
mationsdiensten (Fallstudie 5). Unabhéngig von Telekom-
munikationsinfrastruktur erméglicht Ad-hoc-Kommuni-
kation tiber WLAN (Car-2-X) den direkten Datenaustausch
zwischen Fahrzeugen aber auch zu entsprechender Ver-
kehrsinfrastruktur an der Straf3e (Car-2-Infrastructure, Fall-
studie 5).

Die Digitalisierung im Bereich Informationen und Unter-
haltung begann mit den ersten Autoradios und fiihrte tiber
Navigationssysteme hin zu Mobilititsdiensteplattformen
(MDP, Fallstudie 3 und 4). Die im Vergleich zur Fahrzeug-
industrie hohe Innovationsgeschwindigkeit der Informa-
tions- und Kommunikationstechnik fiihrte lange Zeit dazu,
dass Autoradios im Fahrzeug ausgetauscht bzw. aufgertstet
wurden oder dass Navigationsgerite per Saugnapf an die
Windschutzscheibe geheftet wurden. Die Moglichkeiten
von MDP erméglichen schon heute den Zugang fiir An-
wendungen von Drittanbietern zu Fahrzeugsystemen - ein
Trend, der sich in Zukunft verstarken wird.

Beztiglich der Einfliisse der Digitalisierung im Fahrzeugbau
unterscheiden sich die Entwicklungen im letzten Jahrzehnt
entscheidend von den technologischen Neuerungen, die
bereits seit Mitte des 20. Jahrhunderts ein Treiber von Inno-
vationen im Fahrzeugbau sind. Zentrale Merkmale sind ne-
ben der abnehmenden Bedeutung des Individualverkehrs
insbesondere die zunehmende Vernetzung unterschied-
licher Verkehrstriger und -mittel sowie die Vernetzung
von Mobilititsangeboten mit Mehrwertdiensten anderer
Branchen. Das Auto von heute ist nicht mehr nur Mittel
zur Fortbewegung, sondern zugleich Quelle fiir Unter-
haltung, Information und Mittel zur Kommunikation. Es
kontrolliert sich selbst in Echtzeit, kommuniziert mit ande-
ren Fahrzeugen und Infrastruktur und bietet eine Vielzahl
von Dienstleistungen an. Diese reichen von Telefonie und
Musik iber Parkassistenten und Navigationshilfen bis hin
zu autonomen Fahrfunktionalititen. Diese Dienste und
Funktionalititen nehmen heute einen weitaus grofieren
Stellenwert ein als noch vor wenigen Jahren und werden
immer bedeutender im Vergleich zu traditionellen Quali-
tatsmerkmalen (siehe Kapitel 4.1).

Der zentrale Unterschied zwischen den Fahrzeugen und
Mobilitdtsanwendungen von ,gestern“ und ,heute ist vor
allem der hohe Grad der Vernetzung. Beim Betrieb des

4 Verband der Automobilindustrie, Zeitstrahl - Innovationen der letzten 130 Jahre, 2016: https://www.vda.de/de/themen/innovation-und-
technik/zeitstrahl/zeitstrahl-innovationen.html.
5 Verband der Automobilindustrie, Zeitstrahl - Innovationen der letzten 130 Jahre, 2016: https://www.vda.de/de/themen/innovation-und-
technik/zeitstrahl/zeitstrahl-innovationen.html.




Fahrzeugs entstehen riesige Datenmengen, die nicht mehr
nur lokal verfiigbar sind, sondern tiber moderne Kommu-
nikationstechnik fiir Dritte zugdnglich werden. Daten-
getriebene und insbesondere personendatengetriebene
Anwendungen und Geschiftsmodelle sind auch im Mobili-
tatssektor von immer groflerer Bedeutung.

Vor dem Hintergrund dieser Entwicklung stehen deutsche
Unternehmen vor der Frage, wie sie sich angesichts der
fortschreitenden Digitalisierung in der Mobilititsbranche
positionieren. Bereits heute zeichnet sich eine Entwicklung
von reiner Fahrzeugproduktion hin zur Entwicklung von
integrierten Mobilititslosungen ab. Ein Grofteil dieser
Mobilititslosungen basiert auf der Sammlung, Analyse
und Auswertung riesiger Datenmengen.

1.2 Dateneigentum als Grundlage
fir mobilitatsdatenbasierte
Geschiaftsmodelle

Die Historie technologiegetriebener Innovationen im
Fahrzeugbau zeigt, dass die Digitalisierung einen wesent-
lichen Beitrag zum Wachstum der Wertschopfung bei der
Fahrzeugentwicklung und -produktion erméglicht hat.
Heute sind es vor allem datenbasierte Mobilititsanwen-
dungen und -systeme, durch die signifikante 6konomi-
sche Potenziale erschlossen werden kdnnen. So gehen
manche Schitzungen davon aus, dass sich das Marktpoten-
zial von vernetzten Diensten in und um das Automobil von
ca. 32 Mrd. EUR in 2015 auf 115 Mrd. EUR in 2020 erh6hen
wird (Weltmarkt)S. Viele der neuen Geschiftsmodelle ba-
sieren auf der Erstellung, Ubermittlung und Nutzung von
Daten, die einen Personenbezug aufweisen kdnnen, aber
zum Teil auch anonymisiert einen Mehrwert bieten (siehe
Kapitel 2 und 4).

Obwohl es nicht an Ideen fiir die Entwicklung neu-

er Geschiftsmodelle mangelt, wird die Erschlieffung des
6konomischen Potenzials von Mobilitditsdaten momen-
tan dadurch erschwert, dass eine ,,Eigentumsordnung*
hinsichtlich der im Kontext von Mobilititsanwendungen
erstellten, ibermittelten und genutzten Daten fehlt (sieche
Kapitel 3). Gleichzeitig herrscht ein Mangel an Transpa-

renz beziiglich der Erhebung und Verarbeitung von Daten.
Kennzeichnend sind Rechtsunsicherheit beziiglich der
Verwertung von Mobilitdtsdaten und starke Abhingigkei-
ten der Nutzer von Mobilitatsdienstleistungen mit ,,Alles-
oder-Nichts-Regelungen” im Rahmen der Allgemeinen
Geschiftsbedingungen diverser Dienste. Das 6konomische
Potenzial der Nutzung von Mobilitdtsdaten kann vor die-
sem Hintergrund nicht optimal ausgeschopft werden (siehe
Kapitel 3.3).

Aufgrund des signifikanten 6konomischen Potenzials von
technologiegestiitzten Mobilititsanwendungen und -syste-
men eroffnet die Digitalisierung auf der einen Seite einen
Zukunftsmarkt, auf dem Deutschland und deutsche Un-
ternehmen angesichts ihrer langen Erfahrung und starken
Stellung im Automobilsektor eine relevante Position ein-
nehmen koénnen. Auf der anderen Seite kann sie zu einer
ebenso groflen Herausforderung fiir all jene werden, die
mit dem Tempo dieses Wandels nicht mithalten kénnen.
Diese Entwicklung ist insbesondere vor dem Hintergrund
des Eintretens neuer Marktspieler zu sehen (siehe Kapitel
4.2).In Anbetracht der groflen Bedeutung der Automobil-
industrie fiir Wohlstand, Beschaftigung und Innovation in
Deutschland hitte ein Bedeutungsverlust immense Aus-
wirkungen auf der wirtschaftlichen Ebene.

1.3 Ziele und Aufbau der Studie

Vor diesem Hintergrund ist das Ziel dieser Studie, einen
industriepolitischen Diskussionsbeitrag zur Klarung der
Frage nach einem Eigentum an Mobilititsdaten als Basis
ftr die Erschlieffung neuer technologiegetriebener Ge-
schiftsmodelle zu erbringen. Dieser Beitrag leitet sich von
abstrakten Uberlegungen ab, die auf Basis von konkreten
Anwendungsbeispielen entwickelt wurden, und orientiert
sich folglich am technologischen Méglichkeitenraum. Dar-
uber hinaus spielt insbesondere die Integration von rechtli-
chen Betrachtungen sowie wirtschaftlichen Konsequenzen
und Moglichkeiten eine zentrale Rolle.

Im Rahmen dieser Studie werden in Kapitel 2 zunichst an-
hand von fiinf Fallstudien verschiedene Einsatzmdoglich-
keiten und Anwendungsszenarien fiir Datenerstellung im
Mobilitatskontext beschrieben. Neben einer detaillierten

6 PwC, Racing Ahead. The Connected c@r 2014 study, 2014; Die Schatzung beruht auf einer im Jahr 2014 durchgefiihrten Studie von Strat-
egy&, PwC und dem Center of Automotive Management. Die Studie basiert auf einer Analyse der Produktportfolios fithrender Automobil-
hersteller und Zulieferer sowie Entwicklungen im Bereich Forschung und Entwicklung. Die Schatzung umfasst mehrere Bereiche wie u. a.
Entertainment, sicherheitsrelevante Anwendungen, autonomes Fahren oder Mobilitaitsmanagement. Basierend auf den Berechnungen
wird erwartet, dass der Léwenanteil des geschatzten Marktes auf sicherheitsrelevante Anwendungen (ca. 47 %) und autonome Fahrfunkti-
onalititen (ca. 36 %) anfillt (PWC, 2014). Das Thema Quantifizierung und Schwierigkeiten diesbeziiglich wird in Kapitel 4.3 aufgegriffen.




Analyse der verschiedenen Datenerstellungs-, Datentiber-
mittlungs- und Datennutzungsvorgange und technischen
Zugriffsmoglichkeiten verschiedener Akteure werden auch
okonomische Interessen und Wertschépfungspotenziale
untersucht.

Anhand der skizzierten datenbezogenen Vorginge werden
in Kapitel 3 die rechtlichen Rahmenbedingungen (de lege
lata) fiir die Erstellung, Ubermittlung und Nutzung von
Daten im Mobilitdtskontext erfasst. Analysiert wird dabei
zunichst, in welchen Rechtsgebieten bereits bereichsspezi-
fische Zuordnungen von Daten zu finden sind. Der Begriff
,Dateneigentum® wird im Rahmen dieser Studie zunéchst
beschreibend fir eine rechtliche Zuordnung zu einem Ver-
fligungsberechtigten verwendet. Dies kann gerade auch
eine bereichsspezifische Zuordnung sein, die weit hinter
der Vorstellung von ,,Eigentum* zurtickbleibt. Der Begriff
wird zudem angesichts seiner Verwendung im Rahmen des
offentlichen Diskurses und der Analysen in der juristischen
Fachoffentlichkeit ebenfalls zur Problembeschreibung ver-
wendet. Ob eine Verfiigungsberechtigung im Sinne eines
Ausschliefilichkeitsrechts existiert oder in Anlehnung an
das Sacheigentum, an das Urheberrecht oder andere Imma-
terialgiiterrechte, oder als Leistungsschutzrecht, ausgestal-
tet ist bzw. werden sollte, ist davon zunéichst zu trennen.
Abschliefiend erfolgt eine Analyse der faktischen Herr-
schaft tiber Daten in der bestehenden Praxis.

In Kapitel 4 folgt eine 6konomische Betrachtung der
notwendigen Voraussetzungen fiir eine méglichst hohe
Gesamtwertschopfung durch die wirtschaftliche Nutzung
von Mobilititsdaten. Grundlage ist eine Analyse der Aus-
wirkungen der Digitalisierung im Mobilitdtssektor und ein
Austarieren berechtigter Interessen verschiedener Akteurs-

gruppen. Die in diesem Kapitel vorgelegte Analyse hat zum
Ziel, Anforderungen aus 6konomischer Sicht zu formu-
lieren, um aus rechtlicher Sicht Losungsoptionen fiir eine
Regelung von Dateneigentum entwickeln und bewerten zu
konnen. Bei der Erarbeitung eines moglichen Losungsan-
satzes aus 6konomischer Perspektive stehen die Schaffung
eines Marktes fiir Mobilititsdaten sowie die Datensouve-
ranitit im Sinne einer Verfiigungsgewalt des wirtschaftlich
verantwortlichen Akteurs im Vordergrund. Diese Struktur-
elemente bilden die Basis fiir eine weitergehende rechtli-
che Betrachtung.

Ausgehend von den vorangegangenen Ausfiihrungen wer-
den in Kapitel 5 mogliche rechtliche Optionen fiir die
Realisierung von Datensouverénitit betrachtet. Im Mittel-
punkt stehen die Schaffung und konkrete Ausgestaltung
eines eigentumsihnlichen Ausschliefllichkeitsrechts fiir
Daten, insbesondere die Entwicklung eines moglichen Zu-
ordnungsansatzes unter Berticksichtigung rechtlicher und
okonomischer Aspekte. Dartiber hinaus werden mogliche
Handlungsalternativen zur Schaffung eines Ausschlieflich-
keitsrechts detailliert.

In Kapitel 6 erfolgt ein Exkurs, in dem die Ubertragbarkeit
des am Beispiel ,Mobilititsdaten“ entwickelten Ansatzes
flr die Zuordnung eines eigentumsahnlichen Rechts am
Datum fiir andere Bereiche gepriift wird. Exemplarisch
dient hierzu das Beispiel ,Gesundheitsdaten®

Die aus den rechtlichen und 6konomischen Analysen ge-
wonnenen Erkenntnisse legen die Basis fiir die politisch-
strategischen Handlungsempfehlungen zur Verbesserung
bzw. Klarung der Rahmenbedingungen fiir digitale Mobili-
tatsdienstleistungen in Kapitel 7.
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Die Geschichte der Digitalisierung im Mobilitdtssektor
und die damit verbundenen sozio6konomischen Entwick-
lungen unterstreichen die Bedeutung der Frage nach dem
Eigentum der generierten Daten. Die Klarung dieser Frage
unter Berticksichtigung sowohl rechtlicher als auch 6ko-
nomischer Gesichtspunkte bedarf einer Betrachtung von
typischen Anwendungsfillen des Einsatzes von Informa-
tions- und Kommunikationstechnik im Mobilitdtssektor
aus technischer Perspektive.

Anhand von fanf Fallstudien in den Bereichen

Kfz-Instandhaltung und -Wartung (Fallstudie 1),
Carsharing (Fallstudie 2),
Mobilitdtsdiensteplattform (Fallstudie 3),
Mobilititsdienste (Fallstudie 4) und
Car-2-Infrastructure-Kommunikation (Fallstudie 5)

werden typische Anwendungsfille beschrieben und die
relevanten Datenerhebungs-, Dateniibermittlungs- und
Datennutzungsvorginge herausgearbeitet. Die Fallstudi-
enbeschreibung folgt einem einheitlichen Muster. Jede
Fallstudie wird durch eine Beschreibung des Kontexts des
jeweiligen Anwendungsfalles eingeleitet. In einem ers-
ten Schritt werden die relevanten technischen datenbe-
zogenen Vorgiange anhand eines lebensnahen Sachver-
haltes beschrieben. Dabei werden sowohl die anfallenden
Daten identifiziert und kategorisiert als auch die beteilig-
ten Akteure unter Berticksichtigung technischer Zugriffs-
moglichkeiten herausgearbeitet’. Wahrend verschiedene
Implementierungsformen der jeweiligen Fallstudie in der
Beschreibung adressiert werden, erfolgt die Herausarbei-
tung der datenbezogenen Vorginge auf Basis der von den
Autoren als wahrscheinlich angenommenen Implementie-
rung.

Um die Entwicklung mobilitidtsdatengetriebener Ge-
schiftsmodelle in verschiedenen Mobilititskontexten zu
illustrieren, wird in einem zweiten Schritt fiir jede Fallstu-
die ein Wertschopfungsnetzwerk skizziert. Dabei werden
Interessen und Nutzen bzw. Wertschopfungspotenziale der
einzelnen Akteure herausgearbeitet. An geeigneten Stellen
wird die Story in einzelnen Fallstudien um einen Akteur
erweitert, um den Moglichkeitenraum potenzieller Ge-
schiftsmodelle aufzuzeigen®.

Bei der Beschreibung der Fallstudien wurde die Grundan-
nahme getroffen, nur den Positiv-Fall zu betrachten. Das
bedeutet, dass fiir alle Betrachtungen davon ausgegangen
wird, dass die Sicherheits- und Schutzmaffnahmen, die
gegen missbrauchliche Nutzung getroffen wurden, intakt
sind.

Akteure und Datenkategorien

Die Komplexitit der Fallstudien im Hinblick auf die be-
teiligten Akteure und deren Datenzugriffsmoglichkeiten
steigert sich von Fallstudie zu Fallstudie (Abbildung 2). Der
Fahrer als Hauptnutzer eines Fahrzeugs ist zentraler Akteur
in allen Fallstudien. Ihm gegentiber steht jeweils ein weite-
rer Hauptakteur, der flr die Fallstudie besonders relevant
ist. Zusatzlich gibt es weitere Akteure, deren Datenzugriff
fir die Fallstudie nachrangig von Bedeutung ist.

Fallstudie 1 stellt im Hinblick auf die Anzahl der beteilig-
ten Akteure folglich den einfachsten Fall dar. In Fallstudie

2 wird die Komplexitit gesteigert, indem die Rollen Fahrer
und Eigentiimer getrennt werden. In den Fallstudien 3 bis

5 treten analog zum Carsharing-Anbieter der Mobilitéts-
diensteplattformanbieter, der Mobilititsdiensteanbieter so-
wie der Infrastrukturbetreiber als zusétzliche Akteure auf.

7 Eine tabellarische Ubersicht aller fiinf Fallstudien ist Anhang I zu entnehmen.
8 Zu beachten ist, dass sich die Analyse der Nutzen- und Wertschopfungspotenziale auf solche konzentrieren, die durch die Verwertung von
Mobilitdtsdaten entstehen, nicht auf sonstige, ggf. dem eigentlichen Geschaftsmodell entstammenden Einnahmequellen der jeweiligen

Akteure.
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Akteure®

Mobilitats-

. Carsharing- . Mobilitats-  Infrastruktur- Weitere
Fallstudien Fahrer Hersteller Anbieter dienste dienst betreiber Akteure'®
plattform
S Werkstatt,
Instandhaltung Zulieferer
und -Wartung
: Vertrags-
2. Carsharing X X X tankstelle
3. Mobilitats-
dienste- X X X Wetterdienst
plattform
o Parkplatz-
4'. MOBIGESS X X X X Vermittlungs-
dienste
portal
: Verkehrs-
5. Car-2-
entrale,
Infrastructure X X X z) raDe
Kommunikation seube
Plattform

Abbildung 2: Akteurstbersicht der finf Fallstudien

Die in den verschiedenen Mobilititskontexten anfallen-
den Daten selbst wurden fiir diese Studie in sechs Kate-
gorien untergegliedert. Obwohl in jeder Fallstudie Daten
verschiedener Kategorien anfallen, steht in jeder Fallstudie

eine Kategorie besonders im Vordergrund:! Statische wie
dynamische Fahrzeugdaten, Verkehrslagedaten, statische
wie dynamische Nutzerdaten und Positionsdaten (Abbil-
dung 3):

9 In allen Fallstudien tritt auf technischer Ebene der Telekommunikationsanbieter hinzu, welcher die Dateniibertragung abwickelt.
Aufgrund dessen mangelnder Relevanz fiir die Frage der Klarung des Dateneigentums findet dieser in der Betrachtung keine explizite
Erwdhnung.

10  Weitere Akteure sind sowohl solche, deren Datenzugriff nicht im Fokus der Fallstudie steht, als auch solche, die in einem maglichen
Erweiterungsszenario Teil des Wertschopfungsnetzwerks der jeweiligen Fallstudie sind.

11  Eshandelt sich hierbei um eine technische Klassifizierung, welche ausdriicklich von einer Einteilung in personenbezogene bzw. -beziehba-
re Daten im juristischen Sinne zu unterscheiden ist.




Kategorisierung von Mobilitdtsdaten':

z. B. Standort,
allg. Ortsangaben Positions-

z. B. Vehicle Identifi-
statische cation Number,
Lange, Breite

z.B. Name, statische

Telefonnummer
Nutzer-

Fahrzeug-

z. B. Fahrroute, dynamische dynamische z. B. Sensor-
Fahrverhalten Nutzer- Fahrzeug- messwerte,
HEzer zeug Fehlercodes

Verkehrs- z. B. Verkehrsaus-
lage- lastung, Strecken-
geschwindigkeit

Statische Fahrzeugdaten sind nichtverdnderliche Informationen zum Fahrzeug, wie z. B. die Vehicle Identification Num-
ber (VIN) oder die Fahrzeugabmessungen. Diese treten oft in Verbindung mit dynamischen Fahrzeugdaten auf und sind
Hauptbestandteil der iibertragenen Nachrichten in Fallstudie 5.

Dynamische Fahrzeugdaten sind die im Fahrzeug anfallenden Sensor- und Diagnoseergebnisdaten, z. B. Messwerte und
Fehlercodes. Diese Gruppe von Daten steht im Fokus von Fallstudie 1.

Verkehrslagedaten sind eine Ansammlung von Daten {iber die Verkehrslage in einem bestimmten Bereich. Diese kon-
nen je nach Detailgrad aus sehr prazisen Positions- und dynamische Nutzerdaten bestehen, die auf einzelne Fahrzeuge
und ggf. deren Fahrer zuriickgefiihrt werden konnen, oder nur sehr abstrakte Angaben tiber die Auslastung von Ver-
kehrssegmenten enthalten. In Fallstudie 5 werden Daten gesammelt, um diese zu Verkehrslagedaten zu aggregieren.

Dynamische Nutzerdaten umfassen die konkreten Verhaltensdaten, die sich bei der Nutzung von Fahrzeugen ergeben,
z. B. Start- und Zielposition (in Form von Positionsdaten) und Fahrverhalten, aber auch die Daten, die bei der Nutzung
von Anwendungen im Automobil entstehen (z. B. im Infotainmentbereich). In Fallstudie 2 werden dynamische Nutzer-
daten in Form von Start- und Zielposition erhoben und in Fallstudie 3 und 4 in Form von Anwendungsdaten von Mobi-
litatsdiensten.

Statische Nutzerdaten sind Daten, die einer bestimmten Person direkt zugeordnet werden kdnnen. Fallstudie 3 thema-
tisiert statische Nutzerdaten in Form einer Kontaktliste, in Fallstudie 4 sind es die Zugangsdaten des Benutzers. Diese
Einordnung entspricht nicht der Klassifizierung als ,,personenbezogene Daten® im rechtlichen Sinne. Es ist zu beachten,
dass auch andere der hier genannten Kategorien einen Personenbezug aufweisen konnen.

Positionsdaten sind Ortsangaben, wie z. B. der Standort eines Parkplatzes oder des Fahrzeuges. Positionsdaten werden
hier wie folgt von dynamischen Nutzerdaten unterschieden: Dynamische Nutzerdaten sind die Daten, die durch das
Verhalten bedingt entstehen und auch Ortsangaben enthalten kdnnen. In Fallstudie 4 werden fiir ortsbasierte Dienste
Positionsdaten verwendet.

Abbildung 3: Kategorisierung von Mobilitatsdaten

12 Die hier verwendete Kategorisierung hat keinen Alleinheitsanspruch und koexistiert mit anderen gangigen Kategorisierungen von Mobili-
tatsdaten in der Literatur.
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Die Klassifizierung der Daten in die zuvor beschriebe-
nen Kategorien ist unabhingig von der Einstufung ihres
Personenbezugs im rechtlichen Sinne. Ein Personenbezug
entsteht - abgesehen von statischen Nutzerdaten, wel-
che per se einen Personenbezug aufweisen - erst durch die
Verkniipfung der Daten zu anderen, personenbezogenen
Daten oder durch die direkte Zuordnung zu einer Person.
Umgekehrt konnen Daten anonymisiert oder pseudony-
misiert werden, indem der Personenbezug entfernt oder
durch die Verwendung eines Pseudonyms erschwert wird
(z. B. Ersetzen des Namens durch eine Buchstaben- oder
Zahlenkombination)®. Die Frage des Personenbezugs und
die Bedeutung von Anonymisierung und Pseudonymisie-
rung werden in Kapitel 3 vertieft.

2.1 Fallstudie 1: Kfz-Instand-
haltung und -Wartung

Sensorik, die fiir die elektronische Regelung von Vorgén-
gen im Fahrzeug erforderlich ist, ist in jedem Fahrzeug ver-
baut. Beispiele fiir erfasste Messwerte sind die Luftmenge
und -zusammensetzung, Kraftstoffmenge, Temperaturen
oder Drehzahlen. Auf Basis dieser Sensorwerte wurde bis-
lang eine Offline-Diagnose im Fahrzeug durchgefiihrt, um
Fehlerzustinde durch Warnlampen zu signalisieren oder
in einem Fehlerspeicher lokal vorzuhalten. Dieser wurde
mithilfe eines Kabels oder Diagnosegerits iiber die OBD-
Schnittstelle im Fahrzeug von der Werkstatt ausgelesen.

OBD-Schnittstelle: Bei der OBD-Schnittstelle handelt
es sich um eine standardisierte, technische Schnittstel-
le, um Daten von den Steuergeridten im Fahrzeug in der
Werkstatt auszuwerten. Elektronische Steuergerite sind
eingebettete Systeme im Fahrzeug mit angeschlosse-
nen Sensoren und Aktoren. Sensoren erfassen Daten,
die Elektronik verarbeitet diese, um Steuerungs- oder
Regelungsaufgaben zu erfiillen. Damit konnen z. B. ein
geringerer Kraftstoffverbrauch oder eine verbesserte
Fahrsicherheit erzielt werden.

Im SAE-Standard ] 1979" sind die On-Board Diagnostics
Parameter-IDs (PID) standardisiert. Dartiber hinaus kon-
nen herstellerspezifische PIDs verwendet werden. Bei-
spiele sind Motorkiihlmitteltemperatur, Kraftstoffdruck,
Motordrehzahl, Fahrzeuggeschwindigkeit, Lufttempera-
tur, Tankfiillstand, Kraftstofftyp, Oltemperatur und die
Vehicle Identification Number (VIN).

Mittlerweile bieten viele Automobilhersteller eine Online-
Diagnose des Fahrzeugs als zusétzliche Dienstleistung an.
Bei Einwilligung in die Nutzung des Dienstes stimmt der
Fahrzeugnutzer im Rahmen der Nutzungsbedingungen
der Erhebung der fiir die Online-Diagnose benotigten Da-
ten und - je nach Gestaltung der Nutzungsbedingungen

- deren weiteren Verwertung zu. Die neuen Online-Diag-
noseverfahren erméglichen die zentrale und unmittelbare
Auswertung von Sensordaten durch den Hersteller. Mog-
lich wird dies durch das lokale Erfassen von Sensordaten
und Diagnoseergebnissen und den anschlieRenden Trans-
fer per Mobilfunk zum Hersteller. Dem Hersteller ist der
Fahrzeugzustand somit jederzeit und ohne Werkstattbe-
such bekannt. Damit soll die Fahrzeugwartung, z. B. durch
die individuelle Planung von Serviceterminen anhand des
Fahrzeugzustandes, optimiert werden. Auch kénnen mog-
liche Fehlfunktionen, wie z. B. Motorstérungen, frithzeitig
erkannt und Werkstattbesuche vorbereitet werden.

Folgende Story veranschaulicht den typischen Ablauf einer
Online-Diagnose:

Herr Mustermann ist Eigentiimer eines Autos. Wihrend
er fahrt, meldet sein Auto eine Motorstorung, zeigt sie ihm
an und sendet sie zugleich automatisiert an den Herstel-
ler. Seine Werkstatt kontaktiert Herrn Mustermann nach
der Fahrt, um einen Service-/Wartungstermin zu verein-
baren®.

13 Der European Road Transport Research Advisory Council (ERTRAC) klassifiziert Daten in die 4 Kategorien: “Complete Public Data”, “Anony-
mised Data”, “Released Data” und “Strictly Private Data”, entsprechend ihrer Vertraulichkeit.

14 Der Standard J 1979 der SAE International (vormals: Society of Automotive Engineers (SAE)) beschreibt die Kommunikation zwischen
Fahrzeug-OBD-Systemen und Test-Geraten mit Bezug auf Emissionsmessungen.

15 Der Fallstudie liegt die Annahme zugrunde, dass Herr Mustermann (der Fahrzeugnutzer) beim Fahrzeugkauf in die Nutzungsbedingungen

des Online-Diagnose-Dienstes des Herstellers eingewilligt hat.
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Abbildung 4: Datenflisse der Fallstudie ,,Kfz-Instandhaltung und -Wartung*

Die zentralen Akteure dieser Fallstudie sind der Fahrzeug-
hersteller und der Fahrer des Fahrzeugs, der hier - um den
Sachverhalt einfach zu halten - auch gleichzeitig Eigentii-
mer und Halter des Fahrzeugs ist. Als weiterer Akteur tritt
zudem die Werkstatt in Erscheinung, welche im konkreten
Fall eines Reparatur- oder Wartungsauftrages Diagnoseda-
ten (und gespeicherte Kundendaten) vom Hersteller erhilt.

Daten der Kategorie ,,dynamische Fahrzeugdaten®, also
Sensor- und Diagnosedaten, stehen im Fokus dieser Fallstu-
die. Daneben fallen auch statische und dynamische Nutzer-
daten an. Mogliche Implementierungen unterscheiden sich
vor allem durch die Stelle der Auswertung der Sensordaten
- diese kann entweder direkt im Fahrzeug oder beim Her-
steller stattfinden. Auf die verschiedenen Varianten wird im
Folgenden zusammen mit den datenbezogenen Vorgéngen
néher eingegangen.

2.1.1 Technische Betrachtung

Lokale Generierung und (Zwischen-)Speicherung von Da-
ten durch und in Fahrzeugsystemen

Grundlage fiir jede Art der Online-Diagnose ist die Erfas-
sung von Sensordaten unmittelbar im Automobil. Elekt-
ronische Steuergerite sind mit Sensoren verbunden und
erfassen stindig Messwerte, wie z. B. Temperaturen (aufien,
innen, Fliissigkeiten), Driicke (Reifen, Ol), Mengen (Luft, Ol,
Kraftstoff) und Drehzahlen (Motor, Rider). Auf Grundla-
ge dieser Messwerte konnen der aktuelle Betriebszustand
des Fahrzeugs bestimmt und Unregelmafiigkeiten erkannt
werden.

Eine erste Verarbeitung dieser Daten kann durch elektro-
nische Steuergerite direkt im Fahrzeug stattfinden. Dabei
handelt es sich um kleine eingebettete Systeme, die auf
funktionale Sicherheit und extreme Betriebsbedingungen,
wie grofle Temperaturschwankungen, starke Vibrationen
und erhohte Feuchtigkeit, optimiert sind. Daher sind hier
Rechenleistung und Speicher zumeist entsprechend limi-
tiert und es ist nur eine rudimentire Auswertung mog-
lich. Ublich ist ein Abgleich von Soll- und Ist-Werten der
einzelnen Sensoren, moglicherweise in Abhingigkeit von
bestimmtem Randbedingungen wie z. B. der Auentem-
peratur. Sind die Parameter aufierhalb des erwarteten Be-
reichs, fallt die Diagnose negativ aus. Eine solche negative
Diagnose wird tblicherweise in Form eines Fehlercodes
zwischengespeichert.

Transfer von Daten aus Fahrzeugsystemen zum Hersteller
Prinzipiell werden bei jeder Form der Online-Diagnose
Daten vom Fahrzeug an den Hersteller Gibertragen. Dies
konnen die Sensordaten, ein Auszug oder Teilauswertung
dieser Daten oder auch nur die lokal im Fahrzeug errechne-
ten Diagnoseergebnisse sein.

Eine Online-Datenverbindung zum Hersteller kann, ab-
héangig von der Netzverfiigbarkeit und -qualitit, jederzeit
und tberall via Mobilfunk hergestellt werden. Dazu ist ent-
weder ein Mobilfunkrouter im Fahrzeug verbaut oder die
Internetverbindung wird iber das Smartphone des Fahrers
hergestellt. Je nach Implementierung kann die Haufigkeit
der Datentibertragungen variieren:




B [m einfachsten Fall werden die erfassten Daten direkt
lokal ausgewertet, ohne dass eine Dateniibertragung
zum Hersteller erforderlich ist. Erst wenn bei der loka-
len Diagnose eine Unregelméfigkeit erkannt wird oder
ein anderes vordefiniertes Ereignis eintritt, werden die
Daten an den Hersteller ibertragen.

B Erginzend konnten auch auf Initiative des Herstellers
aktiv Sensordaten vom Fahrzeug abgerufen werden, um
z. B. einen Werkstattbesuch vorzubereiten.

B Eine weitere Option ist das Ubertragen von Diagnose-
ergebnissen und/oder Sensordaten in periodischen In-
tervallen. So kénnte die regelmifige Ubertragung von
positiven Diagnoseergebnissen dartiber Auskunft ge-
ben, ob die Datenerfassung und -iibertragung fehlerfrei
funktionieren.

B Im Extremfall kdnnten die erfassten Sensordaten - so-
fern die Mobilfunkverbindung dies zulésst - stindig an
den Hersteller tibertragen werden. Ein solcher Transfer
konnte beispielsweise zum Zweck einer Auswertung auf
den Servern des Herstellers erfolgen. Diese haben eine
deutlich hohere Rechenleistung als die Steuergerite im
Fahrzeug. Aulerdem ergeben sich durch den Abgleich
von Daten verschiedener Fahrzeuge gleichen Typs und
Alters erweiterte Diagnosemoglichkeiten.

Zum Fahrzeughersteller iibertragene Daten werden dort
verarbeitet, d. h. aus Sensordaten werden Diagnosedaten
erstellt, abgeglichen und gegebenenfalls Aktionen ent-
sprechend der Diagnoseergebnisse veranlasst. Es ist davon
auszugehen, dass die beim Hersteller eingegangenen Daten
ganz oder zumindest teilweise in zentralen Datenbanken
abgelegt werden, so dass der Hersteller zu einem spéteren
Zeitpunkt darauf zugreifen kann.

Waihrend lokal gespeicherte Daten keinen Personenbezug
aufweisen, wird durch das Ubertragen per Mobilfunk und
Auslesen der Daten eine Verkniipfung zum individuellen
Fahrzeug oder zu dessen Fahrer bzw. Halter hergestellt.
Folglich sind sdmtliche beim Hersteller eingehenden Daten
personenbezogen. Es ist jedoch mdglich, dass der Hersteller
Daten zur weiteren Verarbeitung (z. B. fiir statistische Aus-
wertungen) wieder anonymisiert oder pseudonymisiert.

Transfer von Daten vom Hersteller zur Werkstatt

Beim Fahrzeughersteller gespeicherte Daten konnen unter
bestimmten Voraussetzungen an Dritte Gibermittelt wer-
den. So ist es im Fall einer Reparatur oder Wartung durch
einen entsprechenden Wartungsvertrag zwischen Kunden
und Hersteller vorgesehen, relevante Daten an die ausfiih-
rende Werkstatt zu tibermitteln. Neben den Kunden- und

Fahrzeugidentifikationsdaten konnen dies auch aufge-
zeichnete Diagnose- und Sensordaten des Fahrzeugs sein.

Die Ubermittlung des Reparatur- oder Wartungsauftra-
ges inklusive der erforderlichen Fahrzeugdaten erfolgt
dabei Gber eine Datenverbindung zwischen den Systemen
des Fahrzeugherstellers und der Werkstatt. Dies kann im
einfachsten Fall ein klassisches Fax oder im Idealfall eine
verschliisselte Internet-Verbindung sein. Die Werkstatt
hat ausschliefdlich Zugriff auf die im Rahmen des Auftra-
ges Uibermittelten Daten sowie die wihrend des Werkstatt-
termins ,,offline“ vom Fahrzeug (via Diagnoseschnittstelle)
und vom Kunden erhobenen Daten. Sie hat keinen Zugriff
auf weitere beim Fahrzeughersteller gespeicherte Kunden-
oder Fahrzeugdaten.

2.1.2 Okonomische Betrachtung

Die Wertschopfungskette dieser Fallstudie erstreckt sich
von der Erfassung von Sensordaten im Fahrzeug bis zum
Anruf des Kunden zwecks Vereinbarung eines Service-/
Wartungstermins nach Auftreten der Motorstorung. Nut-
zen entsteht beim Hersteller insbesondere durch Ver-
kntpfung mit Kundendaten, durch die Weiterleitung der
Information zur Motorstorung an die Werkstatt und durch
die Benachrichtigung des Kunden. Eine Giber die Fallstudie
hinausgehende denkbare weitere Wertschopfung wire die
Nutzung der entstehenden Daten bei einem Zulieferer des
Herstellers nach entsprechender Analyse bzw. einem Da-
tenfluss. Im Einzelnen:

B Nutzen Hersteller: Sensordaten werden entweder re-
gelmifRig oder nur in spezifischen Fillen (z. B. einer Mo-
torstorung) an den Hersteller Gibertragen, der die Da-
ten weiterverarbeitet. Der Nutzen fiir den Hersteller ist
vielfaltig. Abhangig vom Umfang der ibertragenen Da-
ten erhilt er beispielsweise einen guten Uberblick tiber
den Verschleif von Bauteilen, wodurch Optimierungs-
potenziale im Bereich Forschung und Entwicklung er-
schlossen werden konnen. Im Fall einer Stérung er-
hilt der Hersteller dartiber hinaus wertvolle Hinweise
dazu, welche Fahrzeugkomponenten besonders anfil-
lig oder wenig anféllig fiir Stérungen sind, woraus sich
Optimierungsmoglichkeiten bei der Produktion erge-
ben. Durch eine Verkniipfung der Sensor- bzw. Diagno-
sedaten mit den jeweiligen Kundendaten und die Ein-
bindung einer Werkstatt ergibt sich fiir den Hersteller
zudem die Méoglichkeit, eine engere Kunden- bzw. Mar-
kenbindung herzustellen.

B Nutzen Werkstatt: Eine Werkstatt erhilt die Storungs-
daten und kann die detaillierten Informationen tiber
die Storung dafiir verwenden, auf den Kunden zuzuge-
hen, einen Reparaturauftrag aktiv einzuwerben und ih-
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ren Kundenstamm zu erhéhen. Da die Werkstatt frith-
zeitig Informationen dazu erhilt, welche Komponenten
genau betroffen sind, konnen ggf. bereits die Verfiigbar-
keit von Ersatzteilen gepriift und die Wartungstermine
so optimiert werden.

B Nutzen Fahrzeugeigentiimer (= Fahrer)'*: Die Werk-
statt setzt sich direkt mit dem Eigentimer des Fahr-
zeugs in Verbindung. Aus Sicht des Fahrzeugeigentii-
mers kann ein ggf. auftretendes Problem friithzeitig
erkannt werden und so vor dem tatsédchlichen Auf-
treten eines Schadensfalls durch eine kostenglinstige-
re Reparatur beseitigt werden. Dadurch erhoht sich die

Zuverlassigkeit des Fahrzeugs und verbessert sich die
Planbarkeit der Reparatur aufgrund detaillierterer In-
formationen auf Seiten der Werkstatt.

Nutzen Zulieferer: Eine denkbare Erweiterung der Fall-
studie besteht darin, dass der Hersteller Stérungsdaten
aggregiert und an die entsprechenden Zulieferer wei-
terleitet. Dieser Zulieferer kann die Daten dafiir ver-
wenden, seine Komponenten sowohl aus Kosten- als
auch aus Qualitétssicht zu optimieren. Dies wiederum
verbessert sowohl die Profitabilitit des Zulieferers und
des Herstellers als auch die Gesamtqualitét der herge-
stellten Fahrzeuge.
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Abbildung 5: Wertschopfungsnetzwerk der Fallstudie ,,Kfz-Instandhaltung und -Wartung*

16 Wihrend der Schwerpunkt der Fallstudie auf der Ubertragung der Daten zu Vertragswerkstitten (wahrscheinliche Implementierung) liegt,
ist dem Fahrzeugnutzer die Moglichkeit offen, die Diagnosedaten durch eine freie Werkstatt auslesen zu lassen. Es besteht die Moglichkeit,
Preise zu vergleichen, wodurch sich ein konkreter Nutzen fiir den Fahrzeugnutzer in Form von Einsparungspotenzialen ergeben kann.




2.2 Fallstudie 2: Carsharing

Carsharing ermoglicht das gemeinsame Nutzen von Fahr-
zeugen durch mehrere Personen. Anders als bei ,,klassi-
schen® Autovermietungen wird das Fahrzeug dabei nur fir
sehr kurze Zeitraume vermietet oder vermittelt. Dabei ha-
ben sich unterschiedliche Auspragungen - vom stationsge-
bundenen iiber das sogenannte free-floating Carsharing bis
hin zum Vermitteln von fremden, meist privaten Fahrzeu-
gen - entwickelt.

Carsharing-Modelle

Beim klassischen stationsgebundenen Carsharing muss
ein Fahrzeug zunichst reserviert werden, bevor es an
einer festgelegten Station abgeholt und nach der Miete
am selben Ort wieder abgestellt wird.

Free-floating (nicht-stationsgebundene) Carsharing-
Fahrzeuge sind tiber den 6ffentlichen Raum verteilt und
konnen tblicherweise ohne Reservierung genutzt wer-
den. Anschlieflend wird das Fahrzeug an einem beliebi-
gen (zuldssigen) Parkplatz innerhalb des Nutzungsge-
biets abgestellt.

Ein weiteres Modell verzichtet ganz auf eigene Mietfahr-
zeuge und beschrankt sich lediglich auf die Vermittlung
von fremden, meist privaten Autos an Carsharing-Nut-
Zer.

Interessant fiir diese Fallstudie ist insbesondere das , free-
floating“ Modell, da hier eine simple Schliisseliibergabe
meist nicht moglich ist und zur Abwicklung der Mietvor-
géinge der Einsatz spezieller Technologie notwendig ist.
Dabei entsteht ein entsprechend hohes Datenaufkommen.
Ublicherweise integriert der Carsharing-Anbieter zu die-
sem Zweck eigene Systeme - sogenannte Carsharing-Mo-
dule - mit eigens angepasster Software in die Fahrzeuge.

Carsharing-Modul

Das Carsharing-Modul ist ein vom Carsharing-Anbie-
ter in das Mietfahrzeug integriertes System. Es enthélt
Hard- und Software, die das Fahrzeug um die fiir das
Carsharing notwendigen Funktionen erweitert. Je nach
Carsharing-Anbieter konnen z. B. folgende Funktionen
vom Carsharing-Modul bereitgestellt werden:

B Elektronische Zugangskontrolle Giber Zugangskarte
oder App auf dem Smartphone

B Erfassung der Mietdaten zur Abrechnung

B Ermittlung der Fahrzeugposition tiber eigene oder
Fahrzeugtechnik

B Kommunikation mit dem Carsharing-Anbieter tiber
eigene oder Fahrzeugtechnik

B Personalisierte Fahrzeuganwendungen, z. B. Navi-
gationssystem

B Schnittstelle zum Fahrzeug fiir Zugriff auf dessen
Sensoren (z. B. GPS oder Tankfillstand), Aktoren (z.
B. Offnen und SchliefRen des Fahrzeuges) oder weite-
re Systeme (z. B. Mobilfunkmodem)

Eine besondere Problematik im Zusammenhang mit Car-
sharing-Fahrzeugen stellt die Nutzung durch eine Vielzahl
verschiedener Personen dar. Die im Fahrzeug integrierten
technischen Systeme bieten Personalisierungsmoglichkei-
ten (z. B. Sitzposition) und speichern eingegebene Daten
und Anfragen (z. B. Ziele im Navigationssystem). Beim
eigenen Fahrzeug finden eine Personalisierung und die da-
mit einhergehende Zuordnung von Daten zum jeweiligen
Benutzer mithilfe verschiedener Autoschliissel pro Fahrer
oder gar nicht statt. Da im Carsharing-Fahrzeug alle Nutzer
denselben Autoschliissel verwenden, besteht hier in der Re-
gel das Problem, dass personalisierte Einstellungen geteilt
werden und Daten sowie Anfragen des Vornutzers, wie z. B.
die letzten Ziele im Navigationssystem, einsehbar sind.

Dieser Problematik kann vom Carsharing-Anbieter nur
durch Anpassung der Software im Fahrzeug oder Ersetzen
von Teilsystemen durch das integrierte Carsharing-Modul
entgegengewirkt werden. Gerade die nicht-stationsgebun-
denen (free-floating) Carsharing-Anbieter haben - allein
wegen der notwendigen elektronischen Zugangskontrol-
le - Gblicherweise ein solches Carsharing-Modul in das
Fahrzeug integriert. Dieses erlangt je nach Integrations-
tiefe Zugriff auf verschiedene Daten im Fahrzeug. Da sich
der Nutzer vor der Miete Uiber dieses Modul authentifiziert,
ist eine Personalisierung sehr gut méglich. So kénnen ein-
zelne Anwendungen der Fahrzeuge, wie z. B. das Navigati-
onssystem, in personalisierter Form im Carsharing-Modul
integriert sein und die originédren (nicht-personalisierten)
Anwendungen des Fahrzeugherstellers ersetzen. Durch die
Personalisierung der Carsharing-Module ist folglich eine
klare Trennung zwischen den Daten der unterschiedlichen
Nutzer moglich. Zudem konnen personalisierte Einstellun-
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gen verschiedener Nutzer gespeichert und iber mehrere
Fahrzeuge hinweg synchronisiert werden, ohne dabei fiir
andere Nutzer sichtbar zu werden. Allerdings gilt dies nur
flir in das Carsharing-Modul integrierte Anwendungen.
Werden jedoch einzelne nicht an die Personalisierung
des Carsharing-Moduls angebundene Anwendungen des
Fahrzeugs unverindert genutzt, so besteht fiir diese wei-
terhin die Gefahr, dass die betroffenen Daten unbefugt an
Nachnutzer gelangen konnen.

Ein lebensnahes Beispiel fiir die Datenerstellung bei der
Nutzung von Carsharing-Fahrzeugen sieht wie folgt aus:

Frau Musterfrau 6ffnet das Fahrzeug eines Carsharing-
Anbieters mit ihrer Zugangskarte und tritt die Fahrt an.
Nach Abstellen des Fahrzeugs und Beendigung des Miet-
vorgangs erhdlt sie eine Rechnung tiber die gefahrene Stre-
cke tiber ihr Kundenkonto.

Im Fokus der Fallstudie 2 stehen die Trennung der zuvor
identischen Rollen von Fahrzeughalter und Fahrer sowie
die Beziehung beider Akteure beim Zugriff auf statische
und dynamische Nutzerdaten. Wahrend der Carsharing-
Nutzer auch die Rolle des Fahrers einnimmt, ist der Car-
sharing-Anbieter tiblicherweise Halter und Eigentiimer des
Fahrzeugs. Der Hersteller tritt nicht explizit in Erscheinung
und hat hier nur noch eine Nebenrolle als ,Lieferant” des
Fahrzeugs und eventuell Integrator des Carsharing-Moduls
(Abbildung 6).

Neben statischen und dynamischen Nutzerdaten fallen
zudem Positionsdaten der stehenden Fahrzeuge und dy-
namische Fahrzeugdaten (z. B. Tankfillstand) an. Durch
die eindeutige Zuordnung der Daten tiber das Carsharing-
Modul zu dem jeweiligen Carsharing-Nutzer erhalten alle
anfallenden Daten einen Personenbezug. Eine detaillierte
Beschreibung der wesentlichen datenbezogenen Vorgiange
erfolgt in den folgenden Abschnitten.
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Abbildung 6: Datenflisse der Fallstudie ,,Carsharing“




2.2.1 Technische Betrachtung

Transfer von Daten aus dem Carsharing-Modul zum Car-
sharing-Anbieter zu Mietbeginn und -ende

Da es beim free-floating Carsharing keine Moglichkeit gibt,
dem Kunden den passenden Fahrzeugschliissel zum ge-
wiinschten Fahrzeug auszuhindigen, wird der Zugang zu
den Fahrzeugen durch elektronische Systeme geregelt. Der
Carsharing-Nutzer nutzt zum Offnen des Fahrzeugs {ibli-
cherweise seine Kundenkarte (Zugangskarte) oder eine spe-
zielle Smartphone-App des Carsharing-Anbieters.

Das in das Fahrzeug integrierte Carsharing-Modul priift
online die Zugangsberechtigung und verlangt optional
zusitzlich die Eingabe einer PIN im Fahrzeug. Der Miet-
vorgang beginnt bei Offnung des Fahrzeugs. Gleichzeitig
werden neben der Prifung der Zugangsberechtigung rele-
vante Daten zur Abrechnung per Mobilfunk an den Carsha-
ring-Anbieter Uibertragen. Diese umfassen mindestens die
Kundennummer, den Zeitpunkt sowie die aktuelle Position
und den Kilometerstand des Fahrzeugs. Dieselben Daten
werden beim Beenden des Mietvorgangs erneut erhoben
und an den Carsharing-Anbieter {ibertragen. Je nach Inte-
grationstiefe kann das Carsharing-Modul auch direkt mit
den Sensoren im Fahrzeug interagieren (z. B. Erfassen des
Tankfiillstands).

Dort werden die Daten zur Rechnungslegung weiterver-
arbeitet. Zusatzlich wird die neue Fahrzeugposition zur
Prifung des Abstellortes sowie zur Weitervermittlung des
Fahrzeugs verwendet.

Transfer von Statusinformationen vom Carsharing-Mo-
dul zum Carsharing-Anbieter wihrend der Miete
Abhingig vom Abrechnungsmodell reicht das einfache
Erheben von Daten zu Beginn und Ende des Mietvorgangs
nicht aus. Neben den tiblichen entfernungs- und zeitbasier-
ten Preismodellen ist auch eine streckenbasierte Abrech-
nung denkbar. In einem solchen Fall wird auch die genaue
Streckenfiihrung wihrend des Mietvorgangs durch durch-
gangiges Erheben der Fahrzeugposition in Echtzeit erfasst.
Auf diese Weise kann sowohl Diebstdhlen vorgebeugt als
auch sichergestellt werden, dass sich das Mietfahrzeug zu
jedem Zeitpunkt im zuldssigen Nutzungsgebiet befindet.

Neben der Erhebung von Positionsdaten ist - je nach Inte-
grationstiefe des Carsharing-Moduls - auch die Erfassung
ausgewahlter Sensordaten moglich. Durch das Erfassen

des Tankfiillstands, oder Batterieladestandes bei Elektro-
fahrzeugen, kann so z. B. dem Unterschreiten des minimal
zulédssigen Tankfiillstandes und den moglichen Folgekosten
(z. B. Abschleppen des Fahrzeugs) vorgebeugt werden.

Wihrend ein GPS-Empfinger zur Ermittlung der Posi-
tionsdaten sowohl im urspriinglichen Fahrzeug als auch
direkt im integrierten System des Carsharing-Anbieters
verbaut sein kann, ist der Ursprung der Daten zum Tank-
ftllstand in jedem Fall eine vom Fahrzeughersteller verbau-
te Komponente. Ublicherweise wird diese Information von
einer Sonde im Tank erfasst und {iber einen Fahrzeugbus
bereitgestellt, welcher tiber eine Schnittstelle mit dem inte-
grierten Carsharing-Modul verbunden ist und dartiber den
Tankfiillstand sowie gegebenenfalls weitere Daten weiter-
reicht.

Fahrzeugbus

In Fahrzeugen kommt nicht ein zentraler Rechner als
Steuergerit zum Einsatz, sondern eine Vielzahl von ver-
teilten Steuergeriten, die auf eine oder wenige Aufgaben
spezialisiert sind. Dieses verteilte System ist darauf an-
gewiesen, dass Informationen zwischen Steuergeriaten
geteilt werden konnen. Zu diesem Zwecke kommen in
der Regel mehrere Datenbusse im Fahrzeug zum Einsatz,
an welche die jeweiligen beteiligten Steuergerite ange-
schlossen sind. Dabei gibt es verschiedene technische
Losungen fiir die Ausgestaltung des Bussystems.

Der Diagnosebus zur On-Board-Diagnose (OBD) ist ein
konkreter Fahrzeugbus, der auch zu Diagnosezwecken
nach auen gefiihrt ist (siehe Fallstudie 1).

Die Erhebung von Echtzeitstatusinformationen wahrend
des Mietvorgangs ist generell eher als datenintensiv einzu-
stufen, da kontinuierlich Daten gesammelt werden, wobei
sowohl die Datenmenge als auch die Frage, ob die Daten
auch in Echtzeit an den Carsharing-Anbieter tibertragen
werden, von der konkreten Implementierung und der Lan-
ge der Intervalle zwischen den Erhebungen abhédngen.

Dateniibertragung des stehenden Fahrzeugs

Auch das stehende Fahrzeug erhebt und sendet regelmafiig
Statusinformationen an den Carsharing-Anbieter. Hier-
flir gibt es mehrere Griinde: Zum einen moéchte man auch
auflerhalb eines Mietvorgangs einen moglichen Diebstahl
erkennen - bewegt sich das Auto, wird Alarm ausgelost.
Zum anderen gibt es verdnderliche Faktoren - wie z. B. den
Akkuladestand bei Elektrofahrzeugen oder die Stromver-
sorgung des Carsharing-Moduls in Verbrennerfahrzeugen,
die fur die Weitervermittlung relevant sind. Die Daten-
ubertragung an den Carsharing-Anbieter stellt somit unter
anderem sicher, dass die elektronische Zugangspriifung
funktioniert und eine Kommunikation zum Carsharing-
Anbieter moglich ist. Auf diese Weise wird aufierdem die
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Notwendigkeit zusatzlicher technischer Wartungen oder
das Abschleppen im Falle einer Unterschreitung der kriti-
schen Marke der Energiereserven minimiert.

Sowohl Ladestinde als auch Positionen werden periodisch
lokal erhoben und kénnen zunéchst lokal im Fahrzeug aus-
gewertet werden. Beim Eintreten von vordefinierten Ereig-
nissen wie einem kritischen Ladestand oder einer unerwar-

teten Positionsdnderung werden die entsprechenden Daten

uber eine Mobilfunkverbindung an den Carsharing-An-
bieter tibermittelt. Diese datenarme Umsetzung hat jedoch
den Nachteil, dass die Fahrzeugstatusinformationen beim
Carsharing-Anbieter eventuell nicht dem aktuellen Stand
entsprechen. Da diese jedoch teilweise zur Weitervermitt-
lung relevant sind (z. B. Akkuladestand), ist zu erwarten,
dass der Carsharing-Anbieter eine datenintensivere Imple-
mentierung bevorzugt, bei der die erhobenen Statusinfor-
mationen entweder regelméRig (z. B. stiindlich) oder bei
jeder Anderung (z. B. ein Prozentpunkt weniger Akku-lade-
stand) an ihn Gibertragen werden.

Obwohl die Datentiibertragung technisch gesehen den
Ubertragungsvorgingen wihrend und zu Beginn der Miete

entspricht, ist der fehlende Personenbezug im Fall des nicht

vermieteten Fahrzeugs als ein wichtiger Unterschied her-
vorzuheben.

2.2.2 Okonomische Betrachtung

Durch das Erfassen und Auslesen von Echtzeitstatusin-
formationen des Fahrzeugs (z. B. aktuelle Position, Tank-
fullstand) sowie von Mietvorgangsdaten und personli-
chen Daten des Fahrzeugnutzers ergeben sich fiir den
Carsharing-Anbieter verschiedene Moglichkeiten, direkt
oder indirekt Gewinn zu erzielen bzw. diesen zu steigern.
Der Carsharing-Anbieter ist der zentrale Akteur im Wert-
schopfungsnetzwerk dieser Fallstudie, aber auch fiir den
Carsharing-Kunden und die Tankstelle entstehen konkrete
Nutzenpotenziale.

B  Nutzen Carsharing-Anbieter:

- Durch die Erhebung der Echtzeitstatusinformati-
onen (z. B. Positionsdaten, Fahrtstrecke) des Fahr-
zeugs wahrend des Mietvorgangs kann der Carsha-
ring-Anbieter den Bedarf an Fahrzeugen sowie viel
befahrene Strecken ermitteln und anhand dessen
Flotte und Streckennetz verbessern. Somit kdnnen
die Qualitit des Angebots optimiert und Gewinn-
steigerungen erzielt werden.

- Durch die Datentibertragung des Tankfiillstandes
weifd der Carsharing-Anbieter genau, welches seiner
Fahrzeuge wann und wie viel von welchem Fahr-
zeugnutzer/Kunden betankt wurde. Konkret be-
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deutet dies, dass er Kunden, die ein Fahrzeug mit
leerem Tank abstellen, einen hoheren Betrag in
Rechnung stellen und seine Fakturierung verbes-
sern kann.

- Die Echtzeit-Kontrolle der gefahrenen Strecke und
der genauen Positionsdaten des Mietwagens er-
moglicht dem Carsharing-Anbieter, genau zu ver-
folgen, ob der Fahrzeugnutzer das fiir die Anmie-
tung freigegebene/erlaubte Gebiet verlisst. In
einem denkbaren erweiterten Szenario ermog-
licht diese Kontrolle eine Form von Compliance-
Tracking und die Méglichkeit, Zusatzzahlungen bei
Verlassen des erlaubten Fahrgebiets zu erheben.

- Eine mégliche Erweiterung der Fallstudie besteht
darin, dass der Carsharing-Anbieter die aggregierten
Daten der Fahrzeugnutzer aus seiner Kundenda-
tenbank sowie die Mietvorgangsdaten analysieren
und die Ergebnisse zur Entwicklung neuer Produk-
te verwenden kann. Denkbar wire das Angebot dif-
ferenzierter Preise in bestimmten Zeitfenstern oder
ftir bestimmte Kundengruppen (z. B. preisliche An-
reize zu Rush-Hour-Zeiten). In Kombination mit
den Kundendaten wire dies sogar auf individuel-
ler Basis moglich (z. B. hohere Preise fiir Kunden, bei
denen aufgrund ihrer Fahrweise grofier Fahrzeug-
verschleif? oder Unfallschiaden drohen).

- Eine Ausgabe von bspw. Tank- oder Freiminuten-
gutscheinen an Kunden, welche zuvor aufgetankt
haben, kann einerseits die Kundenbindung verbes-
sern und andererseits fiir Vermittlungsdienste an-
teilige Zahlungen generieren. Es ergeben sich kurz-
und langfristige Ertragssteigerungspotenziale.

B  Nutzen Kunde: Durch die Verbesserung des Produkt-
sortiments (Anpassung Flotte, Streckennetz) sowie den
Erhalt von Tankgutscheinen hat der Fahrzeugnutzer so-
wohl einen qualitativen als auch einen quantitativen
Nutzen.

B Nutzen Vertragstankstellen: Durch die Ausgabe von
Tank- oder Freiminutengutscheinen durch den Carsha-
ring-Anbieter erhilt der jeweilige Kunde einen Anreiz,
kinftig bei den beteiligten Vertragstankstellen aufzu-
tanken. In diesem Erweiterungsfall ergeben sich fiir die
Vertragstankstellen durch Neukundengewinnung und
eine verbesserte Kundenbindung Ertragssteigerungspo-
tenziale sowohl in ihrem Kerngeschift als auch durch
den Verkauf erganzender Produkte und Dienstleistun-
gen im Tankstellenshop (Cross-Selling). Der Nutzen fiir
die Vertragstankstellen entsteht somit in Form von ge-
steigertem Umsatz, nicht direkt durch die Nutzung von
Daten.
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2.3 Fallstudie 3: Mobilitatsdienste-
plattform

Die ,In-Vehicle Infotainment“-Systeme (IVI) aktueller
Fahrzeuge bieten bereits mehr als nur Radio und Navi-
gation. Fallstudie 3 wirft einen Blick auf IVI-Systeme, die
nicht einem einzelnen, spezifischen Zweck gewidmet sind.
Solche sogenannten Mobilitatsdiensteplattformen (MDP)
sind die konsequente Weiterentwicklung von Unterhal-
tungs- und Informationsangeboten im Fahrzeug. Sie sind
vollstdndig in das Look-and-Feel des Fahrzeugdesigns, des
Bedienkonzepts sowie der Anzeige- und Bedienelemente
integriert. Dabei gibt es viele verschiedene Moglichkeiten
der Ausgestaltung von MDP. Gangige Beispiele sind der An-
schluss eines Smartphones, voll-integrierte Losungen und
Aftermarket Devices.

Arten von Mobilititsdiensteplattformen (MDP)

MDP, die eine Integration eines Smartphones in die
Anzeige- und Bedieneinrichtungen des Fahrzeugs er-
moglichen, vermitteln durch Steuerung tiber Fahr-
zeugbedienelemente und Anzeige im integrierten
Fahrzeugbildschirm den Eindruck einer vollstindigen
Integration, laufen jedoch auf dem Smartphone. Bei-
spiele sind die Produkte ,Android Auto“ (Google), ,Apple
CarPlay“ und ,Mirrorlink®

Die Hersteller von Mobilbetriebssystemen positionie-
ren ihre Produkte auch bereits als vollstindig integ-
rierte Losung, bei der kein Smartphone mehr gekop-
pelt werden muss, um die gleiche Funktionsvielfalt zu
ermoglichen. Beispiele sind die angekiindigten Produkte
LWindows in the car” (Microsoft) und ,,Android in-car”
(Google).

Dartiber hinaus gibt es nachriistbare Losungen (Af-
termarket Devices), wie Autoradios, die Android als
Betriebssystem verwenden und daher einen dhnlichen
Funktionsumfang wie die vom Hersteller werksseitig in-
tegrierten, bereits aufgefiihrten Systeme ermoglichen.

Alle Varianten ermoglichen die Biindelung von fahrzeug-
und nutzerspezifischen Daten in der MDP, um darauf
aufbauend Dienste anzubieten. MDPs werden hiufig von
Drittanbietern angeboten und in das Fahrzeug integriert.
Doch inzwischen haben auch viele Hersteller eigene MDPs
entwickelt (siehe Kapitel 4.2.2).

Gegenstand dieser Fallstudie ist die Nutzung von vorinstal-

lierten Basisdiensten/-anwendungen des MDP-Anbieters
auf der Plattform eines Drittanbieters:
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Im Vergleich zu den vorherigen Fallstudien kommt in
Fallstudie 3 der MDP-Anbieter als zusatzlicher, zentraler
Akteur hinzu. Im Mittelpunkt der Betrachtung stehen seine
Beziehungen zum Fahrer und zum Fahrzeughersteller.

Unabhingig von der konkreten Ausgestaltung der MDP
geht es in Fallstudie 3 um die Kombination von statischen
Nutzerdaten (in Form des personalisierten Accounts des
Nutzers und seiner Kontaktliste) mit Positionsdaten und
Daten, die vom Plattformbetreiber bereitgestellt werden
(hier das Wetter). Diese Fallstudie mit den resultierenden
Datenfliissen ist technisch und funktional betrachtet mit
allen genannten MDPs realisierbar.

oo.

Abbildung 8: Datenflusse der Fallstudie ,Mobilitatsdiensteplattform*




2.3.1 Technische Betrachtung

Synchronisierung der Mobilitdtsdiensteplattform mit der
Cloud

Der MDP-Anbieter bietet Nutzern im Allgemeinen ein Be-
nutzerkonto mit mehreren Basisdiensten (z. B. Adressbuch-
und E-Mail-Anwendungen sowie Telefonie und Kalender-
funktionen). Nutzer erhalten Speicherplatz fiir personliche
Daten und kénnen E-Mails, Kalendereintrége, ihre Kon-
taktliste und vieles mehr in der Cloud des MDP-Anbieters
speichern. Um die Nutzung der genannten Basisdienste zu
ermoglichen, werden die in der Cloud gespeicherten Da-
ten synchronisiert. Dabei konnen Daten sowohl von der
Cloud in die MDP als auch umgekehrt von der MDP in die
Cloud fliefien. Die dabei eingesetzten Technologien sind die
im Fahrzeug befindliche MDP mit ihren Schnittstellen zu
Fahrzeugdaten sowie die Serversysteme des MDP-Anbie-
ters. Die Verbindung wird tiber eine Internetverbindung
per Mobilfunk hergestellt.

Welche Daten zwischen der MDP und den Cloud-Systemen
des MDP-Anbieters synchronisiert werden ebenso wie die
Haufigkeit und Strategie der Synchronisierung sind da-

bei plattformabhingig. Bei Tatigung des Telefonanrufs in
der beschriebenen Story wird folglich die Kontaktliste des
Fahrzeugnutzers (Personendaten) aus der Cloud mit der
MDP synchronisiert.

Der MDP-Anbieter hat technische Zugriffsmoglichkeiten
auf alle in der Cloud synchronisierten Daten. Die Fahrzeug-
systeme (z. B. IVI oder die Freisprecheinrichtung des Fahr-
zeugs) haben keinen Zugriff auf die Daten der MDP, konnen
jedoch bei Bedarf mit benétigten Daten (z. B. Rufnummer
bei Anrufinitiierung) versorgt werden.

Datenfluss von der Mobilitdtsdiensteplattform zum
Fahrzeug

Durch die Tatigung des Telefonanrufs aus der synchroni-
sierten Kontaktliste werden Daten, die in der MDP vorlie-
gen, auch fiir weitere Fahrzeugsysteme nutzbar gemacht.
Auch ohne MDP ist es moglich, dem Fahrzeugsystem ganze
Kontaktlisten aus via Bluetooth gekoppelten Mobiltelefo-
nen zu Ubertragen, um Anrufe vom Fahrzeugsystem aus

zu initiieren und mit der darin verbauten Freisprechein-
richtung zu fithren. Ubertragen auf das Szenario der MDP
wire zum einen eine Ubertragung der gesamten Kontakt-
liste in das IVI-System des Fahrzeugs denkbar, um von
dort bequem Anrufe initiieren zu kénnen. Zum anderen ist
eine Implementierung vorstellbar, bei der benétigte Da-
ten (Telefonnummer und evtl. Kontaktname zur Anzeige)
erst zur Anrufinitiierung tibertragen werden. Dies wére
insbesondere im Fall einer vollstindig integrierten MDP
notwendig, wenn diese keine eigene Mobilfunkhardware
besitzt und stattdessen auf ein im Fahrzeug integriertes

Telefoniesystem zurtickgreifen muss. Aber auch bei einer
per Smartphone integrierten MDP werden spétestens bei
hergestellter Verbindung die Audiodaten des Telefonats an
das Fahrzeugsystem weitergereicht, um den Ton tiber die
Lautsprecher des Fahrzeugs auszugeben.

Datenfluss vom Fahrzeug zur Mobilitdtsdiensteplattform
Neben der Synchronisation von Personendaten entsteht
durch die Verwendung der Basisanwendungen auf der
MDP ein Datenfluss zwischen Fahrzeug und MDP. In der
beschriebenen Story bezieht die Wetteranwendung tiber
einen eigenen oder den im Fahrzeug verbauten GPS-Emp-
fanger (sofern technische Zugriffsmoglichkeiten beste-
hen) die Positionsdaten des Fahrzeugs, um eine lokalisier-
te Anzeige des aktuellen Wetters auf dem Bildschirm des
IVI-Systems anzeigen zu kdnnen. Mit der aktuellen Fahr-
zeugposition wird eine Anfrage zum Wetterdienstanbieter
gestellt, der diese mit der darzustellenden Wetterinformati-
on beantwortet.

Fiir Fallstudie 3 wird angenommen, dass der Anbieter der
MDP auch der Anbieter des Wetterdienstes ist und dieser
durch die Anfragen Kenntnis tiber die Position der anfra-
genden Fahrzeuge erhilt. Die Anfrage muss hierbei nicht
notwendigerweise einen Bezug zum Fahrzeug bzw. Nutzer
enthalten. Welche weiteren Informationen aufler der ge-
nauen Position noch enthalten sind, ist von der konkreten
Implementierung abhingig.

2.3.2 Okonomische Betrachtung

Durch das Angebot und die Nutzung der MDP und der da-
rauf vorinstallierten Basisdienste entsteht Nutzen bei allen
beteiligten Akteuren. Im Zentrum des Wertschopfungs-
netzwerks steht der MDP-Anbieter selbst, da er die Stand-
ortdaten des Fahrzeugs - insbesondere in Kombination mit
Nutzerdaten - fiir das Angebot von Mehrwertleistungen
nutzen kann. Eine denkbare Erweiterung der beschriebe-
nen Story ist die Installation zusétzlicher Anwendungen
auf der MDP. Dieses Szenario wird in Fallstudie 4 beschrie-
ben (siche Kapitel 2.4).

B  Nutzen MDP-Betreiber: Durch Verkniipfung der
Standortdaten des Fahrzeugs mit Profilen naheliegen-
der Restaurants, Geschifte oder Tankstellen ist es dem
MDP-Betreiber moglich, diese und ggf. deren Bewer-
tung im Navigationssystem anzuzeigen sowie standort-
bezogene Werbung auf dem Display des Infotainment-
systems zu schalten. Wahrend Ersteres als Zusatznutzen
des Navigationssystems anzusehen ist, kann der MDP-
Anbieter durch Letzteres konkreten Nutzen auch fir
andere Akteure schaffen. Hier sind vielfiltige Ge-
schiftsmodelle denkbar: So z. B. der Verkauf von Wer-
befliche auf der MDP oder der Handel mit Nutzerdaten
aus der MDP-Cloud.
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Abbildung 9: Wertschopfungsnetzwerk der Fallstudie ,Mobilitatsdiensteplattform®

B Nutzen Fahrzeugnutzer: Der Fahrzeugnutzer kann
uber die synchronisierte Kontaktliste bequem Anru-
fe tiber die MDP titigen und die im Fahrzeug integrier-
te Freisprechanlage zu diesem Zweck nutzen. Ebenso
stellt die automatische Anzeige der lokalen Wetterin-
formationen in Echtzeit - und in einem erweiterten Fall
die Anzeige naheliegender Geschifte, Restaurants oder
Tankstellen - eine niitzliche Zusatzinformation dar.
Insgesamt ergibt sich durch die Bereitstellung vorins-
tallierter Basisanwendungen durch den MDP-Anbieter
ein Komfortgewinn fiir den Fahrzeugnutzer.

2.4 Fallstudie 4: Mobilitatsdienste

Uber offene MDP haben (vom Fahrzeughersteller und
MDP-Anbieter) unabhingige Mobilitatsdiensteanbieter

die Gelegenheit, ihre Dienste in das Fahrzeug zu bringen.
Jedem Diensteanbieter steht frei, seinen Mobilititsdienst in
Form von Apps tiber die App-Marktpldtze der MDP zu ver-
teilen, so dass der Nutzer sie selbststdndig installieren und
so das in Fallstudie 3 beschriebene Angebot von Basisan-
wendungen erweitern kann.

Fallstudie 4 ist somit eng an die vorhergehende Fallstudie
angelehnt. Im Fokus stehen hier von Drittanbietern be-
triebene Mobilititsdienste, welche auf der zuvor beschrie-
benen MDP installiert sind bzw. nachinstalliert wurden.
Durch das Hinzutreten des Mobilititsdiensteanbieters,
zusitzlich zum MDP-Anbieter und Fahrzeughersteller, wird
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die Komplexitit der Akteurskonstellation mit verschiede-
nen Datenzugriffsmoglichkeiten nochmals gesteigert.

Da es eine Vielzahl von Mobilitdtsdiensten mit unter-
schiedlichen Angeboten gibt, ist eine Verallgemeinerung
ftr diese Fallstudie nicht moglich. Aus diesem Grund wird
exemplarisch die Nutzung einer Mobilititsdienstleistung
zur Parkplatzvermittlung betrachtet:

Frau Mustermann sucht iiber eine Parkplatzreservierungs-
App eines unabhdngigen Anbieters, die auf der MDP in-
stalliert ist, einen freien Stellplatz in einem Parkhaus in
ihrer Umgebung.

Der Datenfluss in dieser Fallstudie fiihrt von Fahrzeug und
Fahrzeugnutzer tiber die MDP und die Reservierungs-App
hin zum Mobilitdtsdiensteanbieter, hier das Parkplatzver-
mittlungsportal (Abbildung 10).

Da Mobilitdtsdienste - wie in der exemplarischen Story -
héufig ortsbasierte Dienste sind, spielen Positionsdaten
(wie z. B. der Ort des Parkplatzes) eine zentrale Rolle. Je
nach Mobilititsdienst konnen auch Daten weiterer Kate-
gorien anfallen - im Fall des Parkplatzvermittlungsdienstes
z. B. dynamische Nutzerdaten (u. a. Zeit und Nutzungsver-
halten des Fahrers) und statische Nutzerdaten (z. B. Zu-
gangsdaten). Die Datenintensitit kann nutzungsabhingig
und implementierungsabhéngig variieren. Im Folgenden
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Abbildung 10: Datenflisse der Fallstudie ,Mobilitdtsdienste“

werden die datenbezogenen Vorgiange der beschriebenen
Story betrachtet.

2.4.1 Technische Betrachtung

Interaktion zwischen Nutzer und App

Jede Mobilitatsdienste-App wird dem Nutzer eine auf den
entsprechenden Dienst zugeschnittene Bedienoberfliche
anbieten, in der anwendungsbezogene Daten erfasst wer-
den konnen. Da viele Mobilititsdienste ortsbasiert sind, ist
insbesondere die Erfassung des aktuellen Standortes hiu-
fig erforderlich oder kann optional zur Verbesserung des
Dienstes - durch Lokalisierung - aktiviert werden.

So ist es auch im konkreten Beispiel der Parkplatzvermitt-
lungs-App. Neben den vom Nutzer einzugebenden Daten
zum gesuchten Parkplatz, wie Zeit und Datum, besonderen
Merkmalen etc., wird mit der Eingabe des Ortes die Su-
che lokalisiert. Unterbleibt die Eingabe des Ortes, wird der
aktuelle Standort des Fahrzeugs als Zielort angenommen
(siehe ,Datentibertragung aus Fahrzeugsystemen tiber die
MDP zur App“).

Dateniibertragung aus Fahrzeugsystemen iiber die MDP
zur App

Prinzipiell hat keine App direkten Zugriff auf Daten des
Fahrzeugs. Hier stellen sowohl die Schnittstelle zwischen

Fahrzeug und MDP als auch zwischen Plattform und App
Barrieren mit definierten Zugriffsbeschrainkungen dar.
Waihrend die erstgenannte Schnittstelle in Fallstudie 3

zur MDP thematisiert wird, kommt hier die Schnittstel-

le zwischen Plattform und den Apps neu hinzu. Diese ist
plattformspezifisch und wird durch sogenannte ,,Applica-
tion Programming Interfaces“ (APIs) definiert. APIs sind
Programmierschnittstellen, welche den Apps Zugriff auf
Ressourcen der Plattform ermdglichen. Dabei miissen nicht
alle der Plattform zur Verfiigung stehenden Daten auch
zwingend den Apps zuginglich sein. Ublicherweise sind die
Daten kategorisiert und jede App muss wahrend der Instal-
lation oder beim Zugriff die Berechtigung fir die jeweilige
Kategorie anfordern. Je nach Plattform kann der Nutzer
zudem die Zugriffsberechtigung einzeln fiir jede Kategorie
kontrollieren und so die Rechte der App nach seinen Wiin-
schen einschrinken. Wie im Fall von Smartphone-Apps ist
deren Nutzung ohne die Erteilung umfassender Zugriffs-
rechte auf Daten jedoch eventuell nicht moglich. Auf der
MDP abgelegte Daten einer App sind prinzipiell nur fiir
diese verfiigbar. Andere Apps haben darauf keinen Zugriff.

Im Fall der lokalisierten Suchanfrage der Parkplatzvermitt-
lungs-App sieht der Datenfluss der hierfiir bendtigten Posi-
tionsdaten wie folgt aus:




Zugriffsberechtigungen

Alle Computersysteme, die mehr als eine Aufgabe zur
gleichen Zeit erfiillen sollen, stehen vor der Heraus-
forderung, dass Ressourcen, die physisch nur einmal
vorhanden sind, von allen diesen Aufgaben (z. B.in ih-
rer technischen Ausgestaltung als Prozess) gemeinsam
genutzt werden miissen. Daher werden in aktuellen
Computersystemen vom Mobiltelefon bis zum Super-
computer Mechanismen eingesetzt, die den Zugriff auf
die Ressourcen (wie zum Beispiel den Arbeitsspeicher)
regeln. Im gleichen Zuge wird auch die Trennung von
Daten, die zu den jeweiligen Aufgaben (Prozessen) geho-
ren, gewéahrleistet. Fiir Daten, die auf Massenspeichern
abgelegt werden, kommen Zugriffsschutzmechanismen
in Form von Lese- und Schreibberechtigungen zum Ein-
satz.

B Die aktuelle Fahrzeugposition wird von vielen Apps

wird also an die Serversysteme des Parkplatzvermittlungs-
portals geleitet.

Dort werden die Anfrage verarbeitet, freie Parkpldtze am
angefragten Standort ermittelt und an die Parkplatzver-
mittlungs-App zuriickgeschickt. Optional kdnnen die
Anfrage sowie die dabei tibermittelten Daten einem Kun-
denprofil zugeordnet und fir die weitere Verarbeitung
gespeichert werden. Sollte iber das Kundenprofil die Zu-
ordnung zu einer Person moglich sein, erhalten die tiber-
mittelten Daten dadurch einen Personenbezug.

2.4.2 Okonomische Betrachtung

Im Zentrum des Wertschopfungsnetzwerks der Fallstudie
steht der Anbieter des Parkplatzvermittlungsportals (bzw.
der zugehorigen Reservierungs-App), welcher Zugriff auf
die im Nutzerkonto hinterlegten persénlichen Daten, Posi-
tionsdaten des Fahrzeugs und verschiedene anwendungs-
bezogene Daten hat. Dariiber hinaus entstehen auch bei

und Diensten auf der MDP genutzt und daher zent-

ral von dieser bereitgestellt. Die Plattform hat entweder
tber den Fahrzeugbus Zugriff auf die aktuellen Positi-
onsdaten des im Fahrzeug integrierten GPS-Empfan-
gers und ruft diese regelmaflig ab oder besitzt einen ei-
genen GPS-Empfianger und nutzt diesen.

B Die Parkplatzvermittlungs-App hat bereits wiahrend der
Installation die Rechte zur Abfrage der exakten Fahr-
zeugposition eingefordert und vom Nutzer bestétigt be-
kommen.

Nach der Eingabe einer Suchanfrage durch den Nutzer
mochte die Parkplatzvermittlungs-App die Anfrage mit
der aktuellen Fahrzeugposition um einen Ort erginzen

und fragt die Daten tber die plattformspezifische API
ab.

B Die MDP priift, ob die Parkplatzvermittlungs-App tat-
sachlich tber die Rechte zum Zugriff auf Positionsda-
ten verfligt, und liefert den vorliegenden Wert fiir die
Fahrzeugposition an die Parkplatzvermittlungs-App.

Datenfluss zwischen App und Mobilitdtsdiensteanbieter
Mit den Daten, die von Fahrzeugnutzer und Fahrzeug be-
reitgestellt wurden, wird durch die App eine lokalisierte
Suchanfrage an die Systeme eines Diensteanbieters vor-
genommen. Technisch dquivalent zu dem Datenfluss, der
in Fallstudie 3 zwischen der Wetteranwendung und dem
Wetterdienst stattfindet, tritt an dieser Stelle jedoch nicht
der MDP-Anbieter auch als Mobilitdtsdiensteanbieter auf,
sondern ein Dritter, in diesem Fall das Parkplatzvermitt-
lungsportal. Die Anfrage der Parkplatzvermittlungs-App

34 2 Fallstudien ,,digitale Mobilitat“

allen anderen beteiligten Akteuren Wertschopfungspoten-
ziale oder ein konkreter Nutzen:

Nutzen MDP-Betreiber: Die Anbieter diverser Apps wie
der Parkplatzreservierungs-App sind meist als offiziel-
le Entwickler beim MDP-Anbieter gelistet und zahlen
diesem jahrliche Gebtihren. Durch diese Einnahmen er-
zielt der MDP-Betreiber Gewinn bei konstanten Kosten.

Nutzen Parkplatzvermittlungsportal (Reservierungs-
App): Der Anbieter des Parkplatzvermittlungsportals
(bzw. der Parkplatzreservierungs-App) fungiert als Ver-
mittler zwischen der Nachfrage- (der Parkplatzsuchen-
de/Fahrzeugnutzer) und Angebotsseite (der Parkhaus-
bzw. Parkplatzbetreiber). Durch diesen Dienst leistet er
nicht nur einen wesentlichen Beitrag dazu, dass ein Ge-
schiftsverhaltnis zwischen beiden Parteien zu Stan-

de kommt, sondern kann auch die Transaktion diesbe-
ziglich abwickeln. Wiahrend die Nutzung der App fiir
den Fahrzeugnutzer meist kostenfrei ist, zahlt der Park-
haus- bzw. Parkplatzbetreiber einen gewissen Anteil des
Transaktionswerts an den App-Anbieter.

Nutzen Fahrzeugnutzer: Durch die Nutzung der Reser-
vierungs-App hat der Fahrzeugnutzer einen geringe-
ren Aufwand, um sein Ziel - einen verfiigbaren, kosten-
glinstigen Parkplatz - zu erreichen. Sein Nutzen besteht
neben einer grofleren ,,Convenience” sowohl in einem
Ersparnis von Zeit, die er sonst auf die Parkplatzsuche
verwendet hitte, als auch von Kosten (bspw. tiber einen
direkten Preisvergleich des Vermittlungsportals).

Nutzen Allgemeinheit: Durch die Nutzung der Reser-
vierungs-App verringert sich die durchschnittliche Su-
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Abbildung 11: Wertschopfungsnetzwerk der Fallstudie ,,Mobilitatsdienste”

che der Fahrzeugnutzer nach einem Parkplatz. In-
folgedessen verringert sich das Stauaufkommen, der
Verkehrsfluss wird verbessert und auch verkehrsbe-
dingte CO,-Emissionen werden verringert. Insgesamt
entsteht ein erheblicher Nutzen fiir Staat und Gesell-
schaft im Allgemeinen.

2.5 Fallstudie 5: Car-2-Infra-
structure-Kommunikation

Fiir die Verkehrsplanung und -optimierung ist das Wis-
sen Uiber die aktuellen Verkehrsfliisse relevant. Bereits

seit Lingerem gibt es datenverarbeitende Elektronik am
Strafenrand. Z. B. werden Ampeln elektronisch geregelt,
der Verkehr mit Kameras iitberwacht oder die Anzahl von
Fahrzeugen mit Hilfe von in der Fahrbahn eingelassenen
Messschleifen erfasst. Durch die Einfithrung von Car-2-X-
Nachrichten'” kdnnen noch genauere Daten aufgezeichnet

und so ein sehr viel priziseres Lagebild als mit der beste-
henden Technologie erstellt werden. Car-2-X-Kommunika-
tion beschreibt folglich eine auf Nahbereichsfunk aufge-
baute, drahtlose Verbindung zwischen Fahrzeugen sowie
zwischen Fahrzeugen und fest bzw. mobil am Straflenrand
installierten Roadside-Units (RSU), welche diese Nachrich-
ten empfangen und aufzeichnen. Die Kommunikation
erfolgt dabei ad-hoc, direkt zwischen den Teilnehmern,
welche als gleichberechtigte Netzelemente auftreten. Eine
spezielle Kommunikationsinfrastruktur ist nicht notwen-
dig. Dadurch unterscheidet sich diese Fallstudie von allen
vorherigen.

Car-2-X-Nachrichten werden verbindungslos an alle im
Funkempfangsbereich befindlichen Teilnehmer gesendet.
Je nach Nachrichtentyp geschieht dies entweder periodisch
oder ereignisbezogen. Car-2-X-Kommunikation erfolgt im
Wesentlichen tiber zwei Nachrichtentypen: Cooperative
Awareness Messages (CAM) und Decentralised Enviromental
Notification Messages (DENM).

17 Der Oberbegriff Car-2-X-Kommunikation umfasst verschiedene Kommunikationstechniken in der Automotive- und Verkehrstechnik wie
beispielsweise Car-2-Infrastructure-Communication (C2I) oder Car-2-Car-Kommunikation (C2C). Dabei geht es um die drahtlose, funkba-
sierte Kommunikation zwischen verschiedenen Fahrzeugen (C2C) oder zwischen Fahrzeugen und Verkehrsinfrastruktureinrichtungen wie

z. B. Roadside-Units oder Lichtsignalanlagen.
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Mit dem Lagebild der Umgebung und den Warnungen vor
Gefahrensituationen lassen sich viele Anwendungsfalle fur
Car-2-X-Kommunikation implementieren. Diese konnen
der Verbesserung des Verkehrsflusses, der Erhéhung der
Verkehrssicherheit oder der Reduktion von Emissionen
dienen.

In dieser Studie wird eine Anwendung, bei der Car-2-Infra-
structure-Daten von der Verkehrsinfrastruktur gesammelt
und weiterverarbeitet werden, exemplarisch betrachtet:

Die zentralen Akteure dieser Fallstudie sind der Fahrer
(zugleich Fahrzeugeigentiimer und Fahrzeughalter) und
der Infrastrukturbetreiber, welcher die RSU aufstellt und
betreibt, wie hier der zustindige Landesbetrieb Strafenbau.
Damit treten hier erstmals staatliche Akteure in den Mittel-

Ve Carsharing- Mobilitatsdienste- Mobilitatsdienste- Infrastruktur-
Anbieter plattformanbieter anbieter betreiber
R A 7 A '
) | / /
|
|

' /’ («32)
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Abbildung 12: Datenfliisse der Fallstudie ,,Car-2-Infrastructure-Kommunikation®

18 Spezifiziertin ETSI EN 302 637-2V1.3.2 (2014-11).
19 Spezifiziert in ETSI EN 302 637-3V1.2.2 (2014-11).




punkt. Weitere Akteure sind der Fahrzeughersteller, der das
Car-2-X-Kommunikationssystem im Fahrzeug verbaut hat,
und die Verkehrszentrale, welche die gesammelten Car-
2-X-Nachrichten erhilt und weiterverarbeitet.

Im Fokus dieser Fallstudie stehen statische (z. B. Linge und
Breite des LKWs) und dynamische Fahrzeugdaten (z. B. Sen-
sormesswerte), welche regelméfig in Form von Car-2-X-
Nachrichten (CAM und DENM) ausgesendet werden, sowie
Verkehrslagedaten (z. B. Verkehrsauslastung).

2.5.1 Technische Betrachtung

Aussenden von Car-2-X-Nachrichten durch das Fahrzeug
Das vom Hersteller fest in den LKW verbaute Car-2-X-
Kommunikationssystem bezieht wahrend der Fahrt Daten
von anderen Steuergerdten im Fahrzeug und sendet regel-
mafig Positions- und Statusinformationen des LKWs in
unverschliisselten Car-2-X-Nachrichten (CAM und DENM)
im 5,9 GHz-Band (IEEE 802.11) aus.

Um einen Missbrauch durch Aussenden falscher Nachrich-
ten zu verhindern, werden alle Nachrichten digital signiert
und mit einem giiltigen Zugangszertifikat versehen. Da
diese Signaturen eine permanente, eindeutige Zuordnung
von Nachrichten mit ihrem Inhalt, wie z. B. der Position, zu
einer eindeutigen ID - dem Zertifikat - ermoglichen wiir-
den, verfiigen die Fahrzeuge tiber eine grofie Menge von
Zugangszertifikaten, die jeweils nur einen kurzen Giiltig-
keitszeitraum besitzen und in schneller Folge gewechselt
werden konnen. So ist die nachtrigliche Zuordnung von
Daten eines Absenders, die mit verschiedenen Zugangszer-
tifikaten signiert wurden, zueinander nicht moglich (Nicht-
verkettbarkeit). Da eine Zuordnung der Zertifikate (sowie
damit signierter Daten) zum sendenden Fahrzeug (oder
gar zum Fahrer oder Fahrzeughalter) nur im Ausnahmefall
durch die ausstellenden Behorden moglich ist, ermdglicht
die Verwendung dieser Zugangszertifikate eine Pseudony-
misierung der betroffenen Daten.

Empfang und Speicherung von Car-2-X-Daten durch den
Infrastrukturbetreiber und Dritte

Die durch die fest in den LKWs verbauten Car-2-X-Kom-
munikationssysteme ausgesendeten Car-2-X-Nachrichten
aller Verkehrsteilnehmer kdnnen von der Roadside-Unit
des Landesbetriebs Strafenbau (Infrastrukturbetreiber)
empfangen und gespeichert werden. Die Daten werden in
einer Umfeldtabelle zu einem prézisen Bild des aktuellen

Verkehrsgeschehens in der niheren Umgebung der RSU
zusammengefithrt. Durch regelméfiges Eintreffen neuer
Nachrichten der umgebenden Fahrzeuge kann die Um-
feldtabelle dynamisch angepasst werden und so immer ein
aktuelles Verkehrslagebild widerspiegeln®. Die ausgesende-
ten Nachrichten und die darin enthaltenen Daten (statische
und dynamische Fahrzeugdaten) konnen neben der in der
Story beschriebenen RSU von allen erreichbaren Empfan-
gern in der Umgebung empfangen werden. Der Absender
hat also keinen Einfluss darauf, wer die ausgesendeten Da-
ten empfingt und verarbeitet. Umgekehrt sind die Daten
fiir jeden Empfanger in Sendereichweite frei zugénglich
und nutzbar.

Transfer aufgezeichneter Car-2-X-Daten zur Verkehrszen-
trale

Eine einzelne RSU kann - entsprechend der Sendereich-
weite der sendenden Fahrzeuge - nur Daten aus ihrer ni-
heren Umgebung empfangen. Fiir ein umfassendes Bild ei-
nes grofleren Gebiets miissen also die Daten mehrerer RSU
zusammengefithrt werden.

Aus diesem Grund werden die in der RSU aufgezeichne-
ten Daten hiufig zur Verkehrszentrale gesendet. Je grofier
und dichter das RSU-Netzwerk dabei ist, umso besser kann
in der Verkehrszentrale ein detailliertes Verkehrslagebild
auf Grundlage der gesammelten CAM-Nachrichten erstellt
werden. Insgesamt geht es dabei um die Erfassung des Ver-
kehrs vor und auf Briicken, um deren Auslastung und Ver-
wendung durch Schwerlastverkehr zu erfassen.

Das RSU-Netzwerk kann auf verschiedene Art und Weise
mit der Verkehrszentrale verbunden sein - z. B. tiber dedi-
zierte Datenleitungen, eine Anbindung per Richtfunk oder
tber bestehende Mobilfunknetze. In der Verkehrszentrale
kénnen dann alle Daten aggregiert werden.

In der Anfangsphase der Einfithrung von Car-2-X-Kom-
munikation werden nur wenige Fahrzeuge Car-2-X-Nach-
richten aussenden. Daher ist davon auszugehen, dass in der
Ubergangszeit eine Anreicherung der empfangenen Daten
mit zusatzlicher Sensorik in den RSU, wie z. B. Schleifenda-
ten, sinnvoll ist.

2.5.2 Okonomische Betrachtung
Wertschopfungs- und Nutzenpotenziale ergeben sich in

dieser Fallstudie vor allem durch die Verarbeitung und
weitere Nutzung der Car-2-X-Nachrichten durch die Ver-

20 Neben den passiven Anwendungsfallen kénnen RSUs auch als Sender auftreten, um z. B. Warnungen vor Gefahrenstellen als DENMs oder in
Verbindung mit Lichtsignalanlagen, Kreuzungsgeometrien und entsprechende Ampelphasen per Car-2-X zu verbreiten.

2 Fallstudien ,,digitale Mobilitat“ 37



kehrszentrale - z. B. zur Steuerung von Wechselverkehrs-

zeichen, die Fahrer informieren bzw. beeinflussen. In einem

moglichen Erweiterungsfall ist dariiber hinaus die weitere
Verwendung der Daten tiber ein Open-Data-Portal denk-
bar. Im Detail:

Nutzen Verkehrszentrale: Die RSU leiten die pseudo-
nymisierten Daten an die/eine Verkehrszentrale weiter.
Letztere kann die erhaltenen Daten biindeln und nach
Verarbeitung einen Nutzen daraus ziehen, da ein sehr
préazises Bild tiber die Verkehrssituation im Allgemei-
nen und auch tiber spezielle Situationen (z. B. Gefahr-
dung bei starkem Wind durch wenig beladene LKWs
auf Briicken) moglich wird. Auf Basis der lokalen Um-
feldtabelle, die die RSU aus den empfangenen Daten er-
stellt, konnen verschiedene verkehrliche Anwendungs-
falle umgesetzt werden. So konnen z. B. Ampelphasen
dynamisch geregelt werden, um dem 6ffentlichen Nah-
verkehr oder dem Schwerlastverkehr eine Priorisierung
zu erteilen, oder den Fahrzeugen kann eine Geschwin-
digkeitsempfehlung fiir die ,griine Welle“ gegeben wer-

B Nutzen Fahrer/einzelne Verkehrsteilnehmer: Die Ver-

kehrszentrale kann eingreifen, indem auf Basis der ge-
wonnenen Informationen Verkehrslenkungsmafinah-
men ausgeldst werden, die entweder den Verkehrsfluss
im Allgemeinen beeinflussen (z. B. durch eine Ge-
schwindigkeitsreduktion oder individuelle Umleitun-
gen) oder die im Einzelfall den Verkehrsfluss stoppen,
um Gefihrdungen zu unterbinden (z. B. bei Hohenkon-
trollen).

Nutzen Unternehmen/Zivilgesellschaft: Eine mogli-
che Erweiterung der Fallstudie besteht in der Weiterlei-
tung geeigneter anonymisierter oder pseudonymisier-
ter Daten an ein Open-Data-Portal, auf dem die Daten
flr interessierte Parteien kostenfrei bereitgestellt wer-
den. Neben der Nutzung durch die 6ffentliche Hand
konnten somit auch Unternehmen diese Daten nutzen
- beispielsweise fiir die Entwicklung diverser Dienste
wie einer Navigations-App fiir die Routenplanung bei
Verkehrsstorungen. In diesem Fall konnen Verkehrsda-
ten monetarisiert werden. Auch fiir interessierte Akteu-

den. re der Zivilgesellschaft sind Anwendungen denkbar.
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Abbildung 13: Wertschopfungsnetzwerk der Fallstudie ,,Car-2-Infrastructure-Kommunikation®
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2.6 Ergebnis: Fallstudien ,digitale
Mobilitat“

Die Ausfiihrungen zu den Fallstudien zeigen, dass in jedem
der fiinf Mobilitatskontexte eine Vielzahl von Datenerstel-
lungs-, Dateniibermittlungs- und Datennutzungsvorgan-
gen fir die Erbringung des jeweiligen Mobilititsdienstes
notwendig ist. Die Zugriffsmoglichkeiten der beteiligten
Akteure sind komplex und meist von der konkreten techni-
schen Ausgestaltung des Dienstes abhidngig. Insgesamt zeigt
die Betrachtung, dass durch alle skizzierten Datenstrome

ein 6konomischer Mehrwert generiert werden kann, wobei
die Zugriffsmoglichkeiten der involvierten Akteure von
zentraler Bedeutung fir die wirtschaftliche Nutzung der
erstellten Daten sind. Datennutzungen und -nachnutzun-
gen erfolgen auf unterschiedliche Art und Weise sowohl
mit als auch ohne Mobilititsbezug und eréffnen vielfiltige
Wertschopfungspotenziale fiir die beteiligten Akteure. Um
die Frage nach den rechtméfiigen Verfiigungsberechtigun-
gen flr die Nutzung der erstellten Daten zu beantworten,
folgt in Kapitel 3 eine Untersuchung der beschriebenen
Szenarien auf Basis bestehender Regelungen in verschiede-
nen Rechtsgebieten.







3 Rechtliche Erfassung des
y,<Dateneigentums®im
geltenden Recht (de lege lata)



Die Klarung der Frage nach einer eigentumsrechtlichen
Zuordnung von Daten im geltenden Recht bedarf einer Un-
tersuchung des Rechtsrahmens fiir die Erstellung, Uber-
mittlung und Nutzung von Daten anhand von konkreten
Anwendungsbeispielen. Die Untersuchung im folgenden
Kapitel erfolgt daher auf Basis der zuvor detaillierten Fall-
studien. Von den beschriebenen technischen und 6ko-
nomischen Vorgingen (siehe Kapitel 2) wurden folgende,
aus rechtlicher Perspektive relevanten Datenerstellungs-,
-libermittlungs-, sowie -nutzungsvorgéinge identifiziert
und als Basis fiir die rechtliche Analyse extrahiert (Abbil-
dung 14).

Fiir diese datenbezogenen Vorginge gilt es zunachst zu
betrachten, ob das geltende Recht (de lege lata) eine dem
(Sach-)Eigentum vergleichbare Zuordnung zu einer indi-

Fallstudie 1: Kfz-Instandhaltung und -Wartung

vidualisierbaren natiirlichen oder juristischen Person be-
reithalt. Ware dies der Fall, konnte die rechtliche und 6ko-
nomische Bewertung der technischen Méglichkeiten im
Mobilitatssektor auf einer solchen eindeutigen Zuordnung
aufbauen und helfen, das 6konomische Potenzial weiter zu
heben. Sollte das geltende Recht keine solche Zuordnung
treffen, riickt die Schaffung eines Dateneigentums - zu-
néchst verstanden ohne eine konkrete Aussage tiber dessen
Ausgestaltung und Reichweite?! - in den Mittelpunkt der
Diskussion. Daher wird bei der folgenden Analyse diese
Ebene als Ausgangspunkt aller weiteren Uberlegungen zum
Dateneigentum betrachtet. Im Rahmen der Zuordnung von
Daten zu einem Berechtigten lassen sich drei Ebenen ent-
sprechend der nach Reichweite und Wirkung unterschied-
lichen Rechte an Daten differenzieren (Abbildung 15).

1a) Lokale Generierung und Speicherung von Daten durch und in Fahrzeugsystemen

1b) Transfer von Daten aus Fahrzeugsystemen zum Hersteller

1c) Transfer von Daten vom Hersteller zu einem weiteren Dritten

Fallstudie 2: Carsharing

2a) Generierung und Speicherung von Daten durch und in lokalen Systemen des Carsharing-Anbieters

2b) Lokaler Transfer von Daten aus Fahrzeugsystemen zu lokalen Systemen des Carsharing-Anbieters

2¢) Transfer von Daten aus lokalen Systemen des Carsharing-Anbieters (unabhangig von der Quelle)

an den Carsharing-Anbieter

Fallstudie 3: Mobilitatsdiensteplattform

3a) Eingabe von Daten in die Mobilitatsdiensteplattform und Synchronisierung mit der Cloud des MDP-Anbieters

3b) Transfer von Daten aus Fahrzeugsystemen zur Mobilitatsdiensteplattform und deren Anbieter

3c) Transfer von Daten aus der Mobilitatsdiensteplattform zum Fahrzeugsystem

Fallstudie 4: Mobilitdtsdienste

4a) Eingabe von Daten in den Mobilititsdienst (App), Transfer zum MD-Anbieter und zuriick zum Mobilitdtsdienst (App)

4b) Transfer von Daten aus Fahrzeugsystemen (tiber die MDP) zum Mobilitatsdienst und dessen Anbieter

Fallstudie 5: Car-2-Infrastructure-Kommunikation

5a) Periodische oder ereignisbezogene Aussendung aus dem Fahrzeug

5b) Empfang und Speicherung von Daten durch Infrastrukturbetreiber

5¢) Empfang (und Speicherung) von Daten durch andere Verkehrsteilnehmer

5d) Transfer der Daten vom Infrastrukturbetreiber an Dritte

Abbildung 14: Ubersicht datenbezogener Vorginge in Fallstudien 1 bis 5

21 Der Begriff ,,Dateneigentum® wird daher zunachst beschreibend fiir eine rechtliche Zuordnung zu einem Verfligungsberechtigten verwen-
det. Ob diese Verfligungsberechtigung dem Sacheigentum entspricht, in Anlehnung an das Urheberrecht oder andere Immaterialgiiterrech-
te oder als Leistungsschutzrecht ausgestaltet ist bzw. werden sollte, ist davon zunachst zu trennen; siehe dazu 5.1.



Dateneigentum

Betrifft die origindre ,eigentumsrechtliche” Zuordnungsentscheidung: Wem steht ein
Datum im Augenblick seines Entstehens/seiner Erstellung zu?

v
e Belastung des Dateneigentums
Betrifft die Frage, ob und inwieweit das Dateneigentum des originar
Verfligungsberechtigten ,belastet” ist (Analyse des geltenden Rechtsrahmens)

T —

Zuordnung von Verfugungsbefugnissen und Nutzungsrechten

Betrifft das Einrhumen von Nutzungsrechten durch den originar Verfligungsberechtigten
(,Dateneigentiimer®) unter Beachtung der Grenzen, die aus der Belastung mit
.Gegenrechten” folgen, an Dritte und diesbezlgliche Grenzen

Abbildung 15: Ebenenmodell

Auf der ersten Ebene ist eine umfassende Zuordnung eines
Datums zu einem Rechtssubjekt mit der Folge umfassen-
der Befugnisse an dem Rechtsobjekt gegentiber jedermann
denkbar und zu betrachten. Auf der zweiten Ebene exis-
tieren zugunsten einzelner Dritter bzw. der Allgemeinheit
Einschriankungen, die auch gegeniiber einem umfassenden
Ausschliefilichkeitsrecht Geltung beanspruchen bzw. bean-
spruchen wiirden (Beispiel: datenschutzrechtliche Positi-
onen Dritter als ,,Belastung®). In rechtlicher Hinsicht wire
ggf. ein ausdifferenziertes System an Schrankenbestim-
mungen zur Absicherung der Nutzung des Datums durch
andere Rechtssubjekte zu entwickeln. Neben den gesetz-
lichen Nutzungsrechten Dritter ist auf der dritten Ebene
die vertragliche Einrdumung von Nutzungsrechten durch
den origindr Berechtigten und die Reichweite seiner Verfii-
gungsbefugnis zu betrachten.

Gegenstand dieser Studie ist primér die erste Ebene, also
die Frage, ob ein umfassendes Ausschliefllichkeitsrecht an
Daten bereits existiert (dazu sogleich) und - falls dies nicht
der Fall sein sollte - ob die Schaffung eines umfassenden
Ausschliefilichkeitsrechts an Daten vorteilhaft sein kann

und welchem Rechtssubjekt dieses Recht zugewiesen wer-
den sollte (siehe Kapitel 5.1.).

Die zweite und dritte Ebene kénnen im Rahmen dieser
Studie nur angedeutet werden. Sicher ist, dass dabei die
ermittelten bereichsspezifischen Regelungen aufgrund des
verfassungsrechtlich gebotenen Schutzes der Persénlich-
keit der von Datenverarbeitung Betroffenen weiterhin Gel-
tung beanspruchen miissen. Dariiber hinaus sind bei der
Normierung eines Ausschliefilichkeitsrechts insbesondere
datenschutzrechtliche Vorschriften zwingend auf der zwei-
ten Ebene als Belastung des Ausschlieflichkeitsrechts zu
berticksichtigen. Dabei besteht selbstverstindlich weiterhin
die Moglichkeit der Anonymisierung personenbezogener
Daten, die zu einem Wegfall der Einschrankungen in der
Nutzung des Datums durch das Datenschutzrecht fithren
wiirde.

3.1 Hintergrund: Verfassungsrecht-
licher Schutz von Daten

Bevor untersucht werden soll, inwieweit sich auf einfach-
gesetzlicher Ebene Hinweise auf ein Dateneigentum finden
lassen (dazu unter 3.2), soll zunachst der verfassungsrechtli-
che Schutz von Daten dargestellt werden.




Festzustellen ist dabei zunachst, dass die Grundrechte
selbst keine Zuordnung von Eigentum vornehmen, son-
dern aufgrund ihres priméar abwehrrechtlichen Charakters
allenfalls bestehende Rechtspositionen vor (unberechtig-
ten) staatlichen? Eingriffen schiitzen. Daher stellt sich die
Frage, auf welche Grundrechte sich Grundrechtstriger be-
rufen kénnen, wenn in ,ihre“ Daten eingegriffen wird.

Naheliegend erscheint es, die Eigentumsgarantie aus

Art. 14 GG heranzuziehen. Voraussetzung fiir die Eréffnung
des sachlichen Schutzbereiches wire, dass Daten eigen-
tumsfihig im verfassungsrechtlichen Sinne sind. Zu den
schutzfidhigen Rechtspositionen von Art. 14 GG gehoren
alle vermogenswerten Rechte, die das blirgerliche Recht
einem privaten Rechtstrager als Eigentum zuordnet®, die
durch privatrechtliche Normen dem Einzelnen so ,,zuge-
ordnet sind, dass er die damit verbundenen Befugnisse
nach eigenverantwortlicher Entscheidung zu seinem priva-
ten Nutzen ausiiben darf“*. Geschiitzt werden von Art. 14
GG damit zunichst physische Datentréger, auf denen die
hier in Rede stehenden Daten gespeichert sein konnen.

Der verfassungsrechtliche Eigentumsbegriff beschrankt
sich jedoch nicht auf das Sacheigentum nach biirgerli-
chem Recht, sondern geht dartiber hinaus und erfasst auch
andere vermogenswerte Rechte?. Die physische Verkorpe-
rung von Daten auf Datentrigern ist daher fiir den Schutz
von Art. 14 GG nicht zwingend. Grundrechtlichen Schutz
koénnen bspw. auch Betriebs- und Geschiftsgeheimnis-

se geniefien, die ebenfalls in Form von Daten vorliegen
konnen. Zu denken ist im vorliegenden Zusammenhang
vor allem an Betriebs- und Geschéftsgeheimnisse von
Fahrzeugherstellern oder Anbietern innovativer Mobili-
tatsdienste. Soweit man neben der primaér einschlagigen
Berufsfreiheit gemafd Art. 12 GG in diesen Fillen ergianzend
auch Art. 14 GG als einschlédgig erachtet?, ist darauf hinzu-
weisen, dass nicht alle fahrzeugbezogenen Daten Betriebs-
und Geschiftsgeheimnisse darstellen?”. Denn neben dem

Bezug zum Unternehmen und dem Gemeincharakter ist
hierzu erforderlich, dass der Unternehmer ein berechtigtes
wirtschaftliches Interesse an der Geheimhaltung der In-
formationen hat. Dies wird auf einen Teil der im Fahrzeug
anfallenden Daten zutreffen (bspw. zur Funktionsweise
bestimmiter Sicherheitssysteme), nicht aber auf Daten zu
Position, Tankfiillstand, Wetter oder eingestelltem Radio-
sender.

Geschiitzt werden Betroffene von Datenerhebungen zu-
dem durch das Recht auf informationelle Selbstbestim-
mung, welches das Bundesverfassungsgericht bereits 1983
aus dem allgemeinen Personlichkeitsrecht (Art. 2 Abs. 1

i. V. m.Art. 1 Abs. 1 GG) abgeleitet hat. Eingriffe in dieses
Recht sind im iberwiegenden Allgemeininteresse zuldssig,
erfordern aber eine normenklare gesetzliche Grundlage,
die dem Grundsatz der Verhiltnisméfligkeit entsprechen
muss. Dies hat das BVerfG im Bereich staatlicher Uberwa-
chung immer wieder im Detail formuliert; zuletzt mit der
Entscheidung zur Kfz-Kennzeicheniiberwachung® auch
im Automobilbereich. Voraussetzung fiir die Er6ffnung des
Schutzbereiches ist jedoch stets, dass es sich um personen-
bezogene Daten handelt*. Bei nicht-personenbezogenen
Daten bietet das Recht auf informationelle Selbstbestim-
mung dagegen keinen Schutz.

Gleiches gilt ftir das Recht auf Gewihrleistung der Ver-
traulichkeit und Integritit informationstechnischer
Systeme, welches das Bundesverfassungsrecht ebenfalls
aus dem allgemeinen Personlichkeitsrecht geschopft hat®.
Dieses schiitzt vor der Infiltration eigengenutzter infor-
mationstechnischer Systeme, welche heute oft in moder-
nen Autos verbaut werden®. Dieses Recht tritt mit seiner
liickenschlieRenden Funktion jedoch hinter das Recht auf
informationelle Selbstbestimmung zuriick und kommt nur
dann zur Anwendung, wenn das Recht auf informationel-
le Selbstbestimmung keinen hinreichenden Schutz bietet.
Dies ist etwa bei einer (ausschlief}lichen) Infiltration des

22 Aufgrund dieser Funktion der Grundrechte wiirde ein verfassungsrechtliches Dateneigentum zunachst nur vor staatlichen MaRnahmen
schitzen. Ein privatrechtliches Verfligungsrecht und ein Schutzrecht gegentiber anderen Privaten ware Folge der mittelbaren Drittwirkung
und seitens des Gesetzgebers aufgrund der Schutzpflichtdimension der Grundrechte im Zivilrecht nachzuvollziehen.

23 BVerfGE 70, 191 (199).
24 BVerfGE 112, 93 (107); 97, 350 (371); 123, 186 (258).

25 Wendt, in: Sachs (Hrsg.), GG, 7. Aufl. 2014, Art. 14 Rn. 22. Diese Eigenschaft des Art. 14 GG (normgepragter Schutzbereich) bedeutet auch,
dass fiir den Fall, dass das einfache (birgerliche) Recht eine Zuordnung von Daten zu einem Verfiigungsberechtigten vornimmt (im Sinne
eines Dateneigentums), diese Entscheidung zugleich zum verfassungsrechtlichen Schutz tiber Art. 14 GG fihrt.

26 Offengelassen von BVerfGE 115, 205 (248); ablehnend z. B. Wolff, NJW 1997, 98 ff.; siehe aber Beyerbach, Die geheime Unternehmensinfor-

mation, 2012, S. 210 f.

27 Siehe dazu Hornung, DuD 2015, 359 (362); ausfihrlich dazu auch unter 3.2.4.
28 BVerfGE 65, 1 ff.; zur Innovationsgeschichte Hornung, Grundrechtsinnovationen, 2015, S. 266 ff

29 Dazu BVerfGE 120, 378 ff.
30 Siehevor allem unter 3.1.2.
31 BVerfGE 120, 274 ff.

32 Denkbar erscheint es auch, Fahrzeuge selbst als informationstechnisches System anzusehen.




Systems der Fall. Werden jedoch in Folge der Infiltration
anschliefend Daten erhoben, ist nach wie vor der Schutz-
bereich des Rechts auf informationelle Selbstbestimmung
betroffen und das IT-Grundrecht tritt zurtick®.

Das in Art. 10 Abs. 1 GG gewihrleistete Fernmeldegeheim-
nis sichert die freie Entfaltung der Personlichkeit durch
einen privaten Austausch von Informationen®. Aufgrund
der Entwicklungsoffenheit des Grundrechts ist nicht nur
die Kommunikation mittels traditioneller Medien erfasst,
sondern jegliche Kommunikation mittels der verfiigbaren
Telekommunikationstechniken®. Telefonate iiber Festnetz
und Mobiltelefone fallen genauso in den Schutzbereich wie
SMS, MMS und E-Mails®*. Beschrankt wird der durch Art. 10
GG gewihrte Schutz jedoch durch die Eingrenzung auf In-
halte und Umsténde der laufenden Kommunikation. Nicht
erfasst sind solche Inhalte und Umsténde, die sich nach Ab-
schluss des Kommunikationsvorganges im Herrschaftsbe-
reich des Nutzers befinden®. Zudem trifft Art. 10 GG eben-
falls keine Zuordnungsentscheidung, sondern erschopft
sich insoweit in der Gewahrleistung des Vertrauensschut-
zes der Kommunikation®.

In Bezug auf die Fallstudien folgt daraus, dass die in den
dargestellten Situationen anfallenden Daten keinem der
Betroffenen verfassungsrechtlich im Sinne eines Datenei-
gentums zugeordnet sind. Vielmehr kdnnen sich die Betei-
ligten bei einer Erhebung und Verarbeitung von personen-
bezogenen Daten vor allem auf den Schutz des Rechts auf
informationelle Selbstbestimmung berufen. Dies ist aber
nicht bei allen anfallenden Daten der Fall (wie etwa Tempe-
raturdaten oder die Verschleiflanzeige der Bremsen), sofern
bei der verantwortlichen Stelle bzw. beim Empfinger nicht
weitere Daten vorliegen, durch deren Verkniipfung ein Per-
sonenbezug herstellbar wird®. Soweit es sich um laufen-

de Kommunikation handelt, greift zudem der Schutz des
Fernmeldegeheimnisses des Art. 10 Abs. 1 GG.

Zu beachten ist in den Fallstudien 1 bis 4 jedoch zudem,
dass ausschliefilich Private beteiligt sind. Da die Grund-
rechte primér Schutz vor staatlichen Eingriffen gewah-
ren, ist insoweit auf die sog. mittelbare Drittwirkung der
Grundrechte zurtickzugreifen. Von mittelbarer Drittwir-
kung spricht man, wenn sich die Schutzwirkung eines
Grundrechts nur mittelbar tiber eine Generalklausel ent-
faltet. Die Schutzwirkung tritt in diesen Féllen ein, weil bei
Auslegung von Generalklauseln, wie z. B. § 242 BGB, die
durch das Grundgesetz etablierte objektive Werteordnung
zu berticksichtigen ist. In Fallstudie 5 findet hingegen eine
Datenerhebung unmittelbar durch eine staatliche Stelle
statt, so dass ein Eingriff in das Recht auf informationelle
Selbstbestimmung vorliegen kann, soweit die Daten, die an
die Roadside-Unit ibermittelt werden, einen Personenbe-
zug aufweisen, was in der Regel nicht der Fall sein wird. An-
derenfalls fiihrt dies aus verfassungsrechtlichen Griinden
dazu, dass entweder eine gesetzliche Erlaubnis oder eine
Einwilligung des Betroffenen zur Datenerhebung vorliegen
muss® (fiir eine detaillierte Untersuchung aller Fallstudien,
siehe Anhang ILi.).

Festzuhalten ist somit, dass sich aus den Grundrechten zum
Teil negative Abwehrrechte in Bezug auf unzuléssige Ein-
griffe ergeben (insbesondere aus Art. 2 Abs. 1i. V. m. Art. 1
Abs. 1 GG). Jedoch schiitzten sowohl das Recht auf informa-
tionelle Selbstbestimmung als auch das Recht auf Gewéhr-
leistung der Vertraulichkeit und Integritit informations-
technischer Systeme nur soweit es um personenbezogene
Daten geht*'. Zudem schiitzen die Grundrechte primaér als
Abwehrrechte zunichst vor allem vor Eingriffen des Staa-
tes. Erfolgt der Eingriff dagegen durch andere Private, ist
ein Schutz allenfalls Giber die sog. mittelbare Drittwirkung
moglich. Durch das Verfassungsrecht wird zudem keine
umfassende positive Verfiigungsbefugnis tiber Daten sta-
tuiert. Denkbar ist es allenfalls, dass bestimmte Datenbe-
stinde durch Art. 14 GG geschiitzt werden, soweit es sich

33 So zutreffend Hoffmann-Riem, JZ 2008, 1009 (1019), wenngleich das Verhiltnis beider Auspragungen des Allgemeinen Personlichkeitsrechts
als schwierig angesehen wird, vgl. dazu etwa Britz, DOV 2008, 411 (413 f.); Eifert, NVWZ 2008, 521 (522); Kutscha, NJW 2008, 1042 (1043).
Fiir eine Anderung des Verhiltnisses beider Grundrechte vgl. Hoffmann, Die Gewihrleistung der Vertraulichkeit und Integritit elektroni-

scher Daten- und Dokumentensafes, S. 129 ff.
34 BVerfGE 67,157 (171); 106, 28 (35 f.); 110, 33 (53); 124, 43 (54).
35 BVerfGE 46,120 (144); 115, 166 (182).

36 BVerfGE 113, 348 (383); 120, 274 (307); Pagenkopf, in: Sachs (Hrsg.), GG, Art. 10, Rn. 14; Grote, KritV 1999, 27 (39 f.); Gurlit, NJW 2010, 1035
(1036); vgl. zu der Veranderung der technischen und sozialen Bedingungen des durch Art. 10 GG gewahrleisteten Schutzes Albers, DVBL.

2010, 1061 (1064).
37 BVerfGE 115, 166 (183 ff.); 120, 274 (307 f.).
38 BVerfGE 115, 166 (183 ff.); 120, 274 (307 f.).
39 Siehe hierzu unter Anhang ILi.

40 Siehe zum insoweit vorliegenden Gleichlauf mit dem einfachen (Datenschutz-)Recht unter Kapitel 3.2.1.

41 Das BVerfG fordert in seinen Ausfiihrungen ausdriicklich das Vorhandensein von personenbezogenen Daten, da nur durch Erhebung dieser

Daten Personlichkeitsgefdhrdungen entstehen kénnen, vgl. BVerfGE 120, 274 (314): Den erhohten Grundrechtsschutz sollen Systeme erfah-
ren, »[...] die allein oder in ihren technischen Vernetzungen personenbezogene Daten des Betroffenen in einem Umfang und in einer Vielfalt
enthalten kénnen, dass ein Zugriff auf das System es erméglicht, einen Einblick in wesentliche Teile der Lebensgestaltung einer Person zu
gewinnen oder gar ein aussagekraftiges Bild der Personlichkeit zu erhalten«.




um Geschift- und Betriebsgeheimnisse handelt. Dies wird
bei den hier in Rede stehenden Daten jedoch nur selten der
Fall sein*2.

3.2 Bereichsspezifische Zuordnung
von Daten im (einfachen) gel-
tenden Recht

Im Folgenden soll untersucht werden, ob im einfachen
Recht bereits de lege lata bereichsspezifische Regelungen
die Daten aus den gezeigten Fallstudien einem der Akteure
zuweisen. Hierzu werden die folgenden Normkomplexe
ndher betrachtet:

B Datenschutzrecht,
B Urheberrecht,
B Strafrecht,

B Lauterkeitsrecht (Schutz von Betriebs- und Geschifts-
geheimnissen),

B allgemeines Zivilrecht.

Dies erfolgt einerseits unter dem Blickwinkel des Daten-
eigentums, also inwieweit eine Verfligungsberechtigung
begriindet und wem diese zugeordnet wird, andererseits in
Orientierung an die relevanten datenbezogenen Vorgian-
ge der Fallstudien®. Zu untersuchen ist, ob die analysierten
Regelungsbereiche eine Zuordnungsentscheidung ent-
halten bzw. voraussetzen. Bei diesen bereichsspezifischen
Regelungen werden vornehmlich Ansétze untersucht, die
Daten einer Person zuordnen bzw. den positiven Umgang
eines Rechtssubjekts mit einem betreffenden Datum schiit-
zen. Sofern keine anderweitigen Belastungen vorliegen,
folgt aus der jeweiligen Verfiigungsberechtigung das Recht,
die Daten 6konomisch frei zu nutzen und zu verwerten so-
wie daraus Wertschopfung zu generieren.

Zu beruicksichtigen ist bei der Analyse, dass es sich bei den
meisten Vorschriften - so wie exemplarisch auch bei der
Kernvorschrift des § 903 BGB fiir das Sacheigentum - um
~Konsequenzvorschriften“ handelt, die Rechtsfolgen in

42 Dazu unten Kapitel 3.2.4.
43 Fir eine detaillierte Darstellung der bereichsspezifischen Zuordnungsentscheidungen anhand der Fallstudien siehe Anhang II.

den Mittelpunkt riicken und eine Zuordnung voraussetzen
bzw. zugleich enthalten (bzw. enthalten miissen, um ihren
Zweck zu erfullen).

3.2.1 Datenschutzrecht

Das Datenschutzrecht befindet sich derzeit in einem Um-
bruch. Nach mehrjihriger Reformdiskussion wurde im
Frithjahr 2016 die Europiische Datenschutz-Grundver-
ordnung (sowie eine Richtlinie fir den Sicherheitsbereich)
verabschiedet, die ab dem 25. Mai 2018 Anwendung findet*.
Sie enthilt erhebliche Neuerungen in vielen Bereichen des
materiellen sowie des Verfahrensrechts und dndert durch
den Wechsel auf eine Verordnung grundlegend die Anwen-
dungsbedingungen des Datenschutzrechts in Europa. Eine
Aussage zu einem Dateneigentum oder zu spezifischen
Nutzungsbefugnissen von Automobildaten enthilt die
neue Verordnung jedoch nicht. Uberdies bleiben die - hier
vor allem relevanten - Grundprinzipien des Datenschutz-
rechts im Wesentlichen giiltig.

Datenschutzrecht existiert auf einer verfassungsrechtlichen
und einer einfachgesetzlichen Ebene. Neben den deutschen
Grundrechten (siehe Kapitel 3.1) wird es durch die Euro-
paisierung zunehmend auf die Art. 7, 8 der Europaischen
Grundrechtecharta und Art. 8 der Européischen Menschen-
rechtskonvention ankommen. Diese gewihrleisten neben
dem allgemeinen Recht auf Achtung von Privat- und Fami-
lienleben, Wohnung und Kommunikation (Art. 7 GRC,

Art. 8 EMRK) auch ein explizites Recht auf Schutz perso-
nenbezogener Daten (Art. 8 GRC). Diese Grundrechte sind
in der Rechtsprechung der européischen Gerichte konkre-
tisiert worden®. Die dogmatische Konzeption unterschei-
det sich dabei zwar vom deutschen Recht auf informati-
onelle Selbstbestimmung, auf der Rechtfertigungsebene
(Verhdltnisméafigkeitsprifung) bestehen aber weitgehend
dhnliche Anforderungen, auch wenn diese Priifung im Ein-
zelfall unterschiedlich ausfallen mag.

Einfachgesetzlich besteht im Datenschutzrecht bis zur
Anwendung der Datenschutz-Grundverordnung eine Art
,Grundregulierung” durch das Bundesdatenschutzgesetz
und die Landesdatenschutzgesetze sowie bereichsspezifi-
sche Vorgaben in einer Vielzahl von Spezialgesetzen etwa
fiir die Bereiche der Telekommunikation (§§ 88 ff. TKG;
diese sind wiederum teilweise europarechtlich durch die
E-Privacy-Richtlinie vorgegeben) oder des Internets

44 Verordnung (EU) 2016/679 zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und
zur Aufhebung der RL 95/46/EG (Datenschutz-Grundverordnung), ABL EU Nr. 119/1 v. 4.5.2016.
45 S.Schiedermair, Der Schutz des Privaten als internationales Grundrecht, 2012.




(88 12 ff. TMG). Aus diesen ergeben sich jedoch keine in-
haltlichen Aussagen, die fiir die Eigentumsordnung an Da-
ten weiterfiihrend sind. Das fiir den kiinftigen Strafienver-
kehr relevante Intelligente Verkehrssysteme-Gesetz (IVSG)
verweist in § 3 S. 2 IVSG lediglich auf sonstige (nicht naher
bezeichnete) Bundesgesetze.

Das Datenschutzrecht folgt einer Reihe von Grundprinzi-
pien:*®

Nach dem sog. Verbotsprinzip etwa in § 4 Abs. 1 BDSG
und § 12 Abs. 1 TMG bedarf jeder Umgang mit perso-
nenbezogenen Daten einer Rechtsgrundlage, die ent-
weder in einer Rechtsvorschrift (einschlieRlich § 28
Abs. 1S.1Nr.1BDSG fir Vertrage) oder einer freiwilli-
gen und informierten Einwilligung (§ 4a BDSG) liegt. In
dhnlicher Weise stellt Art. 6 Abs. 1 DSGVO Anforderun-
gen an die Rechtmafigkeit der Datenverarbeitung.

Daten diirfen nur fiir spezifische Zwecke erhoben und
verwendet werden (Zweckbindung). Zweckinderungen
bediirfen dementsprechend - wie sich beispielhaft aus
§ 12 Abs. 2 TMG ergibt - einer selbststindigen Grundla-
ge und sind andernfalls rechtswidrig. Art. 5 Abs. 1 lit. b,
Art. 6 Abs. 4 DSGVO werden dies kiinftig neu justieren,
ohne dass bisher klar ist, wie grof die Abweichungen
zum deutschen Recht sein werden.

Der konkrete Umgang mit den Daten muss in Bezug
auf den Zweck erforderlich sein; dies ist bspw. in § 14
Abs.1und § 15 Abs. 1 TMG niedergelegt. Das Erforder-
lichkeitsprinzip (kiinftig ,Datenminimierung®, Art. 5
Abs. 1 lit. ¢ DSGVO) umfasst auch die Pflicht zur Lo-
schung oder Anonymisierung, sobald die Daten entwe-
der Uberhaupt nicht mehr oder jedenfalls nicht mehr in
personenbezogener Form vorliegen missen.

Der Grundsatz der Datenvermeidung und Daten-
sparsamkeit (§ 3a BDSG) enthilt weitergehende An-
forderungen auch an die Auswahl und Gestaltung von
Datenverarbeitungssystemen. Soweit moglich und zu-
mutbar sind Verfahren der Anonymisierung und Pseu-
donymisierung einzusetzen; dies wird fr Telemedien
nochmals in § 13 Abs. 6 TMG geregelt. Die Datenschutz-
Grundverordnung enthélt nur eingeschrinkt vergleich-
bare Gestaltungsregelungen, etwa in Art. 25 DSGVO.

Nach dem Transparenzprinzip miissen die Betroffe-
nen iber Art und Umfang der Datenverarbeitung infor-
miert werden (ktinftig Art. 5 Abs. 11it. a DSGVO). Per-

sonenbezogene Daten sind folglich nach Moglichkeit
direkt bei ihnen zu erheben (§ 4 Abs. 2 BDSG); daneben
bestehen spezifische Informationspflichten wie in § 13
Abs. 1 TMG und korrespondierende Auskunftsansprii-
che.

B Das Datenschutzrecht enthilt umfassende Rechte
der Betroffenen, insbesondere auf Auskunft (§§ 19, 34
BDSG) und auf Berichtigung, Loschung oder Sperrung
(88 20, 35 BDSG). Die Datenschutz-Grundverordnung
flgt das Recht auf Datentibertragbarkeit hinzu und be-
nennt den Loschungsanspruch nunmehr zusétzlich als
~Recht auf Vergessenwerden“ (Art. 17 DSGVO). Die bis-
herigen Rechte konnen nach § 6 Abs. 1 BDSG nicht
durch Rechtsgeschift ausgeschlossen oder beschrankt
werden. Ob dies auch unter der Datenschutz-Grund-
verordnung gilt, ist offen.

B Der Umgang mit sog. besonderen Arten personenbezo-
gener Daten (§ 3 Abs. 9 BDSG und kiinftig Art. 9
DSGVO, bspw. Gesundheitsdaten) unterliegt besonde-
ren Restriktionen. Im Bereich des Automobils wére
hierbei sowohl an Gesundheitsdaten als vor allem auch
an biometrische Daten zu denken, die vom Fahrzeug
zur Nutzeridentifizierung beim Offnen oder Starten er-
hoben werden.

B Jede verantwortliche Stelle hat nach § 9 BDSG in Ver-
bindung mit der zugehorigen Anlage (kiinftig nach
Art. 32 DSGVO) technische und organisatorische Maf}-
nahmen zu treffen, um die Einhaltung der daten-
schutzrechtlichen Anforderungen zu gewihrleisten.
Hinzu kommen spezielle Anforderungen wie in § 13
Abs. 4 TMG. Die entsprechenden Maffnahmen miissen
verhiltnisméfig sein und richten sich dementspre-
chend einerseits nach der Sensibilitdt der betroffenen
Daten, andererseits nach dem Aufwand fiir die Umset-
zung.

B Die Datenverarbeitung sowohl im 6ffentlichen als auch
im nicht-6ffentlichen Bereich unterliegt der Kontrolle
durch spezifische Behorden, die ihre Aufgaben in volli-
ger Unabhingigkeit wahrnehmen.

Fiir den Anwendungsbereich des Datenschutzrechts ist
wesentlich, dass sowohl das geltende als auch das kiinftige
Datenschutzrecht simtliche personenbezogenen Daten
(§ 3 Abs. 1 BDSG, Art. 4 Nr. 1 DSGVO) umfasst. Dies betrifft
direkt personenbezogene, aber auch solche Daten, die le-
diglich mittels Zusatzwissens einer natiirlichen Person

46 Die folgende Zusammenstellung bei Hornung, in: Hornung/Miiller-Terpitz (Hrsg.), Rechtshandbuch Social Media, Kap. 4 Rn. 16.




zugeordnet werden konnen und diese somit bestimmbar
machen. Die Grenzen des Personenbezuges und damit der
Anwendungsbereich des Datenschutzrechts werden weit
verstanden. Der Européische Gerichtshof hat am Beispiel
von dynamischen IP-Adressen entschieden, dass diese fiir
den Betreiber einer Webseite ein personenbezogenes Da-
tum darstellen, ,wenn er tiber rechtliche Mittel verfiigt, die
es ihm erlauben, die betreffende Person anhand der Zusatz-
informationen, iiber die der Internetzugangsanbieter dieser
Person verfiigt, bestimmen zu lassen.“” Folglich muss der
Verantwortliche nicht schon alle Zusatzinformationen in
den Handen halten, sondern es reicht die rechtliche Zu-
griffsmoglichkeit auf dieses Wissen aus. Hieran wiirde es
lediglich bei einem gesetzlichen Verbot oder praktischer
Nichtdurchfiihrbarkeit fehlen.

Fiir Automobildaten bedeutet dies, dass auch Daten, die
prima facie ,lediglich“ technischer Natur sind, personen-
bezogen sind. Dabei ist nicht nur auf den oftmals (noch)
nicht ermittelbaren Fahrer, sondern insbesondere auch auf
den Halter abzustellen. Sollte dieser ermittelbar sein, ist der
Anwendungsbereich des Datenschutzrechts eroffnet, auch
wenn es um (vorgeblich) ,belanglose“ Daten wie techni-
sche Betriebsinformationen des Automobils oder seiner
Komponenten geht; weder der verfassungsrechtliche noch
der einfachgesetzliche Datenschutz kennen einen Baga-
tellvorbehalt*. Die technische Entwicklung im Bereich der
Datenauswertung des Fahr- und Lenkverhaltens ist der-
weil soweit fortgeschritten, dass die Standortbestimmung
ohne klassische Standortdaten (z. B. GPS oder Mobilfunk)
moglich ist und damit Bewegungsprofile erstellt werden
konnen, so dass folglich der Personenbezug nicht mehr in
weiter Ferne liegt.

Die Besonderheit der technischen Daten eines Automo-
bils besteht jedoch darin, dass die generierende Maschine
oftmals eindeutig einer natiirlichen Person zugeordnet ist
(dem Halter). Anders als bei anderen Maschinendaten (etwa
im Bereich von Infrastrukturkomponenten in der kiinfti-
gen Verkehrstelematik oder auch in manchen Szenarien
der Industrie 4.0)*° wird der Anwendungsbereich des Da-

47 EuGH, Urt.v. 19.10.2016, Rs. C-582/14, Breyer/Deutschland.
48 S.Hornung, DuD 2015, 359 (361 f.).

tenschutzrechts deshalb relativ schnell eréffnet. Er entfallt
jedoch, wenn Daten technisch sicher anonymisiert sind, be-
vor sie erhoben und verwendet werden. Eine nachtrégliche
Entfernung des Personenbezugs ist mit anderen Worten
zwar eine vielfach wiinschenswerte datenschutzfreund-
liche Gestaltung, dndert aber nichts daran, dass zunichst
personenbezogene Daten erhoben werden und fiir diesen
Vorgang eine entsprechende Befugnis erforderlich ist.

Zumindest in deutscher, inzwischen aber auch in europa-
ischer Tradition ist Datenschutz grundsétzlich als per-
sonlichkeitsrechtliches Abwehrrecht ausgestaltet. Das
BVerfG verkniipft den Schutz personenbezogener Daten
eng mit Uberlegungen der Persénlichkeitsentfaltung und
der autonomen Selbstbestimmung der Person. Eigentums-
orientierte Uberlegungen existieren zwar®, kénnen diese
dogmatische Fundierung aber nur erginzen. Vorschlage

z. B. aus den USA%! sind nur sehr eingeschrankt {ibertrag-
bar, da sie vor dem Hintergrund vollig anderer verfassungs-
rechtlicher Rahmenbedingungen entwickelt worden sind
(vergleichbare grundrechtliche Standards fehlen dort). Da
es in den USA tiberdies keine allgemeinen Datenschutzge-
setze nach europdischem Vorbild gibt, zielen die dortigen
eigentumsrechtlichen Vorschlage aufRerdem gerade nicht
auf eine wirtschaftliche Nutzungsordnung, sondern versu-
chen, durch eine Verkniipfung mit dem anerkannterma-
fen rechtlich geschiitzten Eigentum tiberhaupt erst zu be-
griinden, warum personenbezogene Daten ebenfalls eines
Schutzes bediirfen. Sie zielen also klar auf die Starkung des
Datenschutzes®.

Trotz dieser abwehrrechtlichen Konzeption bietet das
geltende Datenschutzrecht Ansatzpunkte fiir die Gestal-
tung von Verfiigungsbefugnissen. In der Praxis fiihrt das
erwahnte Verbotsprinzip dazu, dass im privaten Umfeld
die Datennutzungsrechte durch Vertriage und/oder Ein-
willigungen eingeraumt werden. Dies erfolgt regelmafig
fir eine Gegenleistung, die oftmals in der entgeltfreien
Nutzung eines Dienstes liegt. In diesem Sinne ,,gehoren”
dem Betroffenen die Daten - da nur er wirksam Einwilli-
gungen und Vertrage abschliefen kann - und er ,handelt”

49 Hier konnen etwa im Bereich der Produktions- und Produktiiberwachung Messdaten entstehen, die Auskunft iber Maschinen geben und
zum Beispiel auf Fehler oder Verbesserungspotential hinweisen bzw. fiir eine zustandsbasierte Wartung notwendig sind, s. auch Ensthaler,
NJW 2016, 3473 (3473). Auch die Standortfeststellung von Werkzeugen, zum Beispiel durch RFID-Chips sowie die Uberwachung der Quali-
tat bzw. der Abnutzung von Werkzeugen auf dem betrieblichen Hallenboden ist ein denkbarer Anwendungsfall — immer vorausgesetzt, dass
die Abnutzung nicht auf eine einzelne bestimmte oder bestimmbare Person zurlickfiihrbar ist.

50 Z.B.Buchner, Informationelle Selbstbestimmung im Privatrecht, 2006, S. 202 ff.; ders., in: Redeker/Hoppen (Hrsg.), DGRI Jahrbuch 2011,

S. 53 ff.; Kilian, CRi 2012, 169 ff.; ders., GS Steinmiiller, 2014, v. a. S. 204 ff.; Zech, Information als Schutzgegenstand, 2012.

51 S.z. B.Samuelson, 52 Stanford Law Review 1125 (2000); Schwarz, 117 Harvard Law Review 2056 (2004), 2094 ff.

52 Zu dieser Uberlegung schon Hornung/Goeble, CR 2015, 265 (268).




mit ihnen durch diese Instrumente®. Das Problem besteht
dann freilich in der fehlenden Verhandlungsmoglichkeit
auf Augenhohe. Auch die Datenschutz-Grundverordnung
wird hieran nichts d&ndern. Diese sind zum einen durch
Informationsasymmetrien bedingt, derentwegen die Be-
troffenen den Wert der von ihnen ,,angebotenen” Leistung
nicht kennen; hinzu treten 6konomische Ungleichgewichte
zwischen Privatpersonen einerseits, weltweit operierenden
Oligopolen andererseits®.

Da die Entscheidungsbefugnis tiber die Datenverarbeitung
grundsatzlich beim Betroffenen liegt, wird in der Litera-
tur zum Teil angenommen, dieser sei auch Rechteinhaber
des Datums selbst und durch das Datenschutzrecht sei de
lege lata eine umfassende Zuordnungsentscheidung zum
Personlichkeitstrager getroffen worden®. Daher sei der
Datenschutz als ,,neuartiges Eigentumsrecht” zu qualifizie-
ren und das Recht am eigenen Datum vermittle eigentums-
rechtliche Anspriiche des Betroffenen®e.

Dieser Ansatz ist indes kritisch zu sehen. In der Tat werden
die personenbezogenen Daten dem Betroffenen durch das
BDSG in einem gewissen Mafie zugeordnet. Dennoch han-
delt es sich hier richtigerweise um eine bereichsspezifische
Zuordnung und nicht um ein vollumféingliches, eigen-
tumsdhnliches Recht, da dem Betroffenen kein gegentiiber
jedermann wirkendes, positives Nutzungsrecht an dem
personenbezogenen Datum zusteht. Denkbar wire aller-
dings die Normierung eines derartigen positiven Rechts
auf die Nutzung der eigenen Daten®”. Wollte man das Da-
tenschutzrecht derart verstehen, dass es dem Betroffenen
auch ein positives Nutzungsrecht vermittelt, bedurfte es
allerdings diverser Beschrinkungen zur Sicherstellung
von Rechten Dritter zum Umgang mit den Daten, die de
lege lata jedoch nicht normiert sind. Das Datenschutzrecht
weist dem Betroffenen gerade keine umfassende Verfii-
gungsbefugnis tiber die auf ihn bezogenen Daten zu, son-
dern es handelt sich zugunsten der Meinungs- und Infor-
mationsfreiheit um ein abwagungsoffenes Recht®.

Aus der Sicht des Datenschutzrechts erfolgt in den Fallstu-
dien keine generelle Zuweisung/Zuordnung der Daten zu
einzelnen Personen und dieses Rechtsgebiet trifft folglich
keine Aussagen, die fiir eine Eigentumsordnung weiter-
fihrend sind. Aufgrund des aus dem Personlichkeitsrecht
folgenden abwehrrechtlichen Charakters des Datenschutz-

53 S.Hornung/Goeble, CR 2015, 265 (270).
54 S.Hornung/Goeble, CR 2015, 265, (270 f).
55 Kilian, Gedachtnisschrift fir W. Steinmdiller, 2014, 195 (207 ff.); Weichert, NJW 2001, 1463 (1469); Ladeur, DuD 2000, 12 (18).
56 Schwartmann/Hentsch, PinG 2016, 117 (122); Weichert, NJW 2001, 1463 (1469); Ladeur, DuD 2000, 12 (18).

57 Siehe dazu ausfihrlich unter 5.1.1.1.
58 Zech, GRUR 2015, 1151 (1155).

rechts sind dartiber hinaus nur solche Datenvorgénge
(Erhebungen, Verwendungen und Nutzungen) relevant,

die einen Personenbezug aufweisen. Damit hat das Da-
tenschutzrecht in Fallstudie 5 tiberhaupt keine Relevanz.
In den Fallstudien 1 bis 4 trifft das Datenschutzrecht nur
dann eine Aussage, wenn die jeweiligen Daten einen Per-
sonenbezug aufweisen (fiir eine detaillierte Untersuchung
aller Fallstudien, siehe Anhang I1.ii.). Tatsdchlich wird in der
Praxis das Vorliegen eines Personenbezuges in den ersten
vier Fallstudien fast durchweg der Fall sein, auch wenn an-
onyme Umsetzungen technisch durchaus realisierbar sind.
In gewisser Weise wird in diesen Situationen fiir die Daten,
die einen einer Person zuzuordnenden Aussagegehalt auf-
weisen, eine aktive Verfligungsbefugnis hergestellt, indem
sie dieser Person zugeordnet werden. Denn jeder Umgang
mit diesen Daten bedarf einer Legitimation. Ansonsten ist
die Datenerhebung und Datenverarbeitung ohne Legitima-
tion in den vorliegenden Féllen verboten.

Eine Legitimation kann neben der Einwilligung auch in
Form einer Rechtsvorschrift erfolgen, die die Erhebung,
Verarbeitung und Nutzung erlaubt oder anordnet, wobei
der exakte Umfang der mitgliedstaatlichen Regelungs-
moglichkeiten nach der Datenschutz-Grundverordnung
bislang umstritten ist und mutmafilich erst in einigen
Jahren durch den EuGH geklart werden wird. Der fiir eine
Vertragserfiillung erforderliche Datenumgang erfolgt sys-
tematisch nicht auf der Basis des Vertrags, sondern auf-
grund der gesetzlichen Regelung in § 28 Abs.1S. 1 Nr. 1
BDSG. Folglich kommt es auf die Einwilligung nicht mehr
an, wenn ein gesetzlicher Erlaubnistatbestand vorliegt. Die
verantwortliche Stelle darf dann jedoch auch nicht durch
eine parallele Einwilligung suggerieren, der Betroffene hit-
te eine Wahlfreiheit. In der Praxis liegen die Varianten der
vertraglichen Regelung und der Einwilligung jedoch relativ
eng beieinander. In den Fallstudien 1 bis 4 kann es deshalb
dazu kommen, dass der Datenumgang entweder durch ei-
nen Vertrag mit relativ breitem Zweck (z. B. Nutzung einer
Mobilitatsdiensteplattform mit angeschlossenen Dienst-
leistern) legitimiert wird, oder der Umgang wird - unter
Transparenzgesichtspunkten vorzugswiirdig, je nach Zahl
aber aufwindig und nutzerunfreundlich - in spezifischen
Einzelfdllen durch Einwilligungen zugelassen. Die dabei
erklarte Einwilligung muss freiwillig und informiert sein.
Dies setzt die Kenntnis iber die Tragweite der Entschei-
dung voraus. Eine Blankoeinwilligung oder eine Einwilli-




gung, die pauschal gehalten ist und einen sehr weiten (ab-
strakten) Zweck vorsieht, so dass fiir den Betroffenen nicht
eindeutig erkennbar ist, wer seine Daten verarbeitet und
nutzt, wire dementsprechend unzulassig®.

Das Instrument des freiwillig geschlossenen Vertrags mit
dem Betroffenen steht dem Einsatz von Einwilligungen
also nicht entgegen, sofern die Instrumente nicht parallel
verwendet werden und dem Betroffenen damit eine Wahl-
freiheit suggeriert wird, die nicht besteht. Vertrige geben
beiden Parteien (und damit vor allem auch dem Betroffe-
nen) eine Moglichkeit, selbstbestimmt tiber die Preisgabe
der Daten und eine etwaige Gegenleistung zu entschei-
den. Die Freiwilligkeit, insbesondere gegeniiber einem am
Markt starken Anbieter wie dem Automobilhersteller oder
einem Mobilititsdiensteanbieter, wird dadurch gesichert,
dass z. B.im Zusammenhang mit Werbezwecken die Ein-
willigung nicht von einer expliziten Gegenleistung, na-
mentlich dem Vertragsschluss, abhdngig gemacht werden
darf (Kopplungsverbot). Dies gilt auch, wenn die Einwilli-
gung zwingend fiir den Vertragsschluss vorgesehen wird,
aber die Daten nicht zwingend zur Durchfiihrung des Ver-
trages sind.

Damit kann im Ergebnis festgehalten werden, dass das
Datenschutzrecht nur dann einschlagig ist, wenn es sich
um personenbezogene Daten handelt, also um solche, die
Einzelangaben tiber personliche oder sachliche Verhaltnis-

se einer bestimmten oder bestimmbaren Person darstellen.

Aufgrund des Schutzzwecks des Datenschutzrechts, der
den einzelnen Betroffen in seinem Personlichkeitsrecht
schiitzt, gibt es diesem trotz der erlauterten Gestaltungs-
moglichkeiten dogmatisch nur ein negatives Abwehr-
recht, aber gerade keine positive Verfligungsbefugnis an
die Hand®. Folglich geht mit dem Datenschutzrecht keine
umfassende Zuordnung einher, so dass im Ergebnis keine
Aussagen getroffen werden konnen, die fiir die Eigentums-
ordnung weiterfithrend sind.

3.2.2 Urheberrecht
3.2.2.1 Uberblick

Neben dem Urheberrecht (Teil 1) regelt das Urheber-
rechtsgesetz in Teil 2 die verwandten Schutzrechte. Die
Schutzrechte nach dem Urheberrechtsgesetz entstehen
unabhédngig davon, ob die Inhalte einen Personenbezug

im datenschutzrechtlichen Sinne aufweisen. Das Urheber-
recht belohnt personliche geistige Schopfungen Werk-
schaffender (§ 2 Abs. 2 UrhG) und schiitzt als einheitliches
Recht deren vermdégensrechtlichen und ideellen Interes-
sen, § 11 UrhG®. Dem Schoépferprinzip in § 7 UrhG folgend,
entsteht das Urheberrecht selbst dann in den Hianden der
natiirlichen Person des Schopfers, wenn dieser das Werk
als Arbeitnehmer oder gar Ghostwriter fir einen anderen
geschaffen hat. Anders als nach der US-amerikanischen
~work made for hire doctrine“ miissen Arbeitgeber und an-
dere Auftraggeber deshalb abgeleitete Nutzungsrechte

(§ 31 Abs. 1 S.1 UrhG) erwerben, um das Werk selber nutzen
zu dirfen, vgl. § 43 UrhG® Die verwandten Schutzrech-

te (Leistungsschutzrechte) betreffen Leistungen, die zwar
keine schopferischen sind, die der Gesetzgeber aber fir die
Kulturvermittlung als so wichtig ansieht, dass er sie mit
einem AusschlieRlichkeitsrecht bedacht hat®, um sie zu ei-
nem marktfiahigen Gut zu machen. Gegenstand dieser Leis-
tungsschutzrechte kdnnen nichtschopferische personliche
Leistungen sein, wie etwa diejenigen austibender Kiinstler
(§8 73 ff. UrhG) oder Verfasser wissenschaftlicher Ausga-
ben (§ 70 UrhG). Andere Leistungsschutzrechte honorieren
wirtschaftliche, technische und organisatorische Leistun-
gen® wie z. B. die von Sendeunternehmen (§ 87 UrhG) oder
Tontragerherstellern (§§ 85 f. UrhG). Neu hinzugekommen
ist im Jahr 2013 das Leistungsschutzrecht fir Pressever-
leger (§ 87f UrhG), das diese insbesondere vor systemati-
schen Zugriffen von Suchmaschinen schiitzen soll®. Das
auf der Richtlinie 96/9/EG beruhende Schutzrecht fiir den
Hersteller von Datenbanken (§§ 87a ff. UrhG) sichert dessen
Investitionen in moderne Datenspeicher- und Datenver-
arbeitungssysteme®. Inhaber des Rechts ist der Hersteller
der Datenbank (§ 87a Abs. 2 UrhG), also diejenige juristische
oder natiirliche Person, die das Investitionsrisiko tragt®.

59 Zu den Einzelheiten siehe auch Simitis, Bundesdatenschutzgesetz, 8. Aufl. 2014, § 4a Rn. 77ff. und Gola/Klug/Kérffer, in: Gola/Schomerus

(Hrsg.), Bundesdatenschutzgesetz, 12. Aufl. 2015, § 4a Rn. 26f.
60 Hadrting, CR 2016, 646 (648).

61 Zum Schutzgegenstand des Urheberrechts und der monistischen Theorie Schack, UrhR, 7. Aufl. 2015, Rn. 339 ff.

62 Zum Schopferprinzip Schack, UrhR, 7. Aufl. 2015, Rn. 300 ff.
63 Loewenheim, in: ders. (Hrsg.), HB UrhR, 2. Aufl. 2010, § 1 Rn. 3.

64 Dreier, in: Dreier/Schulze (Hrsg.), UrhG, 5. Aufl. 2015, Vorbem zu §§ 70 ff Rn. 2.

65 Reg. Begriindung, BT-Drs. 17/11470, S. 6.

66 Vgl.§87aAbs.1S.1UrhG und ErwGr. 7,11 und 12 RL 96/9/EG. Zum Schutzgegenstand Vogel, in: Schricker/Loewenheim (Hrsg.),

UrhG, 4. Aufl. 2010, § 87a Rn. 30 ff.
67 ErwGr.41 RL96/9/EG.




Anders als beim urheberrechtlichen Werkschutz entsteht
dieses Leistungsschutzrecht nicht originir bei demjenigen,
der die konkreten Arbeiten an den Datenbanken ausfiihrt,
sondern in den Hianden des Geldgebers®.

3.2.2.2 Anwendung auf die Fallstudien

Urheberrecht

Die vom Urheberrecht geschiitzten personlichen geisti-
gen Schopfungen (§ 2 Abs. 2 UrhG) setzen eine menschli-
che Tatigkeit voraus, die iiber Individualitét verfiigt. Dazu
muss das Werk einen eigenen geistigen Gehalt aufweisen,
in dem sich die eigenpersonlichen Ziige seines Schopfers
spiegeln®. Hierzu kann der Urheber zwar technische Hilfs-
mittel einsetzen, so dass auch digitale Zeichnungen und
Fotografien Werkschutz genieflen konnen. Keine menschli-
che Tétigkeit liegt dagegen vor, wenn Maschinen ungesteu-
ert vollautomatisch Informationen generieren”. Dartiber
hinaus erreichen einzelne Worte kaum jemals die notige
Gestaltungshohe, um hinreichend individuell zu sein™. Die
einzelnen Daten aus den Fallstudien, wie die Kontaktinfor-
mationen der jeweiligen Fahrer oder deren PIN”? schiitzt
das Urheberrecht daher nicht”. Dies gilt erst recht fiir Ein-
zelangaben, die die Fahrzeuge™ oder andere Verkehrsinfra-
struktureinrichtungen, wie die Roadside-Units in Fallstu-
die 575, automatisch erzeugen, da hier dartiber hinaus die
menschliche Hand keinen steuernden Einfluss ausiibt.

Erst die personliche schopferische Auswahl und Anord-
nung von Einzelangaben belohnt das Urheberrecht im
Einzelfall als Sammel- bzw. Datenbankwerk, § 4 UrhG.
Hierzu zéhlen kreative Zusammenstellungen, die einen
vorhandenen Gestaltungsspielraum ausschopfen, wie etwa

die Wahl bestimmter Begriffe fiir ein medizinisches Lexi-
kon”” oder die Kriterien fiir eine Struktur eines Berichts zur
Auswertung der Umsitze der pharmazeutischen Indus-
trie’®. In den vorliegenden Fallstudien werden die Ent-
wickler der Fahrzeughersteller, Carsharing-Anbieter und
Mobilitatsplattformbetreiber die Daten meist aber nach
technischen oder naturwissenschaftlichen Kriterien grup-
pieren, die ihren individuellen Gestaltungsspielraum be-
grenzen”. Dieser fehlt insbesondere dann, wenn sie die Da-
ten vollstindig erfassen oder alphabetisch bzw. numerisch
indexieren®. In den konkreten Fallstudien deutet nichts
darauf hin, dass die Beteiligten die jeweiligen Daten schop-
ferisch auswahlen oder anordnen. In den den Fallstudien
zugrundeliegenden Szenarien ist es jedoch gut vorstellbar,
dass die Beteiligten die Angaben in einer Weise zusammen-
stellen, die die notige Gestaltungshohe tibersteigt, so dass
ein Sammelwerk vorldge. Das Urheberrecht der Entwickler
wiirde dann aber nur die Sammlung als solche schiitzen
und sich nicht auf die darin enthaltenen Daten erstre-
cken. Deren urheberrechtlicher Schutz wird eigenstindig
bewertet®!, so dass jedermann weiterhin die gemeinfreien
Elemente der Datenbankwerke entnehmen darf. Nur die
Verwertung zumindest pragender Werkteile der geschiitz-
ten Sammlungen verletzen die Rechte der Urheber. Das
Sammelwerk bietet daher weder einen Schutz der Vertrau-
lichkeit der Daten, noch schiitzt es den Rechtsinhaber vor
Entnahmen einzelner Elemente.

Als schutzfihiges Werk kommt in den Fallstudien ferner
die Software in Betracht, mit deren Hilfe die von den Sen-
soren erfassten Daten verarbeitet werden. Der Werkschutz
des Computerprogramms (§ 69a Abs. 1 UrhG) umfasst
jedoch weder die Datenbankstrukturen, noch die einzel-
nen Daten®, so dass das Urheberrecht auch insoweit die

68 Vogel, in: Schricker/Loewenheim (Hrsg.), UrhG, 4. Aufl. 2010, § 87b Rn. 70.
69 Schack, UrhR, 7. Aufl. 2015, Rn. 181 ff.; Bullinger, in: Wandtke/Bullinger (Hrsg.), UrhG, 4. Aufl. 2014, § 2 Rn. 15 ff.; Ohly, 70. DJT, Teil F S. 29.

Zum europaischen Werkbegriff vgl. auch Ohly, 70. DJT, Teil F S. 27 f.

70 Schulze, in: Dreier/Schulze (Hrsg.), UrhG, 5. Aufl. 2015, § 2 Rn. 8.

71 Zu Sprachwerken allgemein Schack, UrhR, 7. Aufl. 2015, Rn. 202; Schulze, in: Dreier/Schulze (Hrsg.), UrhG, 5. Aufl. 2015, § 2 Rn. 83 f mit

Beispielen.
72 Vgl. Fallstudie 2.
73 Zech, CR 2015, 137 (141); Schefzig, K&R Beiheft 3/2015, 3 (6).
74 Z.B.Diagnose-, Nutzungs- oder Positionsdaten.
75 Vgl. Fallstudie 5.

76 Das Datenbankwerk ist ein Unterfall des Sammelwerkes, Dreier, in: Dreier/Schulze (Hrsg.), UrhG, 5. Aufl. 2015, § 4 Rn. 16. Zum konventions-
rechtlichen Schutz von Datenbanken Auer-Reinsdorff, in: Conrad/Griitzmacher (Hrsg.), Recht der Daten und Datenbanken im Unternehmen,

§ 15Rn. 18.
77 OLG Hamburg, GRUR 2001, 831 ff.
78 OLG Frankfurt aM, MMR 2003, 45 (46).

79 Wiebe, in: Spindler/Schuster (Hrsg.), Recht der elektronischen Medien, 3. Aufl. 2015, § 4 UrhG Rn. 16. Mit Blick auf Big Data-Anwendungen
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80 Ahlberg, in: BeckOK UrhR, 13. Ed. 2016, § 4 Rn. 30 ff.; Loewenheim, in: ders. (Hrsg.), HB UrhR, 2. Aufl. 2010, § 9 Rn. 245 f.

81 Wiebe, in: Spindler/Schuster (Hrsg.), Recht der elektronischen Medien, 3. Aufl. 2015, § 4 UrhG Rn. 15; Dreier, in: Dreier/Schulze (Hrsg.),
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§ 69a Rn. 12.




Informationen nicht monopolisiert. § 69a Abs. 2 S. 2 UrhG
nimmt Ideen und Schnittstellen der Computerprogramme
vielmehr ausdriicklich vom Werkschutz aus. § 69e UrhG
soll zudem ermoglichen, dass die Hersteller konkurrieren-
der Programme die nétigen Informationen erhalten, um
interoperable Anwendungen entwickeln zu konnen® (fiir
eine detaillierte Untersuchung aller Fallstudien siehe An-
hang ILiii.).

Leistungsschutzrecht des Datenbankherstellers

In Umsetzung der Vorgaben aus Art. 7 RL 96/9/EG regelt

§ 87a Abs. 1 S.1 UrhG die Voraussetzungen des Leistungs-
schutzrechts des Datenbankherstellers®. Diesen Leis-
tungsschutz sui generis geniefien alle Sammlungen von
Werken, Daten oder anderen unabhingigen Elementen, die
systematisch oder methodisch angeordnet und einzeln mit
Hilfe elektronischer Mittel oder auf andere Weise zugéing-
lich sind und deren Beschaffung, Uberpriifung oder Dar-
stellung eine nach Art oder Umfang wesentliche Investition
erfordert. Die Schutzschwelle fiir wesentliche Investitionen
setzt die Rechtsprechung niedrig an und fordert keine In-
vestitionen von substanziellem Gewicht. Ausreichend seien
vielmehr alle objektiv nicht ganz unbedeutenden, von je-
dermann leicht zu erbringenden Aufwendungen, die erfor-
derlich waren, um die Datenbank zu erstellen®. Ob die in
der Datenbank enthaltenen Elemente selber urheberrecht-
lich geschiitzt sind, spielt dabei keine Rolle®. Aufgrund der
verschiedenen Schutzzwecke und damit korrespondieren-
den Voraussetzungen kénnen der sui generis Schutz (§ 87a
UrhG) und der Werkschutz (§ 4 UrhG) im Einzelfall neben-
einander bestehen®’.

Wie gezeigt, ssmmeln die einzelnen Akteure in den Fall-
studien viele unverarbeitete Rohdaten, die unmittelbar

von den Sensoren der Fahrzeuge erzeugt werden. Fiir die
entstehenden ungeordneten ,,Datenhaufen® gilt das Leis-
tungsschutzrecht zwar nicht®. Typischerweise wollen die
Akteure aus den maschinen-generierten Rohdaten aber
einen Mehrwert generieren und werden die Einzelinforma-
tionen daher systematisch oder methodisch anordnen und
mit Hilfe von Datenanalyse-Anwendungen - also elektro-
nischen Mitteln - zugidnglich machen. Ob das Leistungs-
schutzrecht im Einzelfall besteht, hingt daher vor allem da-
von ab, ob die jeweiligen Stellen eine nach Art und Umfang
wesentliche Investition in die Beschaffung, Uberpriifung
oder Darstellung der einzelnen Daten tétigen.

Mit Blick auf den Schutzzweck begrenzt der EuGH aber
den Kreis der Kosten, die schutzbegriindend wirken®.
Das Leistungsschutzrecht soll nur denjenigen belohnen,
der Investitionen in den ,Aufbau von Datenbanken tatigt*,
weil diese - angesichts der exponentiellen Zunahme von
Daten - einen wichtigen Beitrag fiir das Entstehen eines
Informationsmarktes leisten*. Zur Beschaffung von Da-
ten zdhlen daher nur solche Mittel, mit denen vorhande-
ne Daten ermittelt werden, nicht aber solche, mit denen
Daten erst erzeugt werden®'. Schwierig ist die Abgren-
zung zwischen schutzbegriindenden Investitionen in die
Beschaffung und unbeachtlichen in die Erzeugung von
Daten, wenn die vermeintlichen Datenbankhersteller an
der Datengenerierung - wie in den vorliegenden Fallstu-
dien - mitwirken®. Der EuGH zieht diese Grenze mit ei-
ner wertenden Betrachtung und priift, ob die Investition
primér dem Aufbau einer Datenbank dient oder anderen
Zwecken®, Fallen die Daten als Nebenprodukt einer ande-
ren selbststindigen Tatigkeit ab, erfasse der Schutzzweck
des Leistungsschutzrechts nicht die Ausgaben in deren Er-
zeugung (Spin-off-Theorie)®*. Entsprechend lieR der EuGH
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2010, § 69¢ Rn. 1 ff.
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den Aufwand unberticksichtigt, den der Veranstalter der
englischen Fufdballliga aufgebracht hatte, um die Spielpla-
ne der Saison zu erstellen. Die Aufbereitung dieser Daten
flr einen Kalender bedtirfe keiner weiteren wesentlichen
Investitionen®. Auch die Kosten fir das Erstellen der Start-
listen von Pferderennen sind daher fiir den Veranstalter
solcher Rennen keine eigenstindigen Investitionen in eine
Datenbank®.

Der Bundesgerichtshof folgt im Ausgangspunkt der euro-
pdischen Rechtsprechung”. Mit Riickgriff hierauf hat das
Gericht zu Gunsten der Toll Collect GmbH entschieden, dass
deren Aufwand in die Infrastruktur der Mauterfassung (sta-
tiondre Mautstellenterminals und mobile Fahrzeuggerite)
berticksichtigungsfihige Investitionen i. S. v. § 87a UrhG
seien. Die mit dieser Infrastruktur erfassten Daten maut-
pflichtiger Fahrer, wie deren Kennzeichen und Linge der
gefahrenen Strecken seien auch ohne die Erfassung vor-
handen und wiirden daher von Toll Collect nicht erzeugt,
sondern gesammelt. Etwas anderes gelte nur fiir die aus
diesen Daten errechnete Maut®.

Auf diese Weise lieften sich die Ausgaben in die Infrastruk-
tur fir die Car-2-X-Mitteilungen und spiteren Verkehrs-
lagetbersichten (Fallstudie 5) als wesentliche Investition
i.S.v.§ 87a Abs. 1 S. 1 UrhG begreifen. Der BGH geht indes
nicht weiter darauf ein, dass Toll Collect in die gezeigte Da-
tenerfassungsinfrastruktur investiert hatte, um primar die
Maut zu erheben und nicht um eine Datenbank aufzubau-
en. Dementsprechend kénnten die gewonnenen Datenban-
ken im Rahmen der nétigen wertenden Betrachtung ge-
nauso gut als Nebenprodukt (Spin-off) des Hauptgeschéfts
verstanden werden®. Ob der BGH sich also wirklich auf der
Linie des EuGH bewegt, konnen nur kiinftige Entscheidun-
gen der Luxemburger Richter zeigen.

Dartiber hinaus tendieren viele Stimmen in der Literatur
dazu, die Daten aus den zahllosen Sensoren bei Smart-Cars
(vgl. Fallstudien 1 bis 4) als blo3e Nebenprodukte anderer
Kerngeschifte anzusehen, so dass die Investitionen hierin
oft kein Leistungsschutzrecht begriinden wiirden'®. Dieses
enge Verstandnis entspricht der teleologischen Auslegung
des EuGH. In Zeiten der Cloud und des Internets der Din-
ge werden immer mehr Alltagsgegenstinde mit Sensoren
ausgestattet, die viele zusatzliche Daten verfiigbar machen.
Nicht das Anhédufen der Datenberge soll der sui generis
Schutz belohnen, sondern die Investitionen in fortschrittli-
che Informationssysteme!®, die diese Daten zusammenfas-
sen und zugédnglich machen. Generieren Datenbankherstel-
ler selber Daten, fillt es vor dem Hintergrund der gezeigten
Diskussion letztlich schwer, im Einzelfall schutzbegriin-
dende Ausgaben in die Beschaffung von Daten trennscharf
von unerheblichen Aufwendungen fiir die Datenerzeugung
abzugrenzen!®,

Das Leistungsschutzrecht schiitzt weder die Vertraulich-
keit, noch die Integritit einzelner Elemente der Daten-
banken. Geméaf § 87b Abs. 1 S.1 UrhG kann der Daten-
bankhersteller Dritten nur verbieten, wesentliche Teile der
Datenbank zu vervielfiltigen, zu verbreiten und 6ffent-

lich wiederzugeben. Unwesentliche Teile der Datenban-
ken kann dagegen jeder frei nutzen, so dass der sui generis
Schutz keine Informationen als solche monopolisiert'®.

Die Wesentlichkeit der entnommenen Datenbankteile ent-
scheidet daher tiber das Verhiltnis von frei zugdnglichen
Informationen und dem Investitionsschutz des Daten-
bankherstellers, so dass im Ausgangspunkt weitgehend kei-
ne geringen Anforderungen hieran gestellt werden'®. Wann
jemand wesentliche Teile (ibernimmt, entzieht sich einer
schematischen Priifung und wird durch Abwégung der auf-
gezeigten Interessen im Einzelfall beurteilt'®®. Die Recht-
sprechung arbeitet dennoch mit Richtwerten!® und halt
etwa die Ubernahme eines Zehntels der in der Datenbank
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104 Dreier, in: Dreier/Schulze (Hrsg.), UrhG, 5. Aufl. 2015, § 87b Rn. 5 m.w.N.; a.A. Vogel, in: Schricker/Loewenheim (Hrsg.), UrhG, 4. Aufl. 2010,

§ 87b Rn. 29.
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enthaltenen Elemente grundsatzlich nicht als quantitativ
wesentliche Entnahme!”’. Auch die Entnahme einzelner
Elemente kann der Schutzrechtinhaber nicht abwehren, da
diese selbst dann in qualitativer Hinsicht keinen wesentli-
chen Teil der Datenbank ausmachen, wenn diese hoch sen-
sible Informationen enthalten, die z. B. geheime Einblicke
in Geschiftsprozesse bieten. Fiir den nétigen Schutz sorgen
insoweit die Regeln {iber Betriebs- und Geschiftsgeheim-
nisse im Lauterkeitsrecht'®, § 87b Abs. 1 S. 2 UrhG schafft
eine wichtige Ausnahme vom Grundsatz, dass jedermann
unwesentliche Teile der Datenbanken frei verwenden darf.
Die Norm soll verhindern, dass Personen planmafiig und
wiederholt unwesentliche Teile der Datenbank nutzen

und dadurch das Ausschliefflichkeitsrecht umgehen'®. Um
den gezeigten Grundsatz im Interesse der Freiheit einzel-
ner Informationen zu erhalten, wird § 87b Abs. 1 S. 2 UrhG
teleologisch eng verstanden''. Auch die Auswertung von
Daten aus Datenbanken i. S. v. § 87a UrhG mit Data-Mi-
ning-Anwendungen!!! kann der Datenbankhersteller nicht
per se abwehren''?, Wer fremde Datenbanken mit solchen
Anwendungen durchsucht, entnimmt meist keine we-
sentlichen Teile der Datenbanken und gefihrdet nicht das
Amortisationsinteresse des Datenbankherstellers. Politisch
wird ferner derzeit dariiber diskutiert, bestehende Urheber-
und Leistungsschutzrechte durch eine neue Data-Mining-
Schranke zu begrenzen'® (fiir eine detaillierte Untersu-
chung aller Fallstudien, siehe Anhang IL.iii.).

3.2.2.3 Zwischenfazit zum Urheberrecht

Die einzelnen Daten oder Informationen aus den Fall-
studien geniefen keinen urheberrechtlichen Werk- und
Leistungsrechtsschutz''*. Mangels schopferischer Auswahl
oder Anordnung der Daten besteht auch kein Schutz der
Zusammenstellungen als Sammelwerk (§ 4 UrhG). Tatigen
die Beteiligten eine nach Art und Umfang wesentliche In-
vestition in die Beschaffung, Uberpriifung oder Darstellung

von Daten, steht ihnen dagegen das Leistungsschutzrecht
gemaifd § 87a UrhG zu. Ob die Ausgaben fiir die Sensorik

in den Fallstudien schutzbegriindend wirken, ist jedoch
fraglich, da Investitionen in die Datenerzeugung nicht der
Beschaffung von Daten dienen. Vor allem aber wiirde ein
etwaiges Leistungsschutzrecht dem Datenbankhersteller
kein Recht an den in der Datenbank enthaltenen Daten
verschaffen. Mit dem Leistungsschutzrecht kann dieser
Dritten nur untersagen, wesentliche Teile der Datenbank
zu entnehmen, § 87a UrhG. Wann eine solche Entnahme
vorliegt, wird mit einer wenig rechtssicheren Interessen-
abwigung im Einzelfall ermittelt. Diese beruht ferner auf
dem Grundsatz, dass das Leistungsschutzrecht zu Gunsten
der Allgemeinheit keine einzelnen Informationen mono-
polisiert. Letztlich bietet der sui generis Schutz den Beteilig-
ten in den Fallstudien daher kein Recht an den erzeugten
Mobilitatsdaten.

3.2.3 Strafrecht

Voranzustellen ist, dass im Strafrecht grundsatzlich keine
Unterscheidung zwischen personenbezogenen und nicht-
personenbezogenen Daten getroffen wird. § 303a StGB
schiitzt den Berechtigten in der nicht beeintriachtigten
Verwendbarkeit von gespeicherten Daten. Schutzgut ist
demnach die Verfiigungsbefugnis iiber die Integritit von
Daten'. Auch die §§ 202a ff. StGB schiitzen den Verfii-
gungsberechtigten in seinem formellen Geheimhaltungs-
interesse bzw. seiner Verfigungsmacht hinsichtlich der in
den Daten enthaltenen Informationen!.

Um den ,Verfiigungsbefugten“ zu ermitteln, ist es notwen-
dig, eine Zuordnung von Daten zu einem Berechtigten im
Sinne dieser Vorschrift vorzunehmen. Mangels einer Be-
grenzung auf Tatobjekte, die dem Tater fremd sind, bedarf
es einer Einschrankung des Tatbestandes insofern, dass nur
Daten erfasst sind, an denen einer anderen Person als dem
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108 Dazu unten Kapitel 3.2.4.

109 EuGH, Rs. C-203/02, ECLI:EU:C:2004:695 Tz. 91 - The British Horseracing Board Ltd; Vogel, in: Schricker/Loewenheim (Hrsg.), UrhG,
4. Aufl. 2010, § 87b Rn. 52; Thum/Hermes, in: Wandtke/Bullinger (Hrsg.), UrhG, 4. Aufl. 2014, § 87b Rn. 66.
110 Dreier, in: Dreier/Schulze (Hrsg.), UrhG, 5. Aufl. 2015, § 87b Rn. 13; Thum/Hermes, in: Wandtke/Bullinger (Hrsg.), UrhG, 4. Aufl. 2014,

§ 87b Rn. 66.

111 Data-Mining bezeichnet die Analyse groRer Datensatze mit dem Ziel, fiir Entscheidungstréager relevante Muster und Zusammenhange
aufzudecken. Durch die Filterung, Extraktion und Aggregation von Daten, kénnen aus der Untersuchung groRer Datenbestande unterneh-

mensrelevante Erkenntnisse gewonnen werden.

112 Auer-Reinsdorff, in: Conrad/Griitzmacher (Hrsg.), Recht der Daten und Datenbanken im Unternehmen, § 15 Rn. 35; Zieger/Smirra,
MMR 2013, 418 (420); Thum/Hermes, in: Wandtke/Bullinger (Hrsg.), UrhG, 4. Aufl. 2014, § 87b Rn. 100.
113 Art. 3 im Entwurf der EU-Kommission vom 14.9.2016 fiir eine Directive on copyright in the Digital Single Market, COM(2016) 593 final;

Schack, ZUM 2016, 266 (268 f.).

114 So allgemein Schack, UrhR, 7. Aufl. 2015, Rn. 742; Dorner, CR 2014, 617 (622 f.).

115 OLG Niirnberg, CR 2013, 212.
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Tater ein unmittelbares rechtlich schutzwiirdiges Interesse
in Form einer eigentiimerdhnlichen Verfiigungsbefugnis
zusteht'?’.

Wem diese zustehen soll, regelt die Strafnorm hingegen
nicht - vielmehr wird deren Existenz vorausgesetzt. Nach
der Rechtsprechung stehe die Datenverfiigungsbefugnis
dabei grundsitzlich demjenigen zu, der die Speicherung
der Daten unmittelbar selbst bewirkt hat''®. Damit ist die
Rechtsprechung der in der Literatur unter dem Oberbegriff
des ,,Skripturakts“ diskutierten Ansicht gefolgt. Welp prag-
te schon 1988 in einem Aufsatz diesen Begriff und definier-
te den Skribenten als denjenigen, der die Daten erzeugt,
also ihre Speicherung oder Ubermittlung selbst unmittel-
bar bewirkt hat, sei es durch Eingabe der Daten, sei es durch
den Start eines selbsttétig speichernden Programms oder
durch Bewirkung der Einspeisung externer Daten'. Im
Rahmen dieser Definition des Skribenten bleibt unklar, ob
es eher auf die Speicherung oder Ubermittlung ankommt.
Ein Abstellen auf die erstmalige Ubermittlung bietet sich
lediglich in Fillen an, in denen der Datenerzeuger die Da-
ten direkt ohne vorhergehende Speicherung weitertiber-
tragt. Fur die Frage der Verfiigungsmacht ist weder das
Eigentum am Datentriger noch ein etwaiger inhaltlicher
Personenbezug mafgeblich, sondern sie wird beim erstma-
ligen Erstellen mit dem Abspeichern begriindet!®.

Da die strafrechtlich geschiitzte Rechtsposition als tiber-
tragbar gilt, kann ein wirtschaftlicher Zuweisungsgehalt
angenommen werden'?'. Das Recht des Berechtigten an
den Daten wird zum Teil als eigentumsédhnliches Herr-
schaftsrecht, d. h. als Vollrecht in Analogie zu § 903 BGB
ausgelegt'®. Die strafrechtlich geschiitzte Berechtigung an
den Daten habe Vorbildfunktion und sei im Sinne der Ein-
heit der Rechtsordnung auf den zivilrechtlichen Bereich
zu Ubertragen.

Richtigerweise existiert die beschriebene ,Datenberechti-
gung® bislang - und dies auch nicht ausdriicklich - ledig-
lich im Bereich des Strafrechts und schiitzt den Berech-

tigten in dem Ausschluss der Benutzung der Daten durch

117 Weidemann, in: BeckOK StGB, § 303a Rn. 4 f.
118 OLG Nirnberg, CR 2013, 212.

119 Welp, iur 1988, 443 (447).

120 Weidemann, in: BeckOK StGB, § 202a Rn. 8.
121 Zech, GRUR 2015, 1151 (1159).

unerwinschte Dritte. Von den denkbaren zuweisbaren
Handlungsbefugnissen wird einer Person lediglich das
Recht auf Schutz vor Beeintrichtigung der Integritit
von Daten indirekt zugewiesen; beziiglich des Rechts auf
Zugang zu den Daten oder der Nutzung der Daten trifft
der vorgenannte Straftatbestand keine Regelung'®. Hierin
eine generelle Gliterzuordnung zu sehen, liegt auf Grund
der diversen Zuordnungsmoglichkeiten des Gesetzgebers,
die auch in der Literatur zu § 303a StGB diskutiert wurden,
fern. Die Rechtsprechung mag bezogen auf einzelne straf-
rechtliche Normen dem Ansatz des Skripturakts gefolgt
sein, jedoch kann dies nicht verallgemeinert werden. Zur
Existenz eines Ausschlieflichkeitsrechts an Daten bedirf-
te es der Zuordnung ebendieser als Vermogensgegenstand
zu einer Person im Sinne einer Giiterzuordnung durch die
Rechtsordnung'*.

Dies zeigt auch der Umstand, dass es bereits eine straf-
rechtliche Regelung gibt, in deren Rahmen ein anderer
Zuordnungsmechanismus gilt. Mit § 17 UWG existiert eine
Vorschrift des Nebenstrafrechts, die in Form des Geheim-
nisschutzes ebenfalls ein Handlungsverbot im Zusammen-
hang mit Daten statuiert. Die Norm schiitzt den Geheimbe-
reich eines Unternehmens vor einem unredlichen Eingriff
und gibt somit dem Unternehmensinhaber die Moglich-
keit, durch faktische Geheimhaltung Dritte von der Nut-
zung eines Datums in rechtmafiger Weise auszuschliefien.
Das Verhiltnis der diversen bereichsspezifisch normierten
Rechte zueinander ist in vielen Fallen ungeklart'®. Beziig-
lich des Verhiltnisses des Skribenten zu dem gem. § 17
UWG geschiitzten Unternehmensinhaber diirfte es sich in
der Praxis - sofern man im Rahmen von Arbeitsverhiltnis-
sen den Arbeitgeber als Skribenten ansieht - um dieselbe
Person handeln. Sollten Skribent und Unternehmensinha-
ber tatsdchlich personenverschieden sein, handelt es sich
de lege lata zum einen um unterschiedliche Schutzgiiter
(Integritit der Daten bzw. Geheimheit der Daten) und zum
anderen kann mit der Nutzung des Datums durch den ver-
fligungsbefugten Skribenten im Falle einer damit verbun-
denen Offenkundigkeit des Datums der Schutz des Unter-
nehmensinhabers nach § 17 UWG entfallen'?.
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123 Zech, CR 2015, 137 (139).
124 Zech, CR 2015, 137 (140).

125 Heun/Assion, Internetrecht der Dinge, Vortrag im Rahmen der Telemedicus Sommerkonferenz 2015, Préasentation abrufbar unter:
https://www.telemedicus.info/uploads/Heun_Assion_InternetrechtderDinge.pdf.
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Einigkeit besteht dartiber, dass die ,eigenen” Daten auf-
grund der sonstigen Einbeziehung strafunwiirdiger Verhal-
tensweisen nicht Schutzgut der Norm sein kénnen'?’. Die
vorgenannte Einschrinkung wird im Rahmen des § 303a
StGB nach herrschender Ansicht tiber das Tatbestands-
merkmal der ,Rechtswidrigkeit” konstruiert'?. Nach einer
anderen Ansicht ist die Fremdheit der Daten als unge-
schriebenes Tatbestandsmerkmal und der Begriff ,rechts-
widrig"“ als allgemeines Verbrechensmerkmal einzuord-
nen'®, Dies gilt auch fiir die §§ 202a ff. StGB, die jedoch ein
entsprechendes Tatbestandsmerkmal (,,nicht fiir den Tater
bestimmt“) aufweisen, das den Willen des Berechtigten
zum Umgang des Taters mit den Daten als tatbestandsaus-
schlieffend einbezieht.

Das Erfordernis einer Herrschaftsbeziehung von dem zu
ermittelnden Berechtigten zu seinen Daten und die damit
verbundene nihere Beziehung des Straftatbestands zu
den Eigentumsdelikten im Gegensatz zu den Personlich-
keitsrechtsdelikten driickt sich auch in der systematischen
Stellung dieser Vorschrift direkt nach der Sachbeschadi-
gung aus®*. Der Berechtigte wird jedoch nur vor vorsitz-
lichem Léschen, Unterdriicken, Unbrauchbarmachen und
Verdndern seiner Daten geschiitzt; insoweit wird das Beste-
hen erheblicher Schutzliicken kritisiert'!, insbesondere da
sich die Verfiigungsbefugnis des Berechtigten bei unerlaub-
ter Kopie von Daten nicht fortsetzt!*2 Eine der Schutz-
liicken wurde durch den neu eingefiigten § 202d StGB
geschlossen, der das formelle Datengeheimnis vor einer
Fortsetzung und Vertiefung seiner durch eine entsprechen-
de Vortat erfolgten Verletzung schiitzt'®.

In der Praxis bereitet die konkrete Bestimmung der Person
des Skribenten jedoch Schwierigkeiten; insoweit ist der
Ansatz der Zuordnung nach dem Skripturakt noch nicht
ginzlich ausgereift. Insbesondere bei maschinengenerier-
ten Daten ist die Person des ,Datenerstellers” nicht ein-
deutig festzustellen. Skribent soll grundsitzlich derjenige
sein, der durch Eingabe oder Ausfiihrung eines Programms

127 Weidemann, in: BeckOK StGB, § 303a Rn. 5.

Daten selbst erstellt’* bzw. der die Erstabspeicherung — den
Skripturakt - vorgenommen hat'*. In Bezug auf fahrzeug-
bezogene Daten kommen grundsétzlich zwei Akteure, na-
mentlich der Nutzer, der eine konkrete Fahrt tétigt, als auch
der ,Herr" der entsprechenden speichernden Programm-
automatik als Datenersteller, in Betracht.

Wihrend nach einer Ansicht strikt auf den technischen
Vorgang der Datenerstellung abzustellen sei'*¢, konn-
ten nach einer anderen Ansicht auch andere Faktoren,

z. B. wirtschaftliche Gesichtspunkte, mafigeblich fir die
Zuordnung eines Datums sein'®’. Dies fiihrt jedoch bspw.
im Rahmen von Auftrags- oder Arbeitsverhiltnissen zu
unterschiedlichen Ergebnissen, da sich im ersten Fall eine
Berechtigung des Auftragnehmers bis zur Aushiandigung
ergibt'®, wihrend bei wertender Betrachtung die Daten
dem wirtschaftlich verantwortlichen Auftraggeber zuzu-
ordnen sind'¥.

Die Untersuchung der Fallstudien nach der bereichsspezi-
fischen Regelung ergibt, dass die Daten dem technischen
Datenersteller, der die Codierung bzw. die Erstabspeiche-
rung veranlasst hat, zuzuweisen sind. Aufgrund der vorge-
nannten Schwierigkeiten, den Datenersteller in der Praxis
konkret zu benennen, kann zum Teil jedoch keine eindeuti-
ge Aussage getroffen werden (fiir eine detaillierte Untersu-
chung aller Fallstudien, siehe Anhang ILiv.).

Bei den getroffenen Zuordnungen gilt es zu berticksichti-
gen, dass die Zuordnung nicht im Sinne eines umfassen-
den, eigentumsédhnlichen Ausschliefilichkeitsrechts erfolgt,
sondern mit der Zuordnung der Berechtigte lediglich vor
den in den Strafnormen aufgefiihrten Tathandlungen
durch unberechtigte Dritte geschiitzt wird. Die Verfiigungs-
macht des Berechtigten bezieht sich bislang lediglich auf
den strafrechtlichen Bereich und schiitzt vor unerwiinsch-
ten, strafbewehrten Beeintrachtigungen. Insbesondere zu
positiven Nutzungsrechten treffen die genannten Strafnor-
men keine Regelung.

128 Weidemann, in: BeckOK StGB, § 303a Rn. 5 f; Lackner/Kiihl, StGB, § 303a Rn. 4; Hoyer, in: SK-StGB, § 303a Rn. 2, 12; Popp, JuS 2011,

385 (388); Hilgendorf, JuS 1996, 890 (892 f.); Sasdi, CR 2005, 235 (238); Kitz, CR 2005, 450 (453); Hilgendorf/Valerius, Strafrecht AT, Rn. 598;
Spannbrucker, Convention on Cybercrime (ETS 185), S. 70; vgl. auch BT-Drs. 10/5058, S. 34.

129 Fischer, StGB, § 303a Rn. 13; Stree/Hecker, in: Schonke/Schréder (Hrsg.), StGB, § 303a Rn. 4; Lenckner/Winkelbauer, CR 1986, 824 (828).

130 Hoeren, MMR 2013, 486 (486).

131 Specht, CR 2016, 288 (289); Faust, NJW-Beil. 2016, 29 (32); a. A. Stree/Hecker, in: Schénke/Schréder (Hrsg.), StGB, § 303a Rn. 4.

132 OLG Nirnberg, CR 2013, 212; Fischer, StGB, § 303a Rn. 6; Wolff, in: LK-StGB, § 303a Rn. 16;

133 Weidemann, in: BeckOK StGB, § 202d Rn. 2; BR-Drs. 249/15, S. 49; Franck, RDV 2015, 180; Forgd/Heermann, KuR 2015, 753 (759).

134 Hoeren, MMR 2013, 486 (487).

135 Zech, CR 2015, 137 (143).

136 Hoeren, MMR 2013, 486 (487).

137 Zech, CR 2015, 137 (143 f.); Specht, CR 2016, 288 (294).

138 Hoeren, MMR 2013, 486 (487); OLG Nirnberg, ZD 2013, 282 m. Anm. Schréder.

139 Zech, GRUR 2015, 1151 (1159); Zech, CR 2015, 137 (144); Specht, CR 2016, 288 (294).




3.2.4 (Lauterkeitsrechtlicher) Schutz von
Betriebs- und Geschaftsgeheimnissen

Vor allem die zahlreichen technikbezogenen Daten in den
gezeigten Fallstudien gehoren zum Know-how der spei-
chernden Unternehmen'®. Die darin enthaltenen Informa-
tionen konnen Betriebs- und Geschéftsgeheimnisse sein,
ftr die Art. 39 Abs. 1 TRIPS™! einen lauterkeitsrechtlichen
Mindestschutz in den Vertragsstaaten verlangt!“2. Auf der
Ebene der EU wird kiinftig die am 08.06.2016 erlassene
Richtlinie 2016/943 (Geschiftsgeheimnis-RL) die nati-
onalen Vorschriften der Mitgliedstaaten zum Schutz von
Geschiftsgeheimnissen weiter harmonisieren'*. Mit Blick
auf die der Studie zu Grunde liegende Diskussion tber ,Ei-
gentumsrechte an Daten” macht die Richtlinie jedoch keine
Vorgaben'#.

In Deutschland schiitzen bislang die §§ 17 bis 19 UWG
strafrechtlich Unternehmensgeheimnisse vor dem Verrat
durch eigene Mitarbeiter (§ 17 Abs. 1 UWG), der Betriebs-
spionage (§ 17 Abs. 2 Nr. 1 UWG), der Geheimnishehlerei

(§ 17 Abs. 2 Nr. 2 UWG) und dem Verleiten bzw. Erbieten
zum Verrat (§ 19 UWG). Die genannten Strafnormen schiit-
zen die Vertraulichkeit geheimer betriebsbezogener Infor-
mationen', Bei deren Verletzung kénnen den geschiitzten
Geheimnistrigern zivilrechtliche Schadens- (§ 823 Abs. 2
BGB) und Abwehranspriiche (§ 1004 BGB analog) zuste-
hen'’. Obgleich Unternehmensgeheimnisse einen enor-
men Wert haben™® und verwertet werden konnen', ist

die Geheimheit dieses Wissens nur eine faktische Position,
die das Lauterkeitsrecht rechtlich absichert. Anders als bei
klassischen Immaterialgiiterrechten wird das Geheimnis

dessen Tréger aber nicht abstrakt zugewiesen'*, was auch
die RL 2016/943 nicht dndern wird™".

Der strafrechtliche Schutz nach § 17 UWG setzt in allen
Handlungsalternativen voraus, dass Informationen ein
Geschifts- bzw. Betriebsgeheimnis darstellen. Auf den
Personenbezug im datenschutzrechtlichen Sinne kommt es
insoweit nicht an.

Anders als der neue Art. 2 Abs. 1 RL 2016/943 definiert das
deutsche Recht den Begriff des Geschifts- und Betriebsge-
heimnisses nicht!*2. Die stindige Rechtsprechung fasst dar-
unter jede im Zusammenhang mit einem Betrieb stehende
Tatsache, die nicht offenkundig, sondern nur einem eng be-
grenzten Personenkreis bekannt ist und nach dem bekun-
deten, auf wirtschaftlichen Interessen beruhenden Willen
des Betriebsinhabers geheim gehalten werden soll'.

Als Geschiftsgeheimnisse miissen Informationen fer-

ner hinreichend deutlich einem Unternehmen zugeord-
net werden konnen'*. Dieser Unternehmensbezug fehlt
etwa bei Tatsachen, die die Sphéiren Dritter betreffen'ss. Die
Zugangsdaten der Kunden des Carsharing-Anbieters und
die Informationen tiber deren gefahrene Strecken (Fallstu-
die 2) sind daher ebenso wenig Geschiftsgeheimnisse, wie
die Positionsdaten aus Fallstudie 4 und die Telefonbiicher,
die die Nutzer von ihren Smartphones auf die Mobilitéts-
diensteplattform in ihrem Fahrzeug tibertragen (Fallstudie
3). Die aus den Car-2-X-Nachrichten erzeugten Lagebilder
eignen sich dagegen als eigenstiandiges Wirtschaftsgut, das
dem Betrieb des Infrastrukturbetreibers wohl zugeordnet
werden kann'®. Auch interne Messdaten von Maschinen

140 Zum Begriff ,Know-how* Gennen, in: Conrad/Gritzmacher (Hrsg.), Recht der Daten und Datenbanken im Unternehmen, § 13 Rn. 5 ff.
141 Ubereinkommen {iber handelsbezogene Aspekte der Rechte des geistigen Eigentums, Anhang 1 C des Ubereinkommens zur Errichtung der
Welthandelsorganisation (WTO) vom 15.4.1994, BGBL. IT 1994, S. 1625.

142 Ohly, GRUR 2014, 1 (4).

143 RL (EU) 2016/943 vom 8. Juni 2016 tiber den Schutz vertraulichen Know-hows und vertraulicher Geschéftsinformationen (Geschaftsge-
heimnisse) vor rechtswidrigem Erwerb sowie rechtswidriger Nutzung und Offenlegung, ABL. 2016 L 157, S. 1.
144 Zum bisherigen Schutz in der EU Ohly, in: Ohly/Sosnitza (Hrsg.), UWG, 7. Aufl. 2016, Vorb §§ 17-19 Rn. 7 f. Den Umsetzungsbedarf zeigt

Kalbfus, GRUR 2016, 1009 ff.
145 Hauck, NJW 2016, 2218 (2221).

146 Zerstoren Mitbewerber gezielt Daten ihrer Konkurrenten handeln sie zudem unlauter i.S.v. § 4 Nr. 4 UWG, was die Anspriiche aus den §§ 8

ff. UWG auslost, vgl. auch Schefzig, K&R Beiheft 3/2015, 3 (4 f.).

147 Zu den zivilrechtlichen Folgen der Verst6Re gegen die §§ 17 ff. UWG Kéhler, in: Kéhler/Bornkamm (Hrsg.), UWG, 34. Aufl. 2016, § 17 Rn. 51 ff.

148 ErwGr. 1 und 2 RL 2016/943.

149 Vgl. nur Kéhler, in: Kéhler/Bornkamm (Hrsg.), UWG, 34. Aufl. 2016, Vorb. §§ 17-19 Rn. 3 f.
150 Ohly, GRUR 2014, 1 (3 f.); Ann, GRUR 2007, 39 ff.; Harte-Bavendamm, in: Harte-Bavendamm/Henning-Bodewig (Hrsg.), UWG, 3. Aufl. 2013,
Vorb. §§ 17-19 Rn. 2; Kéhler, in: Kéhler/Bornkamm (Hrsg.), UWG, 34. Aufl. 2016, Vorb. §§ 17-19 Rn. 2; Zech, GRUR 2015, 1151 (1156).

151 ErwGr. 16 RL 2016/943. Hauck, NJW 2016, 2218 (2221).

152 Inhaltlich decken sich das deutsche Verstdndnis und die Begriffsdefinition aus der Geschaftsgeheimnis-RL 2016/943 weitgehend, Kalbfus,

GRUR 2016, 1009 (1010).

153 BGH, GRUR 2009, 603 (604) m.w.N.; Harte-Bavendamm, in: Harte-Bavendamm/Henning-Bodewig (Hrsg.), UWG, 3. Aufl. 2013, § 17 Rn. 1.
154 Zum Unternehmensbezug vgl. Art. 39 Abs. 2 TRIPS ,information lawfully within their control.
155 Kéhler, in: Kéhler/Bornkamm (Hrsg.), UWG, 34. Aufl. 2016, § 17 Rn. 5; Brammsen, in: MiiKo UWG, 2. Aufl. 2014, § 17 Rn. 14.

156 Vgl. allgemein Brammsen, in: MiiKo UWG, 2. Aufl. 2014, § 17 Rn. 13.




konnen den nétigen Bezug zum Betrieb des Herstellers
aufweisen'’, so dass die Diagnosedaten der Sensoren aus
den Fahrzeugen (Fallstudie 1) und deren Bewegungsprofile
(Fallstudie 2) moégliche Gegenstinde von Unternehmensge-
heimnissen sind. Die in einem Gerét enthaltenen Unter-
nehmensgeheimnisse biiffen diesen Bezug auch nicht da-
durch ein, dass sie 6ffentlich vertrieben werden'.

Die jeweiligen Informationen werden jedoch nur dann ge-
schiitzt, wenn sie geheim sind. Dazu darf das Wissen nicht
offenkundig sein, also weder allgemein bekannt, noch
leicht zugédnglich sein’®. Leicht zugéinglich sind Informa-
tionen, von denen sich jeder Interessierte aufierhalb der
Betriebe mit den entsprechenden Kenntnissen und Fahig-
keiten der betroffenen Fachkreise ohne grofere Schwierig-
keiten mit lauteren Mitteln Kenntnis verschaffen kann'®.
Die Diagnosedaten in Fallstudie 1 bspw. kdnnen tber die
OBD-Schnittstelle am Fahrzeug ausgelesen®! werden und
sind damit offenkundig. Selbst, wenn die jeweiligen Fach-
kreise ohne erheblichen Aufwand im Rahmen des Reverse
Engineering Daten auslesen konnen, geht dies zu Lasten
des Geheimnisinhabers'®, so dass die Fahrzeugdaten tiber
die gezeigten Fallbeispiele hinaus nicht geheim sind. Kein
Geheimnis sind Informationen ferner dann, wenn der Wis-
sensinhaber oder Dritte sie allgemein bekannt machen, in-
dem sie diese in allgemein zugénglichen Medien, wie dem
Internet oder Fachzeitschriften ver6ffentlichen®®. Gibt der
Infrastrukturbetreiber seine Lagebilder (Fallstudie 5) im
Rahmen von Open-Data-Initiativen frei oder an Anbieter
von Drittanwendungen weiter, genieflen sie keinen Ge-
heimnisschutz (mehr). Das Geheimnis wahrt der Inhaber
bei der Weitergabe des Wissens an Dritte nur dann, wenn
diese (vertraglich) zur Verschwiegenheit verpflichtet sind®.
Die Offenkundigkeit ist also die Achillesverse des lauter-
keitsrechtlichen Geheimnisschutzes, da deren Inhaber sei-
nen Schutz verliert, soweit jemand das Wissen einem gro-

fReren Personenkreis offenbart. Dies gilt selbst dann, wenn
die Informationen durch Verrat offenbart werden'®.

Im Ubrigen setzt das Unternehmensgeheimnis voraus,
dass der Betriebsinhaber einen entsprechenden Willen zur
Geheimhaltung hat. Hieran werden jedoch keine hohen
Anforderungen gestellt und der entsprechende Wille fir
alle innerbetrieblichen Vorgénge vermutet'®, Auch fir das
dartiber hinaus notige Geheimhaltungsinteresse gentigt
jedes berechtigte wirtschaftliche Interesse des Geheimnis-
tragers'®’.

Zusammenfassend sind die Daten in den hier betrachte-
ten Fallstudien weitestgehend keine Betriebs- und Ge-
schiftsgeheimnisse. In vielen anderen Szenarien fallen
Mobilitatsdaten dagegen unter den lauterkeitsrechtlichen
Geheimnisschutz'®, der jedoch nur einen unzureichen-
den Rechtsrahmen bildet!®. Die §§ 17 bis 19 UWG schiit-
zen dann zwar die Vertraulichkeit der Informationen. Der
Geheimnistrager verliert diesen Schutz aber, wenn er oder
ein Dritter das Wissen offenbart. Vor allem aber bietet das
UWG kein echtes Ausschliefllichkeitsrecht fir Daten, son-
dern verstirkt nur rechtlich die faktische Geheimheit be-
triebsinterner Informationen (fiir eine detaillierte Untersu-
chung aller Fallstudien, siehe Anhang ILv.).

3.2.5 Allgemeines Zivilrecht
3.2.5.1 Daten als Eigentum i.S. d. § 903 BGB

Aus zivilrechtlicher Perspektive legt der Begriff ,Datenei-
gentum*“ nahe, sich zunichst mit den Vorgaben des BGB

zum Sacheigentum (§§ 903 ff. BGB) zu befassen. An erster
Stelle ist zu kldren, ob Daten eine rechtliche Absicherung
Uber das sachenrechtliche Rechtsregime erfahren haben.

157 Schefzig, K&R Beiheft 3/2015, 3 (4); vgl. auch OLG Stuttgart, GRUR 1982, 315 (316).
158 Ohly, in: Ohly/Sosnitza (Hrsg.), UWG, 7. Aufl. 2016, § 17 Rn. 6; Harte-Bavendamm, in: Harte-Bavendamm/Henning-Bodewig (Hrsg.), UWG,
3. Aufl. 2013, § 17 Rn. 2; K6hler, in: Kéhler/Bornkamm (Hrsg.), UWG, 34. Aufl. 2016, § 17 Rn. 5; a.A. Dorner, Know-how-Schutz im Umbruch,

2013, S.130.

159 Kéhler, in: Kéhler/Bornkamm (Hrsg.), UWG, 34. Aufl. 2016, § 17 Rn. 6.

160 Kéhler, in: Kéhler/Bornkamm (Hrsg.), UWG, 34. Aufl. 2016, § 17 Rn. 8; Ohly, in: Ohly/Sosnitza (Hrsg.), UWG, 7. Aufl. 2016, § 17 Rn. 10;
Harte-Bavendamm, in: Harte-Bavendamm/Henning-Bodewig (Hrsg.), UWG, 3. Aufl. 2013, § 17 Rn. 3.
161 In den Fallstudien lesen z. B. die Werkstatten (Fallstudie 1) und der Mobilitatsdiensteanbieter (Fallstudie 3) die Fahrzeugdaten aus.

162 Ohly, in: Ohly/Sosnitza (Hrsg.), UWG, 7. Aufl. 2016, § 17 Rn. 10.

163 Kéhler, in: Kéhler/Bornkamm (Hrsg.), UWG, 34. Aufl. 2016, § 17 Rn. 7.

164 Kéhler, in: Kohler/Bornkamm (Hrsg.), UWG, 34. Aufl. 2016, § 17 Rn. 7a.

165 Harte-Bavendamm, in: Harte-Bavendamm/Henning-Bodewig (Hrsg.), UWG, 3. Aufl. 2013, § 17 Rn. 4.

166 Kéhler, in: Kéhler/Bornkamm (Hrsg.), UWG, 34. Aufl. 2016, § 17 Rn. 10; Harte-Bavendamm, in: Harte-Bavendamm/Henning-Bodewig
(Hrsg.), UWG, 3. Aufl. 2013, § 17 Rn. 5. Zu den Anderungen durch die Geschiftsgeheimnis-RL 2016/943, Hauck, NJW 2016, 2218 (2220).

167 Ohly, in: Ohly/Sosnitza (Hrsg.), UWG, 7. Aufl. 2016, § 17 Rn. 12. Uber das allgemeine Geheimhaltungsinteresse hinaus fordert Art. 2 Nr. 1
lit. b Geschaftsgeheimnis-RL kiinftig, dass die geschiitzten Informationen einen kommerziellen Wert haben. Den Harmonisierungsgrad der
Richtlinie diskutiert mit Blick auf den Begriff des ,Geschiftsgeheimnisses” Kalbfus, GRUR 2016, 1009 (1011).

168 Vgl. Zech, GRUR, 2015, 1151 (1155).

169 Zech, GRUR 2015, 1151 (1156). Vgl. auch Griitzmacher, CR 2016, 485 (488); Dorner, CR 2014, 617 (623).




Festzustellen ist dabei zunachst, dass Daten keine Sachen
i. S.d. § 90 BGB sind. Hierzu zéhlen nur korperliche Ge-
genstinde (in den drei moglichen Aggregatzustinden fest,
fliissig und gasformig), worunter zwar das physische Tra-
germedium!° fallt, auf dem sich die Daten befinden, nicht
aber die einzelnen Daten als solche, die letztlich nur elek-
trische Spannungszustidnde bilden. § 903 S. 1 BGB regelt
daher jedenfalls nicht direkt die Beziehung von Personen
zu Daten'”%.

3.2.5.2 Eigentumsschutz durch § 823 BGB

Daten werden zudem iiber das Deliktsrecht nur liicken-
haft geschiitzt. Eine Verletzung des nach § 823 Abs. 1 BGB
geschiitzten Eigentums allgemein beim Datenverlust wird
aufgrund der angesprochenen fehlenden Korperlichkeit
der in Rede stehenden Daten nach herrschender und zu-
treffender Ansicht abgelehnt'’2. Uberwiegend bejaht wird
allerdings die Annahme einer Eigentumsverletzung bei der
Verianderung eines Datentragers'”. Denn iber das Delikts-
recht wird nach geltender Rechtsprechung mittelbar die
Integritat der verkoérperten Daten Uber das zivilrechtliche
Eigentum am Datentrager geschiitzt. Fiir die Annahme
einer Eigentumsverletzung gentigt daher die Beeintrach-
tigung der in der Sache fixierten Benutzbarkeit'”. Das Lo-
schen oder Verandern von Daten auf Datentrigern stellt
folglich eine Sachbeschidigung dar'”. In der Folge wird der
Eigentiimer des betreffenden Tragermediums geschiitzt.

Da die Berechtigung an den Daten und das Eigentum am
Tragermedium auseinanderfallen kénnen, besteht jedoch
in der Praxis das Bediirfnis nach Schutz des zum Umgang
mit den Daten Befugten vor Datenverlust. Weitergehender
Schutz ist lediglich rudimentér tiber § 823 Abs. 2i. V. m. be-

170 Bspw. Server; Smartphones, Festplatten; USB-Sticks etc.

reichsspezifischen Regelungen, z. B. § 202a StGB oder

§ 17 UWG, gegeben. Schutzliicken ergeben sich vor allem
bei fahrlassigen Beschddigungen von Daten, die sich auf
Datentriagern befinden, die nicht im Eigentum des Daten-
speichernden stehen'’s.

3.2.5.3 Sachgenerierte Daten als Friichte

Fraglich ist, ob Daten als ,Friichte“i. S. d. BGB angesehen
werden kdnnen. Dies wird in der Literatur zum Teil zu Un-
recht angenommen”’. Unmittelbare Rechtsfriichte'”® nach
§ 99 Abs. 2 BGB sind per definitionem Ertrige, die ein Recht
seiner Bestimmung nach gewahrt, wihrend unmittelbare
Sachfriichte”® nach § 99 Abs. 1 BGB die Erzeugnisse einer
Sache sind. Friichte aus dem Eigentum an einer Sache (wie
dem datengenerierenden Gegenstand) fallen unter § 99
Abs. 1 BGB™, Bei maschinengenerierten Daten kann es
sich jedoch nicht um Friichte i. S. d. Vorschrift handeln, da
sich Maschinen weder ausbeuten lassen noch Erzeugnisse
abwerfen'®!. Eine unmittelbare Anwendung des § 99 BGB
scheitert folglich daran, dass es sich bei Daten weder um
einen typischen Fall der Rechts- (§ 90 Abs. 2 BGB) noch der
Sachfrichte (§ 90 Abs. 1 BGB) handelt, die bestimmungsge-
maf aus einer Sache gewonnen werden'®2,

3.2.5.4 Sachgenerierte Daten als Nutzungen

Die Verwendung einer Sache zur Erstellung von Daten so-
wie zur Weiterverwendung der gewonnenen Daten konnte
jedoch als ein Gebrauchsvorteil dieser Sache zu qualifi-
zieren sein. Nach § 100 BGB zihlen Gebrauchsvorteile zu
den Nutzungen, die bei Fehlen anderweitiger Regelungen
dem Eigenttimer der Sache zustehen (§ 903 BGB)'#. Mit
der Einordnung der Datenerzeugung als Gebrauchsvorteil

171 Sahl, PinG 2016, 146 (148); zur Frage der Ausweitung des engen Sachbegriffs siehe Wendehorst, NJW 2016, 2609 (2609).

172 LG Konstanz NJW 1996, 2662 ff.; a. A. Rombach, CR 1990, 101 (104).

173 OLG Karlsruhe NJW 1996, 200 ff.; Hoeren, in: Graf von Westphalen (Hrsg.), Vertragsrecht und AGB-Klauselwerke, IT-Vertriage Rn. 84; a. A.

Gerstenberg, NJW 1956, 530 ff.
174 Hadrting, CR 2016, 646 (647).
175 Bartsch, CR 2010, 553 (554).

176 Siehe hierzu sowie zu entsprechenden Verbesserungsvorschlagen ausfiihrlich unter 5.2.5.

177 So etwa Grosskopf, der die Auffassung vertritt, dass die erzeugten Geo- und Telemetriedaten dem Eigentiimer des Fahrzeugs als ,,Friichte®
desselben gebiihrten. Er gibt aber zu Recht zu bedenken, dass die Nutzung durch den Berechtigten trotz dessen starker Rechtsposition auf-
grund des geltenden Datenschutzrechts weiterhin unter dem Vorbehalt der Einwilligung des jeweiligen Fahrzeugnutzers stiinde Grosskopf,

IPRB 2011, 259 (260).

178 Beispiele fir unmittelbare Rechtsfriichte sind die Jagdbeute, Ertrage aus NieRbrauch, Pacht oder Reallast, Gewinnanteile aus Gesellschafts-
anteilen, Zinsen einer Kapitalforderung sowie monatliche Rentenleistungen, vgl. Fritzsche, in: Bamberger/Roth (Hrsg.), BeckOK BGB, § 99

Rn. 10.

179 Beispiele fir unmittelbare Sachfriichte sind Eier, Milch, Wolle und Nachwuchs als Tierprodukte, Jungpflanzen und Baume als Bodenproduk-
te sowie Obst, Beeren und Getreide als Pflanzenprodukte, vgl. Fritzsche, in: Bamberger/Roth (Hrsg.), BeckOK BGB, § 99 Rn. 4.
180 Fritzsche, in: Bamberger/Roth (Hrsg.), BeckOK BGB, § 99 Rn. 10; Jickeli/Stieper, in: Staudinger (Hrsg.), BGB, § 99 Rn. 11.

181 Specht/Rohmer, PinG 2016, 127 (131).

182 Ob eine analoge Anwendung in Betracht kommt, wird unter 5.1.1.3. gepriift.
183 Heun/Assion, CR 2015, 812 (818); Bassenge, in: Palandt (Hrsg.), BGB, § 903 Rn. 5; Ellenberger, in: Palandt (Hrsg.), BGB, § 100 Rn. 1; OLG

Naumburg v. 27.8.2014 - 6 U 3/14, Rn. 24 ff.




der datengenerierenden Sache wird das Erstnutzungsrecht
dem Eigenttimer der Sache zugewiesen. Darauf aufbauend
liefien sich vertragliche Absprachen treffen, mittels derer
das Nutzungsrecht auf Dritte ibertragen werden kann'®.

Allerdings unterscheiden sich Daten grundlegend von

dem typischen Erscheinungsbild der sonstigen von § 100
BGB erfassten Gebrauchsvorteile einer Sache. Es handelt
sich bei den Gebrauchsvorteilen iiblicherweise um sich
verfliichtigende Vorteile, die aus dem Umgang mit einem
Gegenstand resultieren und mit diesem eng verkniipft sind.
Daten hingegen existieren dauerhaft, konnen beliebig ver-
vielfaltigt und ibertragen werden und unterliegen diversen
bereichsspezifischen, rechtlichen Regelungen. Daher lassen
sich Daten nicht als Gebrauchsvorteil einer Sache einord-
nen.

3.2.5.5 Zwischenfazit zum allgemeinen Zivilrecht

Festhalten lasst sich, dass sich aus dem allgemeinen Zi-
vilrecht keine umfassende Zuordnung der immateriellen
Daten zu einem Berechtigten ergibt. Deliktischer Schutz
besteht ausschlielich in Form von Integrititsschutz als
Reflex des Eigentums am Datentréiger. Weitergehender
Schutz ist bei Verletzung bereichsspezifischer Regelungen
Uber § 823 Abs. 2 BGB gegeben.

3.2.6 Fazit: Kein ,,Dateneigentum® de lege
lata

Es lasst sich also festhalten, dass de lege lata Daten zwar
durch verschiedene Regelungsregime geschiitzt werden.
Diese haben aber eigene unterschiedliche Voraussetzungen,
Schutzumfiange und Verfiigungsberechtigte, die gemaf ih-
ren jeweiligen Zielen, gegenlaufige Zuordnungen vorsehen,
ftir die keine Kollisionsregeln bestehen und diese somit
unter Umstidnden im Widerspruch zueinander stehen kon-
nen.

184 Heun/Assion, CR 2015, 812 (818).

185 Brdutigam/Klindt, Digitalisierte Wirtschaft/Industrie 4.0, S. 23; Dorner, CR 2014, 617 (626); Specht, CR 2016, 288 (289); Zech, CR 2015,
137 (144).

186 Heymann, CR 2016, 650 (657).

187 Zu den divergierenden Zuordnungen nach dem BDSG, dem StGB sowie dem UWG, angewendet auf die Fallbeispiele, sieche Anhang Teil II.

Daher besteht im geltenden Recht kein homogenes ,Daten-
eigentum®'® sondern ein ,,Flickenteppich“!*¢ divergieren-
der Schutzrechte. Die in den Fallstudien beteiligten Akteure
konnen deshalb oft nicht - jedenfalls nicht ohne erhebli-
chen Aufwand - rechtssicher feststellen, ob Schutzrechte
bestehen und welche Personen hieriiber gegebenenfalls
verfligen konnen. Dieser Flickenteppich durch bereichsspe-
zifische Regelungen erschwert in der Praxis erheblich die
Verwertung der in den Fallstudien beschriebenen Daten.
Konkret wird dies in den komplexen Verarbeitungskons-
tellationen der digitalen Mobilitét sichtbar (siehe auch Ab-
bildung 16), indem verschiedene Akteure mit rechtlich ge-
schiitzten Interessen gefunden werden kdnnen, wie bspw.
der datenschutzrechtlich Betroffene in Form des Halters
des Kfz (§ 4 BDSG), der Skribent in Person des Fahrers

(§ 303a StGB) sowie Unternehmen der Automobilbranche
durch Vorliegen von Betriebs- und Geschiftsgeheimnis-
sen (§ 17 UWG) und zuletzt der Eigentiimer des Daten-
tragers, der meist ein von dem Unternehmen beauftragter
Cloud-Anbieter ist. Der Betroffene i. S. d. BDSG kann bei
Fehlen einer gesetzlichen Legitimation jegliche Verarbei-
tung der auf ihn bezogenen Daten durch Verweigerung

der Abgabe einer Einwilligungserklarung unterbinden. Der
Skribent hingegen ist strafrechtlich in der unbeeintriach-
tigten Verwendbarkeit der von ihm gespeicherten Daten
geschiitzt, wihrend § 17 UWG den Betriebsinhaber vor
Verletzungen seiner Geheimhaltungsinteressen in Bezug
auf die das Geheimnis bildenden Tatsachen schiitzt. Insbe-
sondere das Beispiel des Speicherns in der Cloud zeigt noch
einmal einleuchtend, dass das sachenrechtliche Eigentum
am Datentragermedium nicht zwingend mit der Zuord-
nung der darauf gespeicherten Daten einhergehen kann.
Die verschiedenen Ankniipfungspunkte von verschiedenen
Personen stehen in einem bisher nicht auflosbaren Wider-
spruch'?’,




§ 303a StGB:
Zuordnung zum Skribenten

BDSG:
Zuordnung zum Betroffenen

8§ 17 UWG:
Zuordnung zum Unternehmen

Dateneigentum:

Zuordnung zum ...

Abbildung 16: Kollision bereichsspezifischer Regelungen zur Frage ,,Dateneigentum*®

3.3 Faktische Herrschaft als
Aquivalent zum rechtlichen
Eigentum

An Stelle der rechtlichen Zuordnung entscheiden derzeit
oftmals die tatsidchlichen Verhiltnisse dartiber, welche
Akteure in den Fallstudien die Mobilitdtsdaten verwenden
konnen. Diejenigen, die die Dateninfrastruktur kontrollie-
ren, haben die notigen Zugriffmoglichkeiten und kénnen
die Daten nutzen oder im Rahmen vertraglicher Vereinba-
rungen Uber sie verfiigen. Diese faktische Verfligungsgewalt
schafft eine eigentumsahnliche Position. Sie betrifft je-
denfalls die rechtlich nicht geschiitzten Daten, wozu meist
anonymisierte maschinen-generierte Rohdaten gehoren?®.
Wie im Folgenden gezeigt wird, erschwert die faktische
Verfligungsgewalt jedoch auch bei rechtlich geschiitzten
Daten dem Berechtigten, diese zu verwerten:

Der durchschnittliche Nutzer eines Fahrzeuges kann z. B.
rein faktisch aufgrund des technischen Designs des Fahr-
zeuges auf viele ,seiner” personenbezogenen Daten aus den
Mobilitatssystemen nicht zugreifen. Um diese Daten selber
verwerten zu konnen, ist der Fahrzeugnutzer vielmehr
darauf angewiesen, dass Automobilhersteller, Zulieferer
oder Informationsanbieter die technischen Moglichkeiten
schaffen, wie etwa entsprechende Schnittstellen. Dies gilt
auch im Verhiltnis zwischen Hersteller und Zulieferer. Hier
konnten die Hersteller rein theoretisch versuchen - zum

188 Siehe dazu Kapitel 3.2.
189 Mielchen, SVR 2014, 81 (83). Siehe in diesem Zusammenhang auch Balzer/Nugel, Das Auslesen von Fahrzeugdaten zur Unfallrekonstruktion
im Zivilprozess, NJW 2016, 193 ff. Siehe fiir den gesamten Abschnitt Hornung, DuD 2015, 359 (365) m. w. N.

Teil auch aus verstdndlichen Griinden, insbesondere um
ihrer Gesamtverantwortung fiir die Sicherheit tiber das ge-
samte Fahrzeug gerecht zu werden - die Kontrolle iiber die
Daten bei sich zu konzentrieren und damit die Zulieferer
de facto vom Zugriff und der Nutzung auszuschliefen. Dies
hitte dann zur Folge, dass der Fahrzeugeigentiimer bspw.
im Wege der Produkthaftung nicht gegen den Hersteller
vorgehen kann, da er seinen Anspruch ohne die benétig-
ten Daten auf diesem Weg nicht beweisen kann. Damit
entscheiden die Erstausrister tiber den faktischen Zugriff
durch Eigentiimer, Mobilititsdiensteanbieter, Plattfor-
manbieter, etc. Die Wahrung der Sicherheitsinteressen der
Hersteller und damit einhergehend auch die Produktbeob-
achtungspflicht iber das ,,Komplettsystem Fahrzeug“ muss
aber immer in einem angemessenen Verhaltnis zu der
Interessenlage anderer Beteiligter gesehen werden*®. Dies
darf nicht dazu missbraucht werden, dass 6konomische
Interessen der Hersteller, die freilich bestehen, tiber die Ar-
gumentationsschiene der Wahrung der Sicherheitsinteres-
sen leichtfertigt durchgesetzt werden. Die vollstindige Ab-
lehnung eines technisch abgesicherten Zuganges fiir Dritte
erscheint zumindest aus dieser Sicht unverhaltnismafiig.
Die Automobilindustrie hat dies erkannt und folglich eige-
ne Leitlinien und Prinzipien entwickelt, um sich selbst zu
regulieren sowie die verschiedenen Daten zu kategorisieren
und zuzuordnen. So verfolgt auch die Automobilindustrie
die Ziele des Datenschutzes hinsichtlich des Schutzes der
Einzelperson, der Transparenz {iber Erhebung und Nut-




zung von Daten im Fahrzeug sowie der Selbstbestimmung
der Nutzer diesbeziiglich™.

Selbstverstandlich ist die faktische Zugriffsmoglichkeit,
und damit der Ausschluss anderer, auf die Daten nicht
grenzenlos moglich, sondern findet ihre Schranken in der
bestehenden Rechtsordnung. Hier ist zu allererst - zumin-
dest soweit es sich um personenbezogene Daten handelt -
an das Datenschutzrecht zu denken. Dieses sieht diverse
Auskunfts-, Einsichts-, Nutzungs- und sonstige Rechte vor,
die dem Betroffenen zustehen. Zusétzlich bestehen neben
dem Datenschutzrecht noch weitere Regelungen, die die
Datennutzung einschrinken bzw. bestimmte Pflichten
konstruieren, wie z. B. im Fall eines Verkehrsunfalls die all-
gemeinen Zeugen- und Herausgabepflichten.

Zu allererst ist im Rahmen des Datenschutzrechts - im
Anwendungsbereich personenbezogener Daten - an den
Auskunftsanspruch des Betroffenen nach § 34 Abs. 1 BDSG
(ktinftig Art. 15 DSGVO) zu denken®*. Hierunter sind im
Verhiltnis zwischen Hersteller und Halter samtliche im
Fahrzeug gespeicherten Daten zu subsumieren. § 34 Abs. 1
BDSG begriindet jedoch weder einen Anspruch auf einen
eigenen Zugriff auf die Daten, noch auf eine Bereitstel-
lung, die eine direkte Weiterverarbeitung erlaubt’*>. Dies
konnte vielmehr in einem Vertrag geregelt werden . Eine
Nebenpflicht, die auch Gegenstand einer AGB-Kontrolle
sein kann, konnte dann den Hersteller zur Herausgabe der
Daten sowie zur Bereitstellung in einem geeigneten For-
mat, das auch die Méglichkeit zur Weiterverarbeitung vor-
sieht, verpflichten, wenn nachvollziehbare Griinde bzw. ein
berechtigtes Interesse bestehen, wie z. B.im Rahmen von
Werkstattbesuchen.

Drittanbieter kdnnten hingegen einen Anspruch zur He-
rausgabe der Daten direkt gegeniiber dem Hersteller aus
dem Lauterkeits- und Kartellrecht haben oder miissten
den ,,Umweg“ iber den Betroffenen gehen'*. Zwar ist der
Anwendungsbereich des Lauterkeits- und Kartellrechts fiir
freie Werkstétten oder Mobilitdtsdiensteanbieter relativ
eng zu sehen, aber die Herstellung einer Exklusivitit oder
die willkiirliche Vorenthaltung der Daten konnte eine ge-
zielte Behinderung von Mitbewerbern nach § 4 Nr.4 UWG
sowie einen Verstof} gegen kartellrechtliche Missbrauchs-
verbote darstellen, wie z. B. die §§ 18 bis 20 GWB und

Art. 102 AEUV. Exemplarisch sei nur auf den (neuen) § 3a
UWG verwiesen, der vor rechtsmissbrauchlichem Markt-
verhalten schiitzt, so dass das Datenschutzrecht eine
Marktverhaltensregel darstellen musste'®.

Folglich ist festzustellen, dass es die Moglichkeit der fakti-
schen Zugriffsmoglichkeiten gibt, die der jeweilige Fahr-
zeughersteller durch die Produktion des Fahrzeuges, vor
allem durch die Programmierung der Schnittstellen, selbst
bestimmen kann. Der Betroffene oder sonstige Berechtig-
te kann durch die Austibung des ihm jeweils zustehenden
Zugriffsrechts den Zugang 6ffnen. Falls ein verbindlicher
Anspruch besteht, so ,muss“ derjenige, der die faktische
Zugriffsmoglichkeit besitzt - in der Regel ist dies der Her-
steller — den Zugriff auf die Daten ermoglichen. Soweit ein
solcher verbindlicher Anspruch nicht besteht, steht es da-
gegen im Ermessen des Herstellers, ob die Daten herausge-
geben werden.

Dies fithrt zwar im Ergebnis nicht zu einer rechtlichen,
aber zu einer faktisch starken Position des Herstellers,
weil ohne sein Einverstindnis und die durch ihn bestimm-
te technische Gestaltung der Schnittstellen niemand sonst
auf die Daten zugreifen kann. Allerdings determiniert diese

190 Siehe zur Selbstregulierung in den Punkten Transparenz, Selbstbestimmung und Datensicherheit die vom VDA in Zusammenarbeit mit der
Automobilindustrie entwickelten Prinzipien: ,Datenschutz-Prinzipien fiir vernetzte Fahrzeuge“ vom 03.11.2014 unter https://www.vda.de/
de/themen/innovation-und-technik/vernetzung/datenschutz-prinzipien-fuer-vernetzte-fahrzeuge.html. Siehe des Weiteren die Position
des VDA in Bezug auf den ,Zugang zum Fahrzeug und zu im Fahrzeug generierten Daten“ vom 19.09.2016 unter https://www.vda.de/de/
themen/innovation-und-technik/vernetzung/Zugang-zum-Fahrzeug-und-zu-im-Fahrzeug-generierten-Daten.html.

191 Siehe auch die ,Gemeinsame Erklarung der Konferenz der unabhéngigen Datenschutzbehérden des Bundes und der Lander und des Ver-
bandes der Automobilindustrie (VDA)“ unter Nr. 5 zum Verstandnis des Auskunftsrechts seitens der Automobilindustrie, https://www.vda.de/
de/themen/innovation-und-technik/vernetzung/gemeinsame-erklaerung-vda-und-datenschutzbehoerden-2016.html.

192 Siehe dazu auch das neue Recht auf Datenportabilitat in Art. 20 DSGVO, das als Marktregulierungsvorschrift den Markt 6ffnen und zu einer
Verringerung von ,Lock-in“-Effekten fiihren soll, Kiihling/Martini, EuZW 2016, 448 (450f.). Siehe auch Réttgen/v. Schénfeld/Jiilicher,

ZD 2016, 358 ff. Dies gilt auch, wenn Daten Dritter betroffen sind, Schantz, NJW 2016, 1841 (1845).

193 Siehe auch Rofnagel, Wem gehoren die Daten im Fahrzeug? - Grundlegende Rechtsverhiltnisse und Anspriiche, 52. Deutscher Verkehrs-
gerichtstag, Kéln 2014, 257 (263f.).

194 RofSnagel, Wem gehdren die Daten im Fahrzeug? - Grundlegende Rechtsverhiltnisse und Anspriiche, 52. Deutscher Verkehrsgerichtstag,
Ké6ln 2014, 257 (272 ff.) mit Verweis auf die Euro-5/6-Verordnungen, die in Kapitel III der Verordnung (EG) 715/2007 vom 20.06.2007 den
Zugang zu Reparatur- und Wartungsinformationen unabhangiger Marktteilnehmer regelt.

195 Hornung, DuD 2015, 359 (365).

196 Zur Streitdarstellung Podszun/de Toma, NJW 2016, 2987 (2989 ff.) sowie ausfiihrlich zu der Frage, ob das Datenschutzrecht durch Verbrau-
cherrecht, Lauterkeitsrecht und Kartellrecht durchgesetzt werden kann.




faktisch starke Position noch nicht die letztendlichen Nut-
zungsbefugnisse und die Zuordnung der damit verbun-
denen Gewinne. Trotz der prima facie starken Ausgangs-
position kann es nidmlich dazu kommen, dass in den sehr
komplexen Marktstrukturen starke Nutzerpraferenzen fiir
bestimmte Dienste oder Gerite (wie Smartphones mit ih-
ren Betriebssystemen) sowie globale, marktméichtige Oligo-
pole den Automobilherstellern letztlich die Bedingungen

fiir die Offnung des Zugangs zu den Daten diktieren. Wie
diese Entwicklung letztlich ausgeht, ist derzeit als offen zu
beurteilen. Dass diese komplexe Entwicklung aber am Ende
zu keiner angemessenen Verteilung der Wertschopfung
fihrt und die volkswirtschaftlichen Potentiale der Daten-
nutzung nicht umfassend ausgenutzt werden, zeigt auch
die folgende Betrachtung der konomischen Aspekte (siehe
insbesondere Kapitel 4.3.3).







4 Okonomische Analyse:
Etablierung von Daten als
Wirtschaftsgut als Voraussetzung
fiir eine hohe wirtschaftliche
Gesamtwertschopfung



Der regulative Kontext fiir Daten und die Kultur im Um-
gang mit ihnen sind in Deutschland stark datenschutz-
rechtlich gepragt. Dies fiihrt dazu, dass Daten erst se-
kundar als produktiver Rohstoff gesehen werden. Daten
werden zwar de facto bereits wie ein wirtschaftliches Gut
genutzt, diese Nutzung ist in der Regel aber nicht expli-
zit: sie geschieht hiufig im Tausch gegen einen schein-

bar kostenfreien Dienst. In der Regel handelt es sich bei
diesen Transaktionen betreffs der Datenweitergabe um
»Alles-oder-Nichts-Losungen®, bei denen nur geringe
Steuerungsmaoglichkeiten seitens des ,,Datengebenden®
bestehen. Diese Situation kdnnte gedndert werden, wenn
Daten grundsatzlich und explizit als wirtschaftliches Gut
anerkannt wiren und gehandhabt werden kénnten. Die in
diesem Kapitel vorgelegte Analyse hat daher zum Ziel, An-
forderungen aus 6konomischer Sicht zu formulieren, um
aus rechtlicher Sicht Losungsoptionen fiir eine Regelung
von Dateneigentum entwickeln und bewerten zu kén-
nen. Dazu werden in den Dimensionen ,Eigenschaften des
Wirtschaftsguts Daten®, ,Mechanismen fiir eine hohe Ge-
samtwertschopfung” und ,Akteure mit Verfligungsgewalt”
konkrete Ansitze entwickelt.

Vor der Schaffung rechtlicher Schutzrechtserweiterungen
ist zundchst nachzuweisen, dass daftir ein tatsachlicher
okonomischer Bedarf besteht'”. Die Rechtfertigung eines
Ausschliefilichkeitsrechts an Daten kann sich allein aus
okonomischen Gesichtspunkten ergeben. Die Normierung
von Dateneigentum kénnte bspw. einen Anreiz zu Inves-
titionen in die Datenerfassung, einen gesamtwirtschaftli-
chen Mehrwert durch Offenbarungsanreize, die Schaffung
von Mirkten sowie eine 6konomisch sinnvolle Zuordnung
des Datennutzens mit sich bringen'*®, Wenn durch ein
Verfligungsrecht an Daten aufgrund neuer Produkte und
Dienstleistungen die Entwicklung innovativer Geschéfts-
modelle moéglich ist, kann dies ein massives Wachstum der
Wirtschaft nach sich ziehen'®.

Die hier vorgestellte 6konomische Bewertung beginnt mit
einem Uberblick zum Hintergrund und zur Bedeutung der
Digitalisierung im Mobilitdtsbereich, wobei neben allge-
meinen Charakteristiken der Entwicklung insbesondere
verinderte Kundenanforderungen untersucht werden.
Die Analyse verschiedener Moglichkeiten der Daten-

197 Dorner, CR 2014, 617 (626).
198 Zech, CR 2015, 137 (144 f.); Specht, CR 2016, 288 (294).
199 Reiners, ZD 2015, 51 (52).

nutzung anhand einer abstrakten Wertschopfungsket-
te verdeutlicht die grofie Bedeutung des Themas fiir die
Mobilitatsbranche. In einem zweiten Schritt werden die
Auswirkungen auf die Automobilbranche vertieft und die
individuellen und gesellschaftlichen sowie regulatorische
Implikationen beleuchtet. Anschlieflend wird darauf ein-
gegangen, wie Daten als Wirtschaftsgut zu klassifizieren
sind und welche typischen Wertschopfungsketten es im
Bereich der automobilen Mobilitét gibt. Es folgt schlief3-
lich die Beschreibung eines Losungsansatzes aus 6konomi-
scher Sicht nach Analyse der Rahmenbedingungen fiir die
Erschlieffung des 6konomischen Potenzials; wesentliche
Stichworte sind hier Datensouverénitit und die Entwick-
lung eines Marktes fiir Mobilitatsdaten.

Nachdem im Rahmen von Kapitel 2 bestehende Moglich-
keiten fiir datenbasierte Geschiaftsmodelle anhand der finf
Fallstudien auf der Mikroebene konkretisiert wurden, ste-
hen die Analyse von Moglichkeiten der Datenkommerzi-
alisierung sowie die Identifikation von Wirtschaftsteilneh-
mern mit berechtigtem Interesse an der Datennutzung auf
der Makroebene im Blickwinkel dieses Kapitels. Insbeson-
dere wurden auch Trends und Entwicklungen im bzw. aus
dem Ausland untersucht (,Apple CarPlay*, ,Android Auto®,
Automatic.com). Die Implikationen von Open Data, sowohl
im Hinblick auf Transparenz fiir Biirger als auch fiir eine
unternehmerische oder zivilgesellschaftliche Nachnutzung
werden am Ende dieses Kapitels im Rahmen der Analyse
von Daten als Wirtschaftsgut beurteilt.

4.1 Veranderte Kundenanforderun-
gen als Treiber der Digitalisie-
rung im Mobilitatsbereich

Die Digitalisierung bewirkt im Automobilsektor und im
automobilen Mobilitdtssektor seit einigen Jahren einen
deutlichen Umbruch und hat erhebliche Auswirkungen
auf Geschiftsmodelle und Wertschopfung. So sind auch die
relevanten Charakteristiken der Digitalisierung (Dema-
terialisierung, Netzwerkeffekte, Plattformen, mehrseitige
Geschiftsmodelle und Einfiihrung einer Datenschicht) ver-
starkt im Mobilitdtsbereich festzustellen (Abbildung 17).

66 4 Okonomische Analyse: Etablierung von Daten als Wirtschaftsgut als Voraussetzung fiir eine hohe wirtschaftliche Gesamtwertschépfung



Oligopol gepragt

Die Interaktion von Nutzern geschieht nicht n:n,
sondern 1:n Uber eine zentrale Plattform

In der Regel werden Daten der Nutzer oder die
von Nutzern eingestellt werden, monetarisiert

Geschaftsmodelle, bei denen ein Anbieter mit

Mehrseitige mehreren Kundengruppen interagiert, z. B.
Geschafts- Suchmaschinen — die Gruppen sind Werbe-
modelle kunden und Kunden der Suchmaschine i.e.S.
o Die Digitalisierung hat zur Folge, dass viele
Einflihrung bisher nicht-digital ablaufende Prozesse und
g::nheiz:f?taten- nicht-digitalisierte Objekte eine zusétzliche

Datenschicht erhalten

Kategorie Beschreibung Beispiel Mobilitat

Prozessschritte werden nach Digitalisierung Betreiber wie Uber und Lyft etablieren neue
Demateriali- von neuen Marktspielern tbernommen Geschaftsmodelle fur persdnliche Mobilitat
sierung Etablierte Wertschopfungsketten werden

aufgesprengt

Die Utilitat von Diensten wachst tiber- Perspektivisch: Apple CarPlay und Android Auto
Netzwerk- proportional mit der Zahl der Nutzer/Anbieter werden auf den Infotainment-Systemen der
effekte Marktstruktur haufig durch Monopol oder OEMs betrieben und bringen eigene Apps fir

Standardfunktionen mit

Angebote wie Uber und Lyft, die Bewertungen
von Fahrern durch Fahrgaste verwenden, um ihr
Angebot zu verbessern

Tanktaler: Uberwachung von Fahrzeug-
Informationen; Nutzung der Standortdaten der
Kunden zum Brokern von Geschaften mit
Partnerunternehmen

Die Funktion der technischen Systeme in
Fahrzeugen wird Uberwacht und der Zustand
der Systeme bzw. der Einsatz bestimmter
Fahrzeugfunktionen werden erfasst

Daten werden bereits heute im Austausch gegen eine Leistung als wirtschaftliches Gut gehandelt.

Abbildung 17: Charakteristiken der Digitalisierung

Neben technischen Entwicklungen (siehe Kapitel 1.1 und
2) sind verianderte Kundenpriferenzen der zentrale Trei-
ber der Digitalisierung im Automobil. Zwei Entwicklungen
sind auf Basis einer Umfrage von McKinsey&Company ge-
zeigt (Abbildung 18)*®. Im Rahmen der im Juli und August
2015 durchgefiihrten Erhebung wurden insgesamt 3.184
Personen in Deutschland, den USA und China befragt;

200 McKinsey&Company, Wettlauf um den vernetzten Kunden, 2015.

gezeigt sind die Ergebnisse der Erhebung fiir den deut-
schen Markt (1.123 Befragte). Ziel der Umfrage war es, das
Interesse von Kunden an und die Zahlungsbereitschaft fiir
vernetzte, automatisierte und autonome Fahrfunktionen
unter Berticksichtigung moglicher Bedenken beziiglich der
Sicherheit ihrer Daten zu ermitteln.
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“Ich wiirde zu einem anderen

Hersteller meines Vertrauens 2014
wechseln, falls dieser als Einziger
ein Auto mit vollem Zugriff auf

2015

Apps, Daten und Medien anbieten
wurde.”

“Wirden Sie zustimmen, dass lhr
Auto lhren Standort aufzeichnet
und diesen anonymisiert
weitergibt, z.B. damit der
Fahrzeughersteller das Produkt
verbessern kann?”

Llch wirde der .lch wirde
Dateniibermittiung auf | 32 der Daten-
keinen Fall zustimmen* tibermittiung

zustimmen*

»Ich wirde nur zustimmen, wenn garantiert wird, dass die
Daten ausschlief3lich zur Verbesserung des Produkts

6 Hohe Bedeutung
von Digitalisie-
rungsthemen fiir
Fahrzeugnutzer

20

genutzt und nicht an Dritte verkauft werden*

Abbildung 18: Anforderungen deutscher Kunden im Kontext der Digitalisierung?*

Wo gestern noch Benzinverbrauch, Motorleistung und
technische Qualitit standen, sind vernetzte Dienste im
Automobil innerhalb von nur zwei Jahren vor allem bei
der jungen, Smartphone nutzenden Generation zu einem
zentralen bis sogar ausschlaggebenden Kaufkriterium
geworden®®?, So hat sich die Anzahl der deutschen Auto-
fahrer, die bereit sind, aufgrund des Angebots vernetzter
Dienste den Hersteller zu wechseln, in nur zwolf Mona-
ten von 6 % (2014) auf 20 % (2015) mehr als verdreifacht.
Und auch die Zahl der deutschen Kunden, die bereit sind,
fir solche Dienste zu zahlen, hat sich verdoppelt und ist

- wenn auch verglichen mit den USA oder China insgesamt
eher gering - durchaus sichtbar?®. Bei der Bereitschaft, den
Standort z. B. fiir eine Produktverbesserung anonymisiert
weiterzugeben, zeigt sich aktuell ein gemischtes Bild: 45%
der Befragten wiirden einer Ubermittlung zustimmen, 20%
wiirden einer Ubermittlung unter bestimmten Bedin-
gungen zustimmen und 35% wiirden die Ubermittlung

201 McKinsey&Company, Wettlauf um den vernetzten Kunden, 2015.

ablehnen. In den USA und insbesondere in China sind die
Vorbehalte diesbeziiglich deutlich geringer?*, Insgesamt
zeichnet sich ab, dass fahrunterstiitzende Anwendungen
wie vernetzte Navigation und Parkassistenten deutlich
starker nachgefragt werden als integrierte Kommunikation
oder Entertainmentdienste. Auch die Bereitschaft der Fahr-
zeugnutzer, fiir diese Funktionalitidten Daten bereitzustel-
len, ist im Vergleich deutlich hoher, und steht insgesamt in
engem Zusammenhang mit einem konkreten Nutzen/einer
Produktverbesserung, die sich der Nutzer von der Bereit-
stellung seiner Daten verspricht?®. Allgemein bedeutet Di-
gitalisierung fiir den Kunden ,,Convenience®, also Komfort
oder Annehmlichkeiten, und hat unbestritten einen hohen
Nutzen fiir den Fahrzeugnutzer.

Insgesamt betrachtet konnen durch die Digitalisierung
auch neue Ansitze fiir Mobilitit entwickelt werden, wel-
che in Anbetracht von Klimawandel, demografischen Ent-

202 Mobile International GmbH, Connected Car: PS schlagt Konnektivitat, 2014, abrufbar unter: http://newsroom.mobile.de/presseinforma-
tion/connected-car-ps-schlaegt-konnektivitaet-beim-autokauf; Bearingpoint, Connected Car in Europe. Strategies and technologies for

connected driving, 2015.

203 McKinsey&Company, Wettlauf um den vernetzten Kunden, 2015; In der Zeit von 2014 auf 2015 ist der Anteil der deutschen Kunden, der
bereit ist, fir die Vernetzung seines Fahrzeugs zu zahlen, von 4% auf 8% gestiegen. In den USA (Verdopplung von 13% auf 26%) und China
(Anstieg von 24% auf 64%), ist im selben Zeitraum ein dhnlicher Trend zu erkennen, wenn auch in einer anderen GréRenordnung.

204 McKinsey&Company, Wettlauf um den vernetzten Kunden, 2015.

205 Ernst & Young, Connected Car - Das Auto der Zukunft, 2012; Mobile International GmbH, Connected Car: PS schlagt Konnektivitt,
2014, abrufbar unter: http://newsroom.mobile.de/presseinformation/connected-car-ps-schlaegt-konnektivitaet-beim-autokauf;
McKinsey&Company, Wettlauf um den vernetzten Kunden, 2015; Bearingpoint, Connected Car in Europe. Strategies and technologies for

connected driving, 2015.
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wicklungen und der Verdichtung von Stadten dringend
erforderlich erscheinen: z. B. Carsharing-Modelle, Mobili-
tatslosungen basierend auf Modellen der sogenannten sha-
ring economy oder der Trend zum automatisierten Fahren.
In Konsequenz treten neben den etablierten auch neue,

z. B. wesentlich datengetriebene und in der Regel in den
USA entstandene Marktspieler mit vollig anderen Kern-
kompetenzen auf den Plan, seien es der US-Automobilher-
steller Tesla, ,Sharing-Dienste“ wie Uber und Lyft oder sek-
torfremde Unternehmen wie Apple und Google.

Allgemein gilt, dass Digitalisierung und die mit ihr aufkom-
menden digitalen Geschéftsmodelle neuer Akteure bereits
zu einem tiefgreifenden Wandel in vielen traditionellen

Wirtschaftszweigen gefithrt haben (Beispiele: Endkun-
denhandel, Musikindustrie, Zeitungsverlage). Zu erwarten
ist dies auch in der Mobilitatsbranche. So ist das Thema
inzwischen in den Blickwinkel traditioneller Hersteller
geriickt, welche die Digitalisierung zum strategischen Ziel
und Schliissel zur Aufrechterhaltung ihrer Verbindung
zum Kunden erklirt haben?®, Ubergreifend ist erkennbar,
dass datengetriebene Geschéftsmodelle eine besondere
Rolle unter den digitalen Geschiftsmodellen einnehmen.
Verdeutlicht wird dies durch die 6konomische Analyse der
fnf Fallstudien (siehe Kapitel 2). In Abbildung 19 wird eine
abstrahierte Version der beschriebenen Wertschopfungs-
ketten bzw. -netzwerke gezeigt.2”’

) Primére Sekundare
Datenquelle Anreicherung Ubertragung Nutzer Nutzer
- CAM- Unternehmen/
Statische > Aufbereitung Nachricht via | Verkehrs- | Zivilgesell-
Fahrzeug- Car-2-X 5,9 GHz an zentrale schaft z. B. via
daten Roadside-Unit Open Data
_| Mobiltelefon- I N ]
"| netz Fahrzeug- J| zulieferer
Sensoren in Ubertragung »| hersteller
Steuergeraten via OBD2 und Mobiltelefon-
Bluetooth an netz
Smartphone
Infotainment- S
System (incl. ,| Mobiltelefon- — | ] Z/ilgg's"ttea_ts' [
Standort- "| netz anbieter
daten) Mobilitats-
dienste
o Spezialisierte
gfg;g:ﬁ'gt% | Mobiltelefon- N Dienstleister Weitere
AL P | netz (z. B. Car- Datennutzer
Carsharing) sharing)
22;?;%223;_ .| Mobiltelefon- N Dienst-
insassen netz Plattformen
—
Entstehung von (neuen) Geschaftsmodellen auf Basis von Daten als Wirtschaftsgut

Abbildung 19: Abstrakte Wertschopfungskette der Datennutzung und -verwertung

206 Der anfangliche Fokus lag vor allem auf Konnektivitat im Auto, so dass inzwischen alle groRen deutschen Automobilhersteller eigene Info-
tainmentsysteme anbieten. Was sich bei Volkswagen ,,car-net“ nennt, heilt bei Daimler ,Command-Online*, bei BMW ,Connected Drive*,
bei Audi ,Audi Connect®, bei Opel ,,Onstar“ und bei Porsche ,,Porsche Communication Management (PCM)“. Was alle diese Anwendungen
gemein haben ist, dass sie den Fahrzeugnutzer mit Fahrzeug, Infrastruktur und Internet verbinden. In einer zweiten Generation konzentriert
sich die Branche vorwiegend auf Car-2-X-Konnektivitét. So hat BMW im Juli 2016 beispielsweise ein Projekt zum autonomen Fahren mit
Intel und MobilEye bekanntgegeben. Auch Audi erforscht die Themen Car-2-Car- und Car-2-Infrastructure-Kommunikation, so z. B. in dem
Projekt , Travolution®, gemeinsam mit der TU Miinchen und dem Unternehmen GEVAS software. Siehe: Bearingpoint, Connected Car in
Europe. Strategies and technologies for connected driving, 2015; Kalenda, BMW, Intel und Mobileye stellen Connected-Car-Plane vor, 2016
(www.zdnet.de/88273557/autonomes-fahren-bmw-kooperiert-angeblich-mit-intel-und-mobileye); Travolution Website (www.travolution-

ingolstadt.de), 2016.

207 Lesebeispiel: Im Fall von Car-2-Infrastructure-Kommunikation werden Sensordaten von Steuergeraten mit zusatzlichen, das Fahrzeug selbst
beschreibenden, Daten angereichert (Schritt ,,Aufbereitung Car-2-X“) und an die Roadside-Unit tibertragen. Diese Daten kénnen in der
Verkehrszentrale ausgewertet und in Form von Open Data veréffentlicht werden.
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Generell gilt, dass es primire und sekundére Nutzer gibt.
In der Regel gibt es zumindest bei der primiren Nutzung
einen starken direkten situativen Mobilititsbezug (z. B.
Verarbeitung von Fahrzeuginformationen, Navigationsda-
ten oder Daten im Kontext einer Fahrzeugvermietung). Bei
sekundiren Nutzungen steht der Mobilititsbezug hiufig
im Hintergrund (z. B. bei Zulieferern die Nutzung von Da-
ten zur Qualititsoptimierung in der Fertigung und bei wei-
teren Datennutzern das Angebot von standortbezogenen
Kaufangeboten).

Jeder Schritt in der Wertschopfungskette bedeutet potenzi-
ell weiteren Nutzen. Die Beteiligung von weiteren Akteuren
und damit die Ausschopfung einer lingeren Wertschop-
fungskette bedeutet damit auch eine grofiere gesamtge-
sellschaftliche Wertschopfung. Dies geht, da es sich in der
Regel um andere Marktspieler handelt, auch mit der Schaf-
fung von neuen Mirkten einher.

Im vorhergehenden Kapitel 3 wurde im Detail untersucht,
wie Daten im geltenden Recht zuzuordnen sind. Die Viel-
zahl von Rechtsgebieten, die betroffen sind, und die damit
einhergehende Komplexitit hat die Nutzung von Daten in
der Praxis allerdings kaum gebremst. Es ist denkbar, dass
die komplexe Rechtslage sogar das aktuell tibliche Phino-
men der pauschalen Datenbereitstellung im Gegenzug fiir
die Bereitstellung monetér kostenloser Dienste beférdert
hat, weil geeignete Differenzierungen und fir Daten spezi-
fische Zuschreibungen im geltenden Recht nicht méglich
sind. Die im folgenden Abschnitt beschriebenen Implikati-
onen fiir die verschiedenen Akteure (Automobilhersteller,
Fahrzeugnutzer und Staat) zeigen im Detail auf, dass Hand-
lungsbedarf besteht.

4.2 Implikationen fiir Fahrzeug-
nutzer, Automobilindustrie und
den Staat

Ein Trend, der sich aus den Fallstudien abzeichnet (sieche
insbesondere Fallstudien 3 und 4), ist der Eintritt neuer
Marktteilnehmer, deren Kerngeschift auerhalb der Auto-
mobilindustrie angesiedelt ist. Hiufig haben diese Kon-
kurrenten plattformgetriebene Geschiftsmodelle, die es
ihnen erlauben kénnten, erhebliche Anteile des Gewinns
abzuschopfen. Diese Tendenz ist symptomatisch fiir die
Digitalisierung und betrifft neben der Automobilbranche
auch zahlreiche andere Industriezweige. Das bekannteste
Beispiel ist sicherlich Google, dessen wirtschaftlicher Erfolg
auf dem mehrseitigen Geschéftsmodell der Schaltung kon-
textsensitiver Werbung beruht, gesteuert von der Analyse

des Internetnutzer-Verhaltens. Ein weiteres Beispiel sind
sogenannte Sharing-Plattformen wie jene der amerikani-
schen Unternehmen Uber und Airbnb. Sie erwirtschaften
durch die Monetarisierung privater Dienstleistungen ei-
nen erheblichen Umsatz und tiben so Druck auf etablierte
Marktspieler aus.

Zwei wichtige Facetten dieser Geschaftsmodelle sind zum
einen die tiefgreifenden Veranderungen fir etablierte Un-
ternehmen und ihre Wertschopfungsstrukturen und zum
anderen der Zusammenhang mit rechtlichen und gesell-
schaftlichen Themen wie informationeller Selbstbestim-
mung und Privatheit. Somit hat die Digitalisierung im
Mobilitatsbereich Implikationen fiir Automobilindustrie,
Individuen und Gesellschaft sowie fiir den Staat in seiner
Rolle als Regulierer. Grundsitzlich von dem hier behan-
delten Thema der Mobilitdtsdaten abzugrenzen, aber nicht
minder wichtig fir die Automobilindustrie, ist das Thema
Industrie 4.0. Darunter wird die Digitalisierung der Ferti-
gung und damit der Wertschopfungs- und Lieferketten ver-
standen. Endkunden sind hier in der Regel nicht betroffen.
Dennoch ist zu erwarten, dass auch hier die oben genann-
ten Digitalisierungstrends greifen werden, beispielsweise
Dematerialisierung, Einfiihrung einer Datenschicht und
die Etablierung von (B2B-)Plattformen. Auch hier wird die
Frage der Regulierung ein wesentliches Thema sein.

Fiir zwei der in den folgenden Abschnitten behandelten
Themenkomplexe (,,Konfliktfeld Convenience vs. Privat-
heit“ und ,Regulierung im 6konomischen Kontext) ist of-
fensichtlich, dass eine Weiterentwicklung der rechtlichen
Grundlagen der Datennutzung unverzichtbar ist, z. B. in
der Form einer Ausgestaltung eines Dateneigentums und
mit ihm verbundenen Zuordnungsanséitzen.

4.2.1 Konfliktfeld Convenience vs. Privatheit

Mit der Entstehung von datengetriebenen Markten und
Geschiftsmodellen im Rahmen der Digitalisierung ist es
zu einem enormen Anstieg personenbezogener und -be-
ziehbarer Daten gekommen. Die durch die massenhafte
Analyse dieser Daten ermoglichten Vorteile im Bereich
,Convenience“ sind jedoch nur eine Seite der Medaille.
Zusitzlich zu Diskussionen {iber Uberwachung durch Vor-
ratsdatenspeicherung, den Snowden-Enthiillungen oder
diversen Hacker-Angriffen auf Datenbanken mit persén-
lichen Informationen hiufen sich die Berichte, in denen
die Phanomene Digitalisierung und Big Data eher negativ
konnotiert sind. Die méglichen negativen Auswirkungen
der Digitalisierung im Mobilitatsbereich fiir Datenschutz
und Privatheit des Fahrzeugnutzers werden im Folgenden
detailliert, um spiter eine chancenorientierte Losungsvari-
ante erldutern zu kdnnen.
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Die meisten datenbasierten Geschaftsmodelle basieren auf
der Erstellung von Personlichkeits- und Verhaltensprofilen
ihrer Nutzer zum Zweck der Produktoptimierung oder des
Weiterverkaufs fur individualisierte Werbemafinahmen.
Die Nutzer der diversen Dienste wissen meist nicht, welche
Daten zu welchem Zweck tiber sie erhoben werden und
welche positiven oder negativen Folgen dies haben kann.
Dieses neue Ausmaf} von Datenerhebung, -analyse und
-nutzung zeichnet sich seit circa einer Dekade ab und fiihrt
seither zu Herausforderungen fiir den Schutz der Privat-
sphire und fiir den Datenschutz.

In einer Situation, in der der wirtschaftliche Wert von Da-
ten bei den Endkunden kaum explizite Beachtung findet,
versuchen Plattform-Unternehmen diesen Wert durch die
Einholung weitreichender Nutzungsrechte fiir die Daten
ihrer Kunden mittels Einwilligung in ihre AGB zu erschlie-
Ren. Die Einwilligung des Nutzers erfolgt hier meist aus
einem Mangel an Verstdndnis der in der Regel komplex
formulierten AGB und aus einem Gefiihl der Alternativlo-
sigkeit. Dies ist zurtickzufihren auf die haufig monopolis-
tische Marktstruktur und darauf, dass die Kunden, ganz im
Einklang mit den Geschéftsmodellen der Unternehmen,
keine abgestuften Handlungsmaglichkeiten haben, son-
dern vielfach vor die Wahl zwischen vollstindiger Freigabe
der Daten oder Nichtnutzung des Dienstes gestellt werden.
Diese Handhabung der Informationspflichten in der Pra-
xis trigt nicht zu einer transparenten Aufklarung bei und
kann somit nicht als Basis einer willentlich eingegange-
nen Transaktion bzw. eines validen Austauschverhiltnisses
einer Serviceleistung gegen die Bereitstellung von Daten
gelten.

Der Mangel an Information und die Alternativlosigkeit
fiihren zu einem scheinbar ambivalenten Verhalten der
Nutzer im Konflikt zwischen Convenience und Privatheit.
Umfragen ergeben, dass bei vielen der Umfang der Daten-
nutzung zu Bedenken, Angsten und Vorbehalten fiihrt, sie
aber dann dennoch fir die Nutzung der Dienste optieren.
Diese Situation wird auch als 'privacy paradox' bezeichnet:
Die haufige Nutzung datenbasierter Dienste koexistiert mit
Sorgen um einen Verlust von Privatheit.

Nach Aussage des ADAC ist diese Informationsasymme-
trie hinsichtlich der Datenerhebung und -nutzung auch
kennzeichnend fiir den Mobilitdtssektor. Gemaf einer
Studie aus dem Jahr 2015 werden {iber das Diagnosesys-

tem (OBD-System) eines Fahrzeugs groRe Datenmengen,
die Ruckschliisse auf dessen technischen Zustand oder

das Nutzungsprofil des Fahrers erlauben, an den Hersteller
Ubermittelt, ,,ohne dass der Verbraucher davon weif3“2%,
So werden Fahrziele oder Telefonkontakte erfasst, ohne
vorher die Zustimmung der Fahrer einzuholen. Der Um-
fang und die fehlende Transparenz beziiglich der Daten-
erhebung, -weiterleitung und -nutzung aus dem Fahrzeug
wurden von Verbraucherschutzorganisationen und dem
ADAC stark kritisiert?®. Hierbei handelt es sich um ein Bei-
spiel dafiir, dass derzeit vor allem die faktische Zugriffs-
moglichkeit tiber die Erthebung und den Umgang mit Da-
ten entscheidet (siehe Kapitel 3.3).

Auch aus 8konomischer Sicht sind diese Angste vor Ge-
fahrdung der Privatheit durchaus bedenklich, da eine ge-
ringere Akzeptanz datengetriebener Geschiftsmodelle zu
befiirchten ist. Im Mobilitatssektor sind gerade in Deutsch-
land die Vorbehalte grof. So sind, wie oben bereits erwéhnt,
ungeachtet der steigenden Wichtigkeit vernetzter Dienste
im Auto tber die Halfte der deutschen Kunden nicht oder
nur eingeschrankt bereit, ihre Standortdaten zur weiteren
Verwendung an den Fahrzeughersteller zu ibermitteln?™.

4.2.2 Traditionelle Automobilindustrie im
Wandel

Das Auftauchen von neuen Marktspielern wie Tesla, Google,
Apple oder Uber im automobilen Mobilitdtssektor hat zu
einem Wandel der Wettbewerbslandschaft und einer He-
rausforderung etablierter Automobilhersteller geftihrt. Die
entstehende digitale Konkurrenz ist zwar heterogen aber
trotz ihres geringen Alters im Markt bereits sehr prasent?'.
So hat der Fahrdienstvermittlungsdienst Uber in weniger
als sechs Jahren seit Firmengriindung das Taxigeschéft in
einigen Metropolen weltweit auf den Kopf gestellt. Auch die
Produkte ,Android Auto“ (Google) und ,CarPlay* (Apple) sind
nur wenige Jahre nach Markteinfithrung mit den Infotain-
mentsystemen fithrender Automobilhersteller kompatibel.

Damit einhergehend ist zu erwarten, dass zumindest fiir
die Geschiftsmodelle eines Teils dieser Marktspieler die
oben genannten 6konomischen Effekte greifen werden.
Dazu gehort, neben der Abschopfung der Rendite beson-
ders profitabler Wertschopfungsschritte, auch die Entste-
hung monopolistischer bzw. oligopolistischer Markt-
strukturen.

208 ADAC, Datenkrake Pkw, 2016, abrufbar unter: https://www.adac.de/infotestrat/adac-im-einsatz/motorwelt/datenkrake_auto.aspx.
209 ADAC, Datenkrake Pkw, 2016, abrufbar unter: https://www.adac.de/infotestrat/adac-im-einsatz/motorwelt/datenkrake_auto.aspx.

210 McKinsey&Company, Wettlauf um den vernetzten Kunden, 2015.

211 Grindung von Uber im Jahr 2009, Griindung von Lyft im Jahr 2012, Griindung von Tesla im Jahr 2003 mit Verkaufsstart einer Kleinserie im
Jahr 2007, Markteinfiihrung von Apple ,,Car Play® im Jahr 2014, Markteinfiihrung von ,,Android Auto® im Jahr 2015.
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Erlautert werden kann dies am Beispiel von Infotainment-
plattformen, die eine grofle Nihe zu datengetriebenen
Geschiftsmodellen haben. Jeder der grofien Automobilher-
steller hat eine eigene Infotainmentplattform entwickelt,
die Funktionen wie Navigation, Telefonie und Musikwie-
dergabe abbildet. Trotzdem erlauben fast alle groflen Her-
steller die Nutzung der Systeme von Apple (,CarPlay*) und
Google (,Android Auto®), die nach Anschluss des Smart-
phones zumindest dieselben der genannten Funktionen
zulassen, dies aber bei tendenziell hoherem Nutzen, da
beispielsweise die Kontaktliste und Musikauswahl auf dem
Smartphone in der Regel aktuell sind*%. Aufierdem erlau-
ben die genannten Systeme die Erweiterung durch zusétzli-
che Applikationen, von denen viele dem Fahrzeugnutzer
bereits durch Nutzung auf dem Smartphone oder Com-
puter bekannt sind (z. B. die Einbindung von Services wie
»,Google Earth“ oder ,,Google Street View*). Vorteile fiir den
Nutzer ergeben sich nicht nur aus dem breiteren Applika-
tionsangebot, sondern vor allem auch aus dem Marken-
wert und Bekanntheitsgrad. Den genannten Digitalun-
ternehmen ist es damit gelungen, sich direkt und fir die
Fahrzeugnutzer sehr sichtbar in die Systemlandschaft des
Fahrzeugs einzuklinken. Die einheitliche Benutzeroberfl4-
che des herstellereigenen Infotainmentsystems wird durch
die der Apple- bzw. Google-Systeme verdriangt und sowohl
die Connectivity-Dienste als auch beispielsweise das Navi-
gationssystem des Herstellers werden redundant. Die Im-
plikationen im Hinblick auf die wirtschaftliche Verwertung
der erstellten Daten sind offensichtlich.

Smartphone im Automobil: Ein Blick in die USA

Amerikanische Technologiekonzerne haben - alleine
oder in Kooperation mit fiihrenden Automobilherstel-
lern - die fithrenden Verbindungstechnologien fiir den
Anschluss des Smartphones an das Auto entwickelt. Zu
nennen sind die Marktfthrer ,,Android Auto®, ,Car-
Play“und ,Mirrorlink® Alle drei Produkte erlauben die
Verbindung des Smartphones mit der Head Unit des
Infotainmentsystems via Kabel und haben Zugriff auf
ausgewahlte Sensordaten, die die Funktionsweise der

Applikationen unterstiitzen. Welche der Daten die Au-

tomobilhersteller weitergeben, variiert und kann neben
Geschwindigkeit, Position und Tankfiillstand bspw. auch
die Belegung des Beifahrersitzes einschlief}en.

Deutsche Hersteller haben erkannt, dass sich die Wert-
schopfung im Automobilsektor von der Hardware in Rich-
tung Software und (insbesondere auch datenbezogener)
Dienstleistungen verschiebt und dass die Digitalisierung
im Mobilitatssektor ein radikales Umdenken erfordert. Es
gibt verschiedene Ansitze, wie auf den Druck durch neue
Marktspieler reagiert wird. Herstelleriibergreifend zeich-
net sich ab, dass die deutsche Automobilindustrie das
Thema Digitalisierung durch strategische Partnerschaf-
ten mit Softwareunternehmen, Investitionen in Tech-
Startups (z. B. Porsche in EvoPark) und Rekrutierung von
IT-Experten aus dem Silicon Valley forciert?*. Ob nun ein
Smartphone auf Ridern oder ein Auto mit Computer - die
Unklarheit beziiglich der kiinftigen Rolle traditioneller
Kernthemen wird auch in Zukunft nicht abnehmen. Der
Markt fiir ,connected driving“ wird hart umkampft sein.

4.2.3 Regulierung im 6konomischen Kontext

Aus den skizzierten Implikationen far Wirtschaft und Ge-
sellschaft ergibt sich - unter Umstanden regulatorischer -
Handlungsbedarf sowohl um die Wettbewerbsfahigkeit der
heimischen Automobilindustrie zu erhalten und auch
Startups in diesem Bereich zu fordern als auch um Chan-
cen und Bedenken der Verbraucher im Spannungsfeld von
Datennutzung und Datenschutz bzw. Privatheit zu adres-
sieren. Obwohl datenschutzrechtliche Regulierung kein
neues Thema ist, hat die Entstehung einer ,,data-driven
economy”im Rahmen der Digitalisierung und dem damit
verbundenen Wachstum anfallender personenbezogener
Daten die Frage nach einer addquaten Regulierung auf eine
neue Ebene gehoben.

Nicht zuletzt wegen des hohen Innovationstempos zeigt
die Digitalisierung die Grenzen staatlicher Regulierung
auf. So entstehen das Internet betreffende Gesetze und Re-
gulierungsvorhaben aufgrund unverzichtbarer, legislativer
Prozesse oft verzogert und hinken so technischen Entwick-

212 ,Carplay“ und ,,Android Auto“ werden inzwischen in fast allen Neuwagen meist als zubuchbare Option fiir Infotainmentsysteme angeboten.

213 Leiter der Porsche Digital GmbH wird Thilo Koslowski, welcher erst kiirzlich vom amerikanischen IT-Beratungsunternehmen Gartner aus
dem Silicon Valley zu Porsche gewechselt hat. Auch andere Hersteller holen sich Unterstiitzung aus dem Silicon Valley. So hat VW Johann
Jungwirth, welcher ehemals bei Apple am iCar mitgearbeitet hat, zum Leiter fir Digitales gemacht, und BMW Jens Monsees, ehemaliger
Automotive Director bei Google, zum neuen Vice President fiir Digital Strategy ernannt (Porsche, Porsche griindet Kompetenz-Zentrum fiir
Digitalisierung, 2016, abrufbar unter: https://newsroom.porsche.com/de/unternehmen/porsche-kompetenz-zentrum-digital-gmbh-12569.
html; Doll, Dieser VW-Mann soll die schéne, neue Welt bauen, 2016, abrufbar unter: https://www.welt.de/wirtschaft/article152788253/
Dieser-VW-Mann-soll-die-schoene-neue-Welt-bauen.html; Eisert & Ddmon, Wie Harald Kriiger BMW digitalisieren will, 2016, abrufbar
unter: http://www.wiwo.de/unternehmen/auto/bmw-wie-harald-krueger-bmw-digitalisieren-will/13045742.html).

72 4 Okonomische Analyse: Etablierung von Daten als Wirtschaftsgut als Voraussetzung fiir eine hohe wirtschaftliche Gesamtwertschépfung



lungen und den damit verbundenen Geschiftsmodellen
hinterher. Umso bemerkenswerter ist der Umstand, dass
der Europiische Gerichtshof die Materie des Datenschutz-
rechts kurz nach Inkrafttreten der Européischen Grund-
rechte-Charta 2009 zum Anlass nahm, seine nunmehr auch
als Grundrechtsgerichtshof definierte Rolle auszufiillen
und eine autonome und spezifische Grundrechtsdogmatik
zu entwickeln**,

In einer Situation, in der Datenschutzbestimmungen zu ei-
nem wichtigen Wettbewerbsfaktor werden konnten, fithrt
eine fragmentierte und liickenhafte Regulierungsland-
schaft zu Standortunterschieden. Daraus resultieren eine
grofle Disparitit zwischen den Datenschutzbestimmungen
verschiedener Lander und folglich rechtliche Spielriume,
welche Unternehmen zu ihren Gunsten auslegen konnen,
um minimalen Einschrankungen durch Datenschutzbe-
stimmungen unterworfen zu sein. Die europaische Da-
tenschutz-Grundverordnung wird zwar ab dem Jahr 2018
eine einheitliche Rechtsgrundlage schaffen?'s, Mindes-
tens genauso wichtig ist allerdings die Durchsetzung des
Rechtsrahmens, die weiterhin in der Hand der nationalen
Behorden liegt und EU-weit sehr unterschiedlich ausge-
pragt ist*S.

Eine Anwendung regulatorischer und fiskalischer Arbit-
rage lasst sich beim Eintritt amerikanischer Internetkon-
zerne in den europdischen Markt beobachten. So ist es kein
Zufall, dass bspw. Google, Facebook, Apple und Airbnb ihr
Europageschift von den europiischen Staaten aus steuern,
in denen sie von niedrigeren Steuersétzen, insbesondere in
Verbindung mit sehr spezifischen rechtlichen Konstrukti-
onen, profitieren. Hiufig entsteht so eine Situation, in der
durch geeignete rechtliche Konstrukte grofie Vorteile sei-
tens der Unternehmen realisiert werden kénnen.

Die Themen Regulierung und Formen der Regulierung des
Umgangs mit personenbezogenen Daten sind insgesamt
eine Problematik, die von oft kontriren Interessen und
entsprechenden Handlungsempfehlungen gepragt sind.
Das weitgehend am Schutz persdnlicher Daten ausgerich-
tete und daher eher restriktive Datenschutzrecht zeigt der
Entwicklung datenbasierter Geschiaftsmodelle Grenzen auf,
wird aber zunehmend als Wirtschaftsbarriere betrach-

tet. Die produktive und steuerbare Nutzung von Daten
durch das Wirtschaftssubjekt spielt, wenn tiberhaupt, nur
eine sehr eingeschrinkte Rolle. In Anbetracht aktueller

Datenskandale mehren sich gleichzeitig die Bedenken der
Biirger tiber den sicheren Umgang mit ihren Daten. Da
auch der Erfolg datenbasierter Geschéftsmodelle auf dem
Vertrauen der Nutzer und der damit einhergehenden Be-
reitschaft ihre Daten bereitzustellen zusammenhéngt, ste-
hen beide Aspekte in engem Zusammenhang.

Somit steht die Politik vor der zentralen Herausforderung,
eine Balance zwischen adiquatem Schutz von Privatheit
und innovations- und investitionsférdernder Regulie-
rung zu schaffen. Auch die Form der Regulierung ist eine
zentrale Frage. Naturgemaf} erfolgt staatliche Regulierung
in Form von Gesetzgebungsmafinahmen oft erst spat und
langsam - politische Prozesse und die damit verbunde-
nen Aushandlungen sind zeitintensiv. Aus diesem Grund
konnten Formen der Eigeninitiative und Selbstregulierung
durch die Industrie ebenso in Betracht gezogen werden.
Ein konkretes Beispiel sind Standards, z. B. die (Selbst-)Ver-
pflichtung, Fahrzeugnutzer in einfacher und einheitlicher
Form Uber die bei der Fahrzeugnutzung aufgezeichneten
und tibertragenen Daten zu informieren (siehe Handlungs-
empfehlung 7.2 (Standardisierung)). Schliefllich wire es
moglich, dem betroffenen Individuum eine individuelle
Entscheidungsmoglichkeit zur Datennutzung zuzuweisen.
Eine Moglichkeit diesbeziiglich wire eine souverane Ent-
scheidungsgewalt des Einzelnen oder einer geeigneten ju-
ristischen Person als miindiges Wirtschaftssubjekt tiber die
Erhebung und Verwendung von Daten. Eine solche Losung
wirde die Frage nach dem richtigen Maf? an Regulierung
im Sinne eines individuell bestimmbaren Gleichgewichts
zwischen Datennutzung und Privatheit beantworten.

4.3 Daten als Wirtschaftsgut:
Datensouveranitat und Markt
als Erfolgsfaktoren

Das Marktpotenzial von vernetzten Diensten in und um
das Automobil ist hoch. Eine im Rahmen der hier vorge-
legten Studie durchgefiihrte sehr grobe Abschiatzung hat
ergeben, dass der Wert der Mobilitatsdaten eines privaten
Fahrzeugnutzers in Deutschland (Positionsdaten sowie
Fahrzeugdaten) in der GroRenordnung von ca. 350 EUR/
Jahr liegen kénnte. Multipliziert mit der Anzahl der pri-
vaten Kfz in Deutschland zeigt dies, dass es sich um einen
Markt von der GrofRe eines zweistelligen Milliarden-Euro-

214 EuGH, Rechtssache C-131/12, Google Spain SL, Google Inc. / Agencia Espafiola de Proteccion de Datos, Mario Costeja Gonzalez.

215 Siehe dazu bereits ausfiihrlich unter 3.2.1.

216 Siehe dazu Europdische Kommission, Factsheet Digitaler Binnenmarkt — Wirksamerer Schutz der Privatsphare in der elektronischen
Kommunikation, 10.01.2017, abrufbar unter: http://europa.eu/rapid/press-release_MEMO-17-17_de.htm.
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Betrags handelt. In einer anderen Studie?'” wurde der Wert
der Daten eines drei Jahre wiahrenden Leasingvertrags mit
ca. 1.500 bis 2.000 EUR angegeben, entsprechend ca. 500 bis
650 EUR p. a..

Diese Zahlen unterstreichen die Aussage, dass Daten eine
signifikante wirtschaftliche Bedeutung besitzen. Gleich-
wohl ist es schwierig bis unmoglich, deren wirtschaftliches
Potenzial serios zu quantifizieren. So fithren Berechnungen
des monetiren Werts von personenbezogenen Daten ab-
hingig vom jeweiligen Kontext und Berechnungsansatz zu
stark variierenden Ergebnissen?®. Nicht ohne Grund sind
Quantifizierungen in der Literatur kaum verftigbar. Hinzu
kommt, dass neben dem monetiaren Wert auch soziodko-
nomische Effekte, die sich aus der Datennutzung ergeben,
bei der Berechnung des Wertes - im weiteren Sinne - be-
riicksichtigt werden miissten. Schlussendlich hingt der
Wert von Daten davon ab, welche Preise sich auf dem ent-
sprechenden Markt bilden. Dieser Preisbildungsmechanis-
mus ist u. a. der Grund dafiir, dass in diesem Kapitel spater
vorgeschlagen wird, Marktstrukturen fiir Mobilitatsdaten
zu etablieren. Dartiber hinaus gilt: Daten haben keinen
Wert an sich, sondern nur einen Wert im Kontext konkre-
ter Nutzungen in Geschiftsmodellen, bei denen wiederum
ein komplexes Wechselspiel aus Angebot und Nachfrage
besteht.

217 Schwartmann/Hentsch, PinG 2016, 117 ff.

Vor diesem Hintergrund wurde ein Ansatz gewdhlt, in des-
sen Fokus die Schaffung der notwendigen Voraussetzungen
fir eine moglichst hohe Gesamtwertschopfung durch Da-
tennutzung steht. Die Analyse und Einordnung von Daten
als Wirtschaftsgut ist ein notwendiger Schritt zur Erar-
beitung dieser Voraussetzungen in diesem Kapitel. Neben
der Maximierung des volkswirtschaftlichen Nutzens spielt
auch die Balance von wirtschaftlichen Interessen und Per-
sonlichkeitsrechten bzw. Privatheit eine Rolle.

Es ist hilfreich, in einem ersten Schritt das Wirtschaftsgut
Daten in das klassische Schema nach Rivalitit und Aus-
schlieffbarkeit einzusortieren. Fur ,klassische® Giiter ist
diese Struktur in Abbildung 20 illustriert, die Einteilung
erfolgt in die Klassen 6ffentliches Gut, Allmendegut, Klub-
gut und privates Gut. Ein Wirtschaftsgut ist rival, wenn es
sich bei der Konsumption erschopft und nicht rival, wenn
es von mehreren Akteuren gleichzeitig konsumiert wer-
den kann. Ein Wirtschaftsgut ist nicht ausschlief3bar, wenn
der Konsum des Gutes nicht verhindert werden kann, und
ausschlief3bar, wenn ein Akteur vom Gut ausgeschlossen
werden kann.

218 OECD, 2013, Exploring the economics of personal data: A survey of methodologies for measuring monetary value; In der genannten
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Studie wurde der monetare Wert personlicher Daten unter Heranziehung verschiedener Berechnungsansatze abgeschatzt: basierend unter
anderem auf der Marktkapitalisierung, dem Unternehmenseinkommen pro Nutzerprofil, dem Marktpreis verschiedener Datensatze oder
6konomischen Experimenten. Die Ergebnisse zeigen in Abhangigkeit vom Markt und vom Berechnungsansatz ein weites Spektrum des
moglichen monetéren Wertes persénlicher Daten auf. So sind die Ertrage, die Facebook im Jahr 2011 pro Nutzer machte, stark vom geogra-
fischen Markt abhingig (USA und Kanada: USD 9,51/Nutzer, Europa: USD 4,86/Nutzer, Asien: USD 1,79/Nutzer, Rest der Welt: USD 1,42/
Nutzer). Der Wert von Daten kann auch dadurch bemessen werden, dass die Marktkapitalisierung eines Unternehmens in Bezug zur Anzahl
seiner Nutzer gesetzt wird. Dieser Wert schwankte fiir Facebook zwischen USD 40 und USD 300 im Zeitraum von 2006 bis 2012. Auch das
Geschaftsmodell der Unternehmen spielt eine Rolle: Die Geschiftsmodelle von Facebook und Experian sind beide datengetrieben; die
Ertrage bewegen sich im Bereich von USD 4 und USD 7 pro Datensatz und Jahr. Auch der Typ der Daten ist von hoher Bedeutung: In den
USA wurde eine Anschrift fiir USD 0,50 gehandelt, ein Geburtsdatum fiir USD 2 und eine social security number fir USD 8 (alle vorgenann-
ten Daten aus der zitierten Studie). SchlieRlich ist auch die Berechnungsmethode von hoher Bedeutung; der Wert eines reguldr gehandelten
personenbezogenen Datensatzes wird verschieden sein von den Kosten, die pro Datensatz fiir Folgekosten entstehen, wenn in IT-Systeme
eingebrochen wird, und dieser wiederum wird verschieden sein von dem Wert, den Versuchspersonen ihren Daten in Laborexperimenten
zumessen. Alle diese Werte lassen sich als Wert der betreffenden Daten interpretieren.
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Offentliches Gut, z. B.
= Luft
NI U = Kiistenschutz

schliel3- = Klimaschutz
bar = Landesverteidigung
= Nicht-tberfillte
Aus-. StralBen
schliel3-
barkeit Klubgut, z. B.
= Golfclubs
Aus- = Fitnessstudios
schlief3- = eBook mit Campus-
bar Lizenz
= Offentlicher
Nahverkehr

Nicht rival

Rivalitat

Allmendegut, z. B.
= Allmenden

= Fischbestande in
offentlichen
Gewassern

= Uberfiilite StraRen

Privates Gut, z. B.

= Zeitung

= Speiseeis

= Privates Kraftfahrzeug

Nicht ausschlieR3-
bare Guter sind
in der Regel
natdrliche Guter
oder staatlich

| bereitgestellte
(und damit durch
die Allgemeinheit
finanzierte)

Guter

Abbildung 20: Klassifikation wirtschaftlicher Guter nach Rivalitdt und AusschlieRbarkeit

Zwei Beobachtungen seien hervorgehoben:
B Nicht ausschliefibare Giiter sind in der Regel nattirliche
Giiter oder staatlich bereitgestellt (und damit durch die

Allgemeinheit finanziert).

B Esgibt bei dieser Klassifikation Grauzonen: Eine Strale
ist nur dann nicht rival, wenn sie nicht tberfullt ist.

219 Varian, Markets for information goods, 1998.

Hal Varian hat 1998 Informationsgiiter (die Daten ein-

schlieflen) klassifiziert?”®. Da in der allgemein verfiigbaren
Literatur die Klassifikation von Daten bisweilen nicht aus-
reichend argumentiert wird, seien an dieser Stelle zu den
Kategorien Rivalitiat und AusschliefRbarkeit einige der rele-
vanten Textpassagen zitiert (Abbildung 21).
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= “Nonrival means that one person’s consumption

doesn’t diminish the amount available to other * Rivalitat ist eine Eigenschaft
. people [...].” eines Gutes an sich
Rivalitat “ . : q o L.
= Nonrivalness is a property of the good itself [...]. = Daten als Gut sind in der
= “Information goods are inherently nonrival, due to the Regel nicht rival

tiny cost of reproduction.”

= “[...] nonexcludable means that one person cannot
exclude another person from consuming the good in
question.”

= Requlierung ist Grundlage fir
AusschlieRbarkeit

= AusschlieBbarkeit flir Daten

= “Excludability [...] depends, at least in part, on the e e I e

Ausschliel3-

barkeit legal reglmfe." _ technische (z. B.
= “Exclusion is not an inherent property of goods [...], Zugangsschutz/
but is rather a social choice.” Verschlusselung) oder

organisatorische MaRnahmen

= “[..] whether [information goods] are excludable or ¢
unterstitzt werden

not depends on the legal regime

Abbildung 21: Eigenschaften wirtschaftlicher Guter: Rivalitdt und AusschlieRbarkeit??

Rivalitdt ist eine Eigenschaft eines Gutes an sich. Da Da- bspw. technisch oder organisatorisch durchgesetzt werden
ten sich bei der Konsumption nicht erschépfen, sind sie kann. Damit ist Regulierung (und die Durchsetzung der-
grundsitzlich, bei Verfugbarkeit (dazu unten mehr) nicht selben) die Grundlage fiir Ausschlief3barkeit. In Abbildung
rival; ein wesentlicher Grund dafiir ist, dass die Reproduk- 22 sind Daten als Wirtschaftsgut in das klassische Schema
tionskosten fiir Daten sehr gering sind. Ausschlieffbarkeit einsortiert.

ist eine rechtliche Kategorie (bei Varian: ,social choice®), die

Rivalitat

Daten als 6ffentliches

. Gut: Open Data — jeder } ) Daten sind auf-

’S\léf]:tezljs_ kann dariiber verngen iatin Exdf?ﬁrr;nriv | grund dg_r geringen

bar (Annahme: nur wenig etk lliEn el Kosten fiir Repro-
einschrankende z. B. wenn b_esonderer duktion in der

Nutzungslizenz) Aufwand bei der Regel nicht rival.

Aus- Reproduktion auftritt

schliel3- Daten als Klubaut: (Bsp.: gleichzeitiger : :

. gut: ; Die AusschlieR-
barkeit Akteur mit Verfiigungs- ~ £ugriff auf grofse barkeit hangt von
gewalt kann die Nutzung Datenmengen bei den Gegeben-

. geeignet einschranken  9eringer Bandbreite in heiten der Regulie-
schlief3- . . K ikations- rung ab und ist
und die Daten damit ommunikations 9

bar einem begrenzten netzwerken) damit steuerbar

Nutzerkreis zur
Verfligung stellen

Aus-

Abbildung 22: Klassifikation von Daten als Wirtschaftsgut

220 Varian, Markets for information goods, 1998.
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Wenn das rechtliche Umfeld fiir bestimmte Kategorien
von Daten den Zugang fiir bestimmte Nutzer ausschliefit,
sind Daten ein Klubgut. In der Regel kann dann ein Akteur
mit Verfiigungsgewalt die Nutzung einschrianken und ei-
nem begrenzten Nutzerkreis zur Verfiigung stellen. Es gibt
auch Daten, die als 6ffentliches Gut gelten kdnnen, und
zwar insoweit, als keine Akteure von deren Nutzung aus-
geschlossen sind. Ein Beispiel sind offene Daten mit einer
nicht oder nur gering einschrinkenden Nutzungslizenz.
Wie oben bereits beschrieben, kann es Grauzonen geben.
Im Fall von Daten kann es bspw. sein, dass der Zugriff aus
technischen Griinden wie begrenzter Bandbreite einge-
schrankt ist und nur jeweils ein Nutzer sinnvoll Zugriff hat,
oder dass die Reproduktion aufgrund grofRer Volumina
mit hohen Kosten verbunden ist. In diesem Fall sind Da-
ten Allmendegiiter oder private Giiter. Streng genommen
konnte man argumentieren, dass es sich um verschiedene
Wirtschaftsgliter handelt: Daten, auf die ein Zugriff bereits
vorliegt bzw. Daten, auf die noch zugegriffen werden muss.
Diese Diskussion ist in der Regel allerdings akademisch. In
der Praxis sind Reproduktionskosten gering.

Die vorangegangene Diskussion hat gezeigt, dass das regu-
latorische Umfeld im Zusammenhang mit technischen und
organisatorischen Mafinahmen ein wesentlicher Faktor
daftr ist, wie Daten als Wirtschaftsgut eingesetzt werden
konnen.

Vor der Beschreibung eines Losungsansatzes flir eine mog-
lichst hohe Gesamtwertschopfung fiir Daten seien drei Be-
obachtungen genannt:

B Die weiter oben beschriebene abstrakte Wertschop-
fungskette (Abbildung 19) zeigt, dass eine Vielzahl von
Akteuren Mobilitiatsdaten nutzen kann, mit unter-
schiedlichen Graden des Mobilitatsbezugs. Insbesonde-
re konnen Daten, sofern sie weitergegeben werden kon-
nen, in eine Vielzahl von Nachnutzungen einflief}en.

B Klassische Kunden von Produkten sind heute Pro-
duzenten von Daten: dies gilt verstarkt auch fiir den
Mobilitatsbereich. Sie haben aber in der Regel keine
Transparenz tiber die Nutzung der erhobenen Daten
(Asymmetrie) und wissen nicht, ob sie einen adaqua-
ten Gegenwert erhalten. Dies fithrt dazu, dass (gerade
in Deutschland) nur eine geringe Bereitschaft dafiir be-
steht, Daten weiterzugeben (vgl. die oben genannte em-
pirische Studie zur Weitergabe von Standortdaten). Ho-
here Transparenz, z. B. durch Angabe der gespeicherten
bzw. ibertragenen Daten (siehe dazu Handlungsemp-
fehlung 7.2 (,Datenausweis®)) sollte dazu fiihren, dass
Kunden sachgerechtere Entscheidungen treffen und

auch den (ggf. monetiren) Wert der Daten besser ein-
schitzen konnen. Mangelnde Transparenz betrifft nicht
nur die Erhebung, sondern auch die weitere Verarbei-
tung und Nutzung der Daten.

B Die Weitergabe von Daten ist fiir die Akteure, die Da-
ten erzeugen, mit (ggf. in der Zukunft liegenden) Kos-
ten oder Risiken versehen: Verbrauchern wird der Kauf
geeigneter Produkte angeboten (z. B. auf Basis des Ein-
satzes von Standortdaten), sie haben Zeitaufwand fur
die Beschaftigung mit unter Umstédnden iberméfiger
Werbung, die Transparenz iber Produktnutzung kann
die Herstellerhaftung unterbinden (z. B. bei fehlerhaf-
tem Gebrauch eines Fahrzeugs, sofern dieser aus gespei-
cherten/Ubertragenen Daten ersichtlich ist), es besteht
das Risiko, dass private Daten Akteuren zur Kenntnis
kommen, die diese missbrauchen kénnen (z. B. durch
Veroffentlichung), es besteht das Risiko der unbefugten
Verwendung privater Daten. Diese Kosten bzw. Risiken
werden aktuell bei der Datenweitergabe nicht explizit
bepreist.

Die im diesem Kapitel eingangs gestellte Frage ,Welche
Voraussetzungen miissen erfiillt sein, damit Daten als Wirt-
schaftsgut eine hohe Gesamtwertschopfung ermdglichen?”
lasst sich in die drei folgenden Teilfragestellungen ausdiffe-
renzieren:

1. Welche Eigenschaften sollte das Wirtschaftsgut Daten
besitzen?

2. Welche Mechanismen sind als Anreize fiir einen ho-
hen Grad der Nachnutzung sinnvoll?

3. Welche Akteure sollten die Verfiigungsgewalt iiber
das Wirtschaftsgut Daten besitzen?

Diese drei Fragen sollen nun unter Berticksichtigung der
genannten drei Beobachtungen im Sinne von einzelnen
Anforderungen weiter detailliert und durch die Angabe von
Strukturelementen beantwortet werden. Die ersten beiden
Teilfragen adressieren dabei insbesondere die Anreize fiir
Erzeugung und Bereitstellung bzw. weiterfithrende Nut-
zung, wahrend sich die dritte Frage auf die Zuordnung ei-
nes Akteurs fir die initiale Nutzung von Daten bezieht. Die
Strukturelemente beschreiben aus 6konomischer Sicht die
Eigenschaften, die schliefilich durch ein geeignetes regula-
torisches Umfeld sichergestellt werden kénnen.

Im Anschluss an die Angabe der Strukturelemente wird im
weiteren Verlauf dieses Kapitels auf Trends und Entwick-
lungen bei datenbasierten Geschaftsmodellen eingegangen
und das Thema Open Data vertieft.
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4.3.1 Wiinschenswerte Eigenschaften des
Wirtschaftsguts Daten

Grundlegend fiir die folgenden Uberlegungen ist, dass Da-
ten als Wirtschaftsgut eingesetzt werden konnen. Dafiir
sind geeignete rechtliche Mechanismen notwendig, die es
Akteuren erlauben, Daten analog zu anderen Wirtschafts-
glitern zu nutzen, d. h. insbesondere auch handelbar zu
machen. Aus 6konomischer Sicht geht es zunachst um
Datensouverinitit. Darunter soll hier verstanden werden,
dass fiir bestimmte Akteure die Verfiigungsgewalt tiber Da-
ten besteht, die in der Regel auch die Moglichkeit zur Aus-
schlieffbarkeit beinhaltet?.

Datensouveranitit schafft eine Situation, in der der Verfa-
gungsberechtigte eine explizite monetire oder nicht-mo-
netdre Kompensation fiir die Bereitstellung seiner Daten
zur Nutzung erhalten kann. Daten werden damit als wert-
haltiges Wirtschaftsgut behandelt. Dies steht im Gegensatz
zur aktuellen Praxis, bei der Daten vielfach undifferenziert
zur Verfiigung gestellt werden. Das klare Herausstellen
einer Verfligungsgewalt ist mit zahlreichen Vorteilen ver-
bunden:

B Esistzu erwarten, dass auf diesem Wege eine grofie-
re Bereitschaft zur Datenfreigabe im Austausch gegen
eine Dienstleistung oder monetiare Kompensation ent-
stehen wird, wie sich dies auch in Laborversuchen ab-
zeichnet??,

B [m Gegensatz zur momentanen Situation, in der der
Betroffene langen und komplexen AGB und Daten-
schutzerklarungen routineméflig und in der Regel un-
uberlegt zustimmt, wird er zu einer selbstbestimm-
ten, informierten Entscheidung befihigt. Im Umgang
mit Plattform-Unternehmen haben Nutzer, wie bei den
Charakteristiken der Digitalisierung aufgefiihrt, auf-
grund der oftmals monopolistischen oder oligopolisti-
schen Marktstruktur und der sehr weitreichenden Nut-
zungserlaubnisse tiber AGB hiufig keine ausreichenden
Wahlmoglichkeiten - die Datennachnutzung ist zur
Zeit an einen einzigen Abnehmer gebunden. Datensou-
veranitat ware ein erster Schritt, um diese Einschrian-
kung aufzuheben.

B Datensouveranitit ermoglicht es dem Betroffenen,
Uber einen 6konomischen Mechanismus gegensétzli-
che Interessen hinsichtlich wirtschaftlichem Nutzen
und dem Schutz der Privatheit ins Gleichgewicht zu
bringen. Dies wire z. B. durch eine abgestufte, gesteu-
erte Datenfreigabe zur Nutzung fiir bestimmte Zwe-
cke moglich, also eine explizite Autorisierung im Sin-
ne eines abgestuften Opt-in flr einzelne, klar definierte
Datenkategorien?®®. Dies ermoglicht es ihm, in jeder
Situation seine Priferenzen abzuwigen und dement-
sprechend selbstbestimmt zu entscheiden. Eine vertief-
te Diskussion zu moglichen Abstufungen findet sich bei
den Ausfithrungen zum dritten Strukturelement.

B Der Fahrzeugnutzer erhilt Dienstleistungen und Pro-
dukte, die besser auf seine personlichen Priferenzen
und Bedtirfnisse abgestimmt sind. Die souverine/ge-
zielte Freigabe von Daten optimiert die Kundenerfah-
rung.

Datensouveranitit ist also insbesondere ein Anreiz fir die
betroffenen Akteure, damit Daten trotz der Datenschutz-
und Privatheitsanforderungen erzeugt bzw. bereitgestellt
werden. Dies kann bspw. auch dadurch unterstiitzt werden,
dass es fur die Akteure ausreichend transparent ist, welche
Daten als Wirtschaftsgut genutzt und in welcher Form
diese weiterverarbeitet werden (siehe Handlungsempfeh-
lung 7.2 (,Datenausweis“)). Dies verhindert oder reduziert
Informationsasymmetrien. Transparenz in diesem Sinne
befihigt die Akteure zu souveranem Handeln.

Zusammengefasst lautet das erste Strukturelement:

Datensouverinitit: Wirtschaftliche Akteure (sowohl
nattirliche als auch juristische Personen), die am Be-
ginn der Verwertungskette stehen, haben eine selbstbe-
stimmte und aktive Verfiigungsgewalt {iber die Nutzung
der betroffenen Daten und kénnen diese mit bestimm-
ten Einschrankungen versehen.

221 Wie in der obigen Betrachtung vertieft worden ist, basiert AusschlieRbarkeit auf technischen, organisatorischen, aber insbesondere auch

rechtlichen Gegebenheiten.

222 Acquisti et al., What is privacy worth?, The Journal of Legal Studies 42(2), 2013, S. 249 - 274.

223 Bsp.: Bei Installation bzw. vor Nutzung von betroffenen Apps separate Zustimmung zur Nutzung von GPS-Daten, Fotos, Kontaktdaten etc.
Jede Datenkategorie sollte mit einer handhabbaren Granularitat separat abgefragt werden und zur Nutzung freigegeben werden, entweder
vor jeder Anwendung oder im Sinne von ,immer bei Nutzung dieser App freigeben®
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4.3.2 Mechanismen fiir einen hohen Grad der
Nachnutzung

Das zweite Element flir eine hohe Gesamtwertschépfung
ist die Vereinfachung der Nachnutzbarkeit von Daten. Aus
okonomischer Sicht kann dies dadurch erreicht werden,
dass das Wirtschaftsgut Daten einfach handelbar gemacht
wird und insbesondere entsprechende Marktmechanis-
men ermoglicht werden.

Akteure in einem solchen Markt fiir Mobilititsdaten wiren
sowohl Unternehmen und Fahrzeugnutzer, aber auch die
offentliche Verwaltung und Vertreter der Zivilgesellschaft.
Die Voraussetzungen fiir einen funktionierenden Markt im
Sinne eines Ordnungsrahmens kénnen durch regulatori-
sche Eingriffe oder Selbstverpflichtungen der Marktakteure
geschaffen werden. Fir den Handel von (Mobilitats-)Daten
haben Mirkte Vorteile:

B Mairkte bringen Angebot und Nachfrage in ein Gleich-
gewicht und sind dadurch ein Mechanismus fiir Preis-
setzung. Dies fithrt zu einer Nutzenmaximierung der
beteiligten Wirtschaftsakteure im volkswirtschaftlichen
Sinn (Allokationseffizienz). Die Anerkennung und Ope-
rationalisierung des wirtschaftlichen Wertes von Daten
ist unabdingbar fir langfristiges, tragfdhiges Wachstum
der digitalen Wirtschaft. Damit faire Preise ausgehan-
delt werden kénnen und kein Marktteilnehmer ande-
re ibervorteilen kann, ist Informationssymmetrie not-
wendig. Ein weiteres Merkmal funktionierender Markte
ist, dass es Wettbewerb gibt, so dass die Marktteilneh-
mer dazu angehalten sind, ihre Effizienz zu erhéhen.
Preissetzung durch einen Markt hat den weiteren Vor-
teil, dass jeder Marktteilnehmer den Wert des gehan-
delten Guts mit geringem Aufwand einschitzen kann.
Dies ist insbesondere fir ein so abstraktes Gut wie Da-
ten bzw. Datensitze vorteilhaft.

B Ein marktbasierter Ordnungsrahmen schafft Rechtssi-
cherheit fiir alle Akteure. Durch die Einhaltung klarer
Nutzungsberechtigungen innerhalb eines definierten
Rechtsrahmens konnen etwaige Rechtsstreitigkeiten
beziiglich unerlaubter Datennutzung vermieden wer-
den. Rechtssicherheit ist eine wichtige Grundlage fir
wirtschaftliches Handeln, da erst dann Verbindlich-
keit garantiert und ein gesteuerter Umgang mit Risiken
(bzw. deren Vermeidung) moglich ist. Geeignete Kon-
troll- und Sanktionsmechanismen gewihrleisten die
Einhaltung des Ordnungsrahmens. Der jeweilige Da-
tensouverdn hat somit die Sicherheit, dass nur von ihm
autorisierte Daten zweckgebunden verwendet werden
und seine Daten ansonsten geschiitzt sind.

B Ein marktbasierter Ordnungsrahmen ist die Basis fiir
mobilititsdatenbasierte Geschiftsmodelle. Die Ver-
wertung von Daten schafft neue Méglichkeiten der
Wertschdpfung durch Produktentwicklungen und -op-
timierungen. Sie ermdglicht weiterhin die Verbesserun-
gen und Vertiefung der Kundenbindung.

B [m Zusammenhang mit Méarkten stellt sich auch die
Frage nach Standardisierung (bspw. tiber einheitliche
Datenformate, unterstiitzende Systeme und Schnitt-
stellen), denn diese vereinfachen Transaktionen und re-
duzieren Transaktionskosten durch eine Reduktion der
Komplexitidt im Markt. Ansatzpunkte diesbeziiglich
wiren die Entwicklung einheitlicher Standards (sie-
he Handlungsempfehlung 7.2) oder die Schaffung einer
herstellertibergreifenden Plattform (Deutschland bzw.
EU) fiir Infotainment-Systeme.

Im Zusammenhang mit der Einfiithrung eines Marktes ist
wichtig, dass es fur die Akteure tatsdchlich moglich ist, am
Handel auf dem Markt freiwillig teilzunehmen. Dazu ist
sicherzustellen, dass keine ,Alles-oder-nichts-Kopplungen”
des Einsatzes der Datennutzung an das Mobilititsinstru-
ment bestehen.

Zusammengefasst lautet das zweite Strukturelement:

Markt fiir Mobilitdtsdaten: Mobilititsdaten konnen
wie andere Wirtschaftsgiiter auf einem Markt gehandelt
werden.

4.3.3 Akteure mit Verfligungsgewalt

Schliefilich ist festzulegen, welche Akteure die initiale Ver-
fligungsgewalt tiber Daten haben sollen. Die Zuordnung
der Datensouveranitdt zu Akteuren soll so gestaltet sein,
dass Aushandlungsprozesse moglichst einfach sind und

- als wesentliche Bedingung - Investitionen sich auszahlen
konnen. Vorteilhaft ist daher, dass der Datensouveran der-
jenige ist, der die wirtschaftliche Berechtigung iiber das
Mobilititsinstrument, im konkreten Fall Giber das Fahrzeug,
hat. Dieser Akteur handelt in der Regel die Nutzungsbedin-
gungen aus (Kauf bzw. Leasing/Miete des Fahrzeugs). Re-
geln zur Datennutzung werden dann in den entsprechen-
den Vertrigen als Zusatzvereinbarungen festgelegt.

Die Zuweisung der Datensouveranitat zum wirtschaftlich
Berechtigten des Mobilitatsinstruments ist aus zweifacher
Hinsicht sinnvoll.
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B Neben der Verkniipfung des potenziellen wirtschaftli-
chen Nutzens mit der vorhergehenden Investition ist
diese Zuordnung in der Regel eindeutig und auch in
der Praxis einfach anwendbar.

B Auch praktische Erwagungen sprechen fir diese Zu-
weisung, denn in der Regel werden dann Datensouve-
ranitit und Anforderungen aus Sicht des Datenschut-
zes einfach vereinbar sein - in der iberwiegenden Zahl
der Fille ist der Nutzer des Fahrzeugs, der einen An-
spruch auf Datenschutz hat, auch der wirtschaftlich Be-
rechtigte (durch Kauf, Leasing oder Miete).

Diese Argumentation zeigt auch, das die in Kapitel 3.3 er-
wihnte starke faktische Verfligungsgewalt nicht das Op-
timum in Bezug auf maximale Wertschépfung sein kann,
da sie beide der oben genannten Kriterien verletzt: Der
Aushandlungsprozess ist nicht einfach, da bspw. bei perso-
nenbezogenen Daten ein anderer Akteur ein Mitsprache-
recht hat. Zudem wird der Entwicklungsaufwand fiir die
notwendige Technik im Fahrzeug in der Regel durch den
Kaufpreis abgegolten, so dass dadurch der wirtschaftlich
Berechtigte und der Datensouverin voneinander verschie-
den wiren.

Neben der Festlegung eines Akteurs mit Verfiigungsgewalt
sind auch Nutzungsrechte wichtig. Hier gibt es eine Viel-
zahl moglicher Ausgestaltungen. Ein Modell, das Abstufun-
gen erlaubt, erscheint grundsitzlich attraktiv. Es gibt eine
Vielzahl von Nutzungsdimensionen, fiir die Abstufungen
moglich sind; einige reprisentative Dimensionen sind die
im Folgenden genannten:

B Begrenzte Weitergabe, Moglichkeit zum Widerruf. Es
konnte z. B.im Interesse eines Nutzers sein, dass sei-
ne Daten zwar von dem ihm bekannten Akteur, an den
er diese weitergegeben hat, genutzt werden diirfen, die-
se dann aber nicht an weitere Akteure weitergegeben
werden dirfen. Noch restriktiver wire eine Bedingung,
dass die Datennutzung widerrufbar ist.

B Parallele Nutzung. Moglich ist auch, dass nicht nur ei-
nem, sondern mehreren Akteuren die Nutzung bzw.
Nachnutzung ermoglicht wird. Eine parallele Nut-
zung wiirde grundsatzlich in Summe eine hohere Wert-
schopfung erméglichen. Zu beachten ist aber, dass feh-
lende Ausschlielichkeit auch den individuellen Wert
der Daten fiir jeden nachnutzenden Akteur verringern
kann.

B Anonymisierung, Pseudonymisierung. Ebenso ist
denkbar, dass Daten mit der Einschrankung verfiigbar
gemacht werden, dass sie nur in anonymisierter oder
pseudonymisierter Form verarbeitet werden sollen.

Eine Einschitzung a priori, welche Kombination der Vari-
anten entlang der einzelnen Dimensionen zu einer maxi-
malen Gesamtwertschopfung fithrt, ist nicht moglich, denn
diese hangt von den konkreten Geschiftsmodellen bei der
Nachnutzung ab:

B Einige der genannten Abstufungen bzw. Einschrankun-
gen setzen voraus, dass ein Datum stets von Metada-
ten begleitet wird, die die Rahmenbedingungen fiir die
Nutzung dieses Datums beschreiben. Damit verbunden
sind zur Wertschopfung gegenlaufige hohere Kosten
und eine groflere Komplexitit von Transaktionen.

B Selbst wenn keine oder nur wenige Metadaten notwen-
dig sein sollten, gibt es gegenldufige Effekte. So fithrt
bspw. eine geforderte Anonymisierung dazu, dass es
eine hohere Bereitschaft fiir die Datenfreigabe geben
kann, der darauf basierende wirtschaftliche Mehrwert
aber durch den geringeren Wert anonymisierter Daten
kompensiert wird.

Aus Sicht des in dieser 6konomischen Analyse beschriebe-
nen Modells wire es vorzugswiirdig so, dass auf dem Markt
flir Mobilititsdaten verschiedene Modelle fiir Abstufungen
konkurrieren und dasjenige mit der hochsten Gesamtwert-
schopfung im Wettbewerb gewinnt. In der Praxis wiirden
die Bedingungen, die an die Datennutzung gestellt werden,
in Form von Nutzungslizenzen kodifiziert werden. Abge-
stuften Nutzungsrechten entsprichen dann auch abge-
stufte Nutzungslizenzen (es ist zu erwarten, dass abgestuf-
te Nutzungslizenzen nur dann praktikabel sind, wenn es
ein Kopplungsverbot gibt). In Konsequenz sollte also eine
rechtliche Regelung zu moglichst wenigen Einschrankun-
gen an Nutzungsvarianten fiihren.

Zusammengefasst lautet das dritte Strukturelement:

Akteur mit Verfiigungsgewalt: Der wirtschaftlich Be-
rechtigte des Mobilitatsinstruments ist der Datensou-
veran.

Im weiteren Verlauf des Dokuments werden die Struktur-
elemente der Datensouverénitit und der Verfiigungs-
gewalt als Einheit behandelt. Dies hat insbesondere den
Grund, dass aus rechtlicher Sicht fiir Losungsauspragungen
diese beiden Themen stets zusammen auftreten. Datensou-
verénitit ist erst dann aus rechtlicher Sicht abschliefiend
geregelt, wenn klar ist, wer diese besitzt. Verfligungsgewalt
ist nur dann sinnvoll zuzuweisen, wenn es ein tibergreifen-
des Konzept gibt, das diese in einen Kontext stellt.
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4.3.4 Trends und Entwicklungen bei daten-
basierten Geschiaftsmodellen

Ein Blick iiber die Grenzen zeigt, dass erste Unternehmen
damit beginnen, ihren Nutzern ein gewisses Ausmaf} von
expliziter Verfiigungsgewalt tiber ihre Daten zu geben.

Im Mittelpunkt stehen wie im skizzierten Losungsansatz
Datensouverénitit und die Teilhabe der Nutzer an dem
monetiren Wert ihrer Daten. Diese Geschiftsmodelle ba-
sieren meist auf Plattformen, die als Vermittler zwischen
Nutzern (Verkdufern) und Unternehmen (Kiufern) auftre-
ten, die die freigegebenen Daten analysieren und in anony-
misierter, aggregierter Form weitergeben. Zu nennen sind
insbesondere die unten genauer vorgestellten amerikani-
schen Start-ups Datawallet und Datacoup, welche ihren
Nutzern einen plattformbasierten Ort fiir den Handel mit
personlichen Daten bieten.

Beide Unternehmen ermdoglichen es ihren Nutzern, Konten
anderer Plattformen wie z. B. Facebook, Twitter, Instagram
oder Pinterest mit den jeweiligen internen Plattformen zu
verbinden und auszuwéihlen, welche Daten sie an welche
Unternehmen verkaufen mochten (z. B. nur ,Likes und
Geburtsjahr, nicht aber Universitit und E-Mail-Adresse

des Facebook-Kontos). Bei beiden Modellen ist es derzeit
so, dass Datawallet/Datacoup die Daten von den Nutzern
kaufen und in anonymisierter, aggregierter Form an ihre
Unternehmenskunden weitergeben. Der Nutzer erhdlt im-
mer dann eine Vergiitung, wenn seine Daten zur Generie-
rung der jeweiligen Analysen verwendet wurden. Die Hohe
der Verglitung ist stark variabel und abhédngig von verschie-
denen Faktoren. Da die Preise von den Nutzerzahlen auf
beiden Seiten abhéngig sind, stellt die noch geringe Markt-
grofRe beider Unternehmen ein Hindernis dar. Ahnliche
Ansitze verfolgen das englische Start-up Handshake und
das australische Start-up Meeco.me.

Alternativ zu diesen plattformbasierten Modellen gibt es
eine Entwicklung hin zu Open-Source-Projekten, die eben-
falls das Ziel verfolgen, den Nutzern die Kontrolle iber die
Verwendung ihrer Daten zurtickzugeben. Beispielhaft ist
die MyData Initiative Finnlands, die eine standardisierte In-
frastruktur fiir das Management personlicher Daten schaf-
fen will. Die Nutzer sollen Transparenz tiber die sektor-
ubergreifend existierenden Datensatze erlangen sowie die
rechtlichen und technischen Méglichkeiten bekommen,
diese zu kontrollieren und nach eigenem Ermessen fiir be-
stimmte Zwecke freizugeben.

Auch im Mobilitétssektor gibt es Entwicklungen hin zu
Geschiftsmodellen, welche es den Nutzern diverser Mobi-
litdtsdienste erlauben, an dem durch Datennachnutzung
generierten wirtschaftlichen Mehrwert zu partizipieren.
Exemplarisch sind das im Folgenden vorgestellte Produkt
TankTaler des Miinchener Start-ups Thinxnet GmbH und
das amerikanische Unternehmen Automatic.com. Beide im
Folgenden vorgestellten Unternehmen sind gute Beispiele
dafiir, wie im Bereich von Mobilititsdaten Plattformen mit
mehrseitigen Geschiftsmodellen entstehen kénnen.

TankTaler

Das TankTaler System umfasst einen Hardwarestecker, wel-
cher tiber die OBD-II-Schnittstelle mit dem Fahrzeug und
uber ein Smartphone, auf der die TankTaler-App installiert
ist, mit dem Internet verbunden ist. Fiir den Endkunden
erscheint der Dienst wie ein Bonusprogramm. Wie bei an-
deren Programmen dieser Form ist der Kern des Geschéfts-
modells der Aufbau eines starken Kundennetzwerks und
die damit verbundene Verhandlungsstérke bei der Aus-
handlung von Rabatten mit beteiligten Unternehmen. Vor
diesem Hintergrund sind Hardwarestecker und App, anders
als vergleichbare Moglichkeiten der Auslese von Diagnose-
daten mittels OBD-II-Schnittstelle, kostenfrei.

Uber die OBD-II-Schnittstelle werden kontinuierlich In-
formationen tiber Fahrzeugzustand und -position sowie
tber das Fahrverhalten ausgelesen, iiber Mobilfunk auf die
Server des Unternehmens tibertragen und dem Autofahrer
uber die zugehorige Smartphone-App auf dem Smartpho-
ne angezeigt.

Dartiber hinaus erhélt der Fahrer fiir die Bereitstellung der
beim Fahren und Tanken entstehenden Daten (sowohl Di-
agnose- als auch Positionsdaten) eine Gutschrift in Form
von Bonuspunkten (,TankTaler®). Diese Gutschrift ent-
spricht einem Wert von 0,1 Cent pro gefahrenem Kilometer
und 2 Cent pro getanktem Liter Kraftstoff bei allen Tank-
stellen deutschlandweit. ,TankTaler" konnen dhnlich wie
bei anderen Bonuspunktesystemen beim Einkauf bei Part-
nerunternehmen eingeldst werden. Anders als bestehende
Bonus- oder Meilensysteme sendet das Unternehmen dem
Fahrzeugnutzer lokalisierte Werbung und Primienange-
bote der Partnerunternehmen per App zu. Fiir den Kauf bei
diesen Partnerunternehmen gibt es weitere Bonuspunk-
te. Interessant ist, dass die Einblendung von Werbung via
Push-Nachrichten auf dem Smartphone optional ist und
vom Nutzer deaktiviert werden kann?*,

224 Gocacher, TankTaler — GPS-Auto-Stecker — Deal oder Datenschleuder?, 2016, abrufbar unter: http://www.gocacher.de/tanktaler-gps-auto-

stecker-deal-oder-datenschleuder
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Die Fahrzeugnutzer profitieren durch den Erhalt von In-
formationen beziiglich Fahrzeugstatus, Convenience durch
digitale Bezahlsysteme?* sowie Kostenvorteilen (z. B. spar-
samere Fahrweise aufgrund der Analyse des Fahrverhal-
tens und Rabatte bei TankTaler-Partnern). TankTaler ver-
dient durch Werbeanzeigen und Provision an Kiufen von
TankTaler-Nutzern bei Partnerunternehmen, die wiederum
durch Zusatzgeschift und eine neue Art der Kundeninter-
aktion profitieren.

Automatic.com

Auch beim amerikanischen Unternehmen Automatic.com
werden Fahrzeugdaten Giber die OBD-II-Schnittstelle aus-
gelesen. Der Adapter stellt selbst eine 3G-Verbindung tiber
das Mobiltelefonnetz her. Die Fahrzeugdaten werden auf
die Plattform von Automatic.com hochgeladen. Eine Viel-
zahl von Diensten kann dann auf diese Daten zugreifen.
Beispielsweise kann das Fahrzeug mit Hilfe des Systems
geografisch getrackt werden und im Fall eines Unfalls Hil-
fe herbeigerufen werden. Im Angebot sind weiterhin eine
Vielzahl von Apps, z. B. fiir Fahrtenbticher, Automatisie-
rungsdienste und Zugriffsmoglichkeiten fiir Werkstatten.
Die gespeicherten Informationen werden auf der Plattform
im Format eines Dashboards aufbereitet. Eine Auswertung
des Fahrverhaltens kann genutzt werden, um umwelt-
freundlicher zu fahren.

Automatic.com ist Partnerschaften mit Automobilunter-
nehmen und Versicherungen eingegangen, die auf die
Daten zugreifen konnen. Dartiiber hinaus sollen die Daten
auch durch Stadtplaner und zur Entwicklung selbstfahren-
der Fahrzeuge genutzt werden kénnen.

4.3.5 Public und Private Open Data

AbschliefRend soll noch ein Sonderfall, der bei den Struk-
turelementen angesprochen worden ist, vertieft werden. Im
Zusammenhang mit datengetriebenen Anwendungen ist es
sinnvoll, auch das Thema Open Data zu beleuchten.

Open Data sind in der Regel Open Public Data, d. h. staat-
liche Stellen konnen, soweit anderweitige Schranken, wie
z. B. datenschutzrechtliche Vorschriften, dem nicht entge-

genstehen, Daten, die im 6ffentlichen Sektor erzeugt wur-
den, als Open Data zur Verfiigung stellen. Die Offnung von
Daten kann unterschiedlichen Zwecken dienen. Grundsatz-
lich geht es entweder um die Schaffung von Transparenz
flir Biirger oder um die Bereitstellung von Daten fiir eine
unternehmerische oder zivilgesellschaftliche Nachnut-
zung. Im Rahmen dieser Studie wird das Thema Open Data
im Kontext der Nachnutzung verstanden. Im Mobilitédtsbe-
reich ist zu erwarten, dass eine grofse Menge nachnutzba-
rer Daten entsteht. Ein typischer Ansatz wire die Bereit-
stellung von anonymisierten Daten, die im Rahmen von
Car-2-Infrastructure-Anwendungen entstehen. Auf Basis
dieser Daten kann bspw. die lokale Verkehrsdichte erhoben
werden, die Anbieter von Navigationssystemen zur verbes-
serten Routenplanung einsetzen konnen. Der Einsatz im
unternehmerischen Bereich erfordert allerdings eine breite
Verfligbarkeit und hohe Qualitit der Daten.

Neben offenen 6ffentlichen Daten gibt es auch 6ffentli-
che private Daten, also Private Open Data. Hierbei han-
delt es sich um offene Daten, die durch einen nicht-6f-
fentlichen Marktspieler bereitgestellt werden und die in
der Regel auch nicht durch eine 6ffentliche Institution
gesammelt worden sind. Fiir ein solches Vorgehen kann es
vielféltige Motive geben. Ein Vergleich mit Open-Source-
Software bietet sich zur I[llustration an. Manche Unter-
nehmen veroffentlichen den Quellcode von Software mit
sehr liberalen Nachnutzungsmoglichkeiten, um bspw. auf
der Softwarenutzung aufbauend komplementére Services
anzubieten, weil sie grundsitzlich einen neuen Markt er-
schlieffen mochten, weil sie eine bestimmte Standardisie-
rung vorantreiben wollen oder weil sie schlicht aufgrund
von Open-Source-Lizenzbedingungen dazu gezwungen
sind. Open-Source-Software hat in den vergangenen zwei
Dekaden die Softwareindustrie stark gepragt. Die Aussage,
dass ein dhnliches Phanomen auch fir Private Open Data
entstehen konnte, wire natiirlich reine Spekulation. Die
Tatsache, dass es Unternehmen gibt, die Daten offentlich
bereitstellen, zeigt aber, dass in bestimmten Einzelfallen
eine geeignete Motivation vorhanden sein kann??*, Private
Open Data sollte als eine Variante von offenen Daten in ei-
nem ggf. entstehenden regulativen Rahmen méglich sein.

225 An Tankstellen kann direkt tiber die App vom Auto aus gezahlt werden.
226 So stellt die Stromnetz Berlin GmbH iiber das Portal www.netzdaten-berlin.de Datenmaterial zum Berliner Stromverteilungsnetz als Open

Data bereit.
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4.4 Ergebnis: Hohe wirtschaftli-
che Gesamtwertschopfung durch

Datensouveranitit und Schaffung
eines Marktes fiir Daten

Die 6konomische Analyse hat ergeben, dass die explizi-

te Einfiihrung von Daten als Wirtschaftsgut eine wichtige
Voraussetzung fiir eine hohe wirtschaftliche Gesamtwert-
schopfung ist. Wesentliche Konzepte sind Datensouveri-
nitét im Sinne einer Verfiigungsgewalt und die Schaffung
der Voraussetzungen fiir einen Markt fiir Daten. Einige der
erlduterten Geschiaftsmodelle zeigen, dass sich erste Trends
in diese Richtung abzeichnen. Die Etablierung eines auf
Datensouverinitit und Markt basierten Systems der Mone-
tarisierung von Daten ist aber naturgemaf ein eher lang-

fristiges Unterfangen. Neben der Schaffung eines Rechts-
rahmens miissen diese Ideen auch in der Gesellschaft breit
verankert werden. Die Bedeutung dieser Entwicklung lasst
sich auch daran ermessen, dass mit Daten ein weiterer Pro-
duktionsfaktor neben die wohlbekannten Faktoren Arbeit,
Kapital und Boden tritt. Zwar verfolgen einige der gréfiten
Unternehmen der Welt?”” datenbasierte Geschiftsmodel-
le und sind innerhalb weniger Jahre entstanden, es ist aber
anzunehmen, dass diese erst den Anfang einer langfristigen
und gleichwohl volatilen Entwicklung markieren. In Bezug
auf Open Data férdert das Bundesministerium fiir Verkehr
und digitale Infrastruktur mit dem mFund bereits digitale
Geschiftsideen, die auf Mobilitéts-, Geo- und Wetterdaten
basieren. Das Ministerium stellt auch vielfiltige Datensatze
in Form von Open Data im Rahmen des Nationalen Akti-
onsplans Open-Data bereit??,

227 Beispielsweise befinden sich Google, Facebook, Alibaba, Tencent und Amazon unter dennach Marktkapitalisierung 40 groRten Unternehmen
der Welt (PwC, Global Top 100 Companies by market capitalisation, 2015).
228 Siehe hierzu insbesondere die Webseite www.bmvi.de/DE/DigitalesUndRaumentwicklung/DigitalUndMobil/

NationalerAktionsplanOpenData/open-data_node.html.
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Dateneigentum

= Realisierung der Datensouveranitat durch ein
eigentumsahnliches AusschlielRlichkeits-
recht an Daten

= Vorteil der Ausschluss- und Nutzungsfunktion
gegenuber jedermann (erga omnes) im
Gegensatz zur relativen Wirkung vertraglicher
Regelungen: erhéhte Rechtssicherheit

= Vorteil der (rechtlichen) Erfassung von Daten
als Gut als Folge einer Giterzuordnung

= Nachteil des Bedarfs an diversen
bereichsspezifischen Ausnahmevorschriften
(Gesetz erforderlich, das - ggf. grundrechtlich
geschutzte - Interessen in Ausgleich bringt)
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=z Berechtigten eine Nutzungsmaoglichkeit ,auch’
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= Open Data

Abbildung 23: Rechtliche Regelungsoptionen zur Realisierung von Datensouveranitat

Die Erkenntnisse der vorangehenden Analysen haben ge-
zeigt, dass die Frage der Regelungsnotwenigkeit priméar
nach 6konomischen Aspekten zu beurteilen ist??°, Aus die-
sen folgt, dass Datensouverénitit im Sinne einer Verfii-
gungsgewalt und die Schaffung der Voraussetzungen fiir
einen Markt fir Daten wesentlich sind, um eine hohe Ge-
samtwertschopfung durch Datennutzung zu erreichen. Da
der Fokus dieser Studie auf der Frage des Dateneigentums
liegt, werden nachfolgend verschiedenen Optionen zur Re-
alisierung einer solchen Datensouveranitit - verstanden als
wirtschaftliche, positive Verwertungsmaoglichkeit - unter-
sucht. Im Kern sind dabei zwei Moglichkeiten vorstellbar,
welche beide in diesem Kapitel untersucht werden (siehe
Abbildung 23).

Zum einen ist dies die bereits im Namen der Studie an-
klingende Option der Realisierung eines umfassenden Da-
teneigentums im Sinne eines Ausschlieflichkeitsrechts
(siehe Kapitel 5.1.). Die Fokussierung der Studie auf dieses
Modell soll jedoch nicht automatisch eine diesbeziigliche
Priaferenz andeuten, sondern ist dem Umstand geschul-
det, dass vor allem in der juristischen Diskussion derzeit
entsprechende Ansitze diskutiert werden. Ebenso denk-
bar und untersuchenswert sind denkbare Alternativen, die
in einem umfassenden Ausschlieflichkeitsrecht miinden
konnen (siehe Kapitel 5.2.).

229 Siehe dazu vor allem unter Kapitel 4.3.
230 Siehe dazu Kapitel 3.3.
231 Siehe dazu Kapitel 4.3.
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5.1 Explizite - iibergreifende - Zu-
ordnung von Daten zu einem
»,Dateneigentiimer®

Zunichst soll der Ansatz niher betrachtet werden, der Da-
ten einer Person zuordnet und diese zu einer Art ,Daten-
eigentiimer” macht. Verbunden damit ist die Hoffnung,
mittels der Zuordnung der Daten zu einem Verfiigungsbe-
rechtigten den beschriebenen Ist-Zustand zu beseitigen, bei
dem die faktische Zugriffsmoglichkeit durch die tatsachli-
chen Gegebenheiten oftmals erschwert ist?*°, und derart die
aus 6konomischer Sicht wiinschenswerten Voraussetzun-
gen des Wirtschaftsguts Daten?! zu schaffen.

Diesbeziiglich sind zwei grundsatzliche Herangehenswei-
sen denkbar. Zum einen besteht die Moglichkeit, Daten-
eigentum durch eine analoge Anwendung bestehender
Vorschriften zu konstruieren (siehe Kapitel 5.1.1.). Gelangt
man hierdurch jedoch zu keinem befriedigenden Ergeb-
nis, bleibt nur die Option, ein AusschlieRlichkeitsrecht ggf.
unter Weiterentwicklung im geltenden Recht angelegter
Ansitze neu zu konstruieren und zu normieren (siehe Ka-
pitel 5.1.2.).



5.1.1 Bestimmung des Dateneigentiimers
durch analoge Anwendung des gelten-
den Rechts

Gepriift werden soll daher zunéchst, ob sich aus den all-
gemeinen zivilrechtlichen Grundsétzen eine allgemeine
Verfiigungsbefugnis fir Daten in analoger Anwendung der
aufgezeigten bereichsspezifischen Zuordnungen ableiten
lasst.

5.1.1.1 Analoge Anwendung des § 903 BGB

In Betracht kommt eine analoge Anwendung des § 903 BGB
in Bezug auf Daten, um ein Dateneigentum zu konstru-
ieren. Eine abstrakte rechtliche Zuweisung von Daten ist
zwar im geltenden Zivilrecht nicht geregelt, jedoch ist in

§ 303a StGB bereits die Zuordnung von Daten zu einer
Person, die zum Ausschluss Dritter vom Umgang mit den
Daten berechtigt ist, angelegt*2 In der Literatur wird daher
vertreten, eine derartige Stellung komme dem zivilrecht-
lichen Eigentum nahe und rechtfertige daher auch den
Schluss auf eine dingliche Rechtsposition?*.

Eine analoge Anwendung der Vorschrift tiberzeugt jedoch
aus verschiedenen Griinden nicht. Zum einen kann wegen
der Vielzahl von datenspezifischen Vorschriften an ande-
ren Stellen der Rechtsordnung nicht auf eine planwidrige
Regelungsliicke im BGB geschlossen werden?‘. Weiterhin
sind etliche sachenrechtliche Vorschriften auf kdrperliche
Gegenstiande zugeschnitten. So setzt bspw. eine Ubereig-
nung gem. § 929 BGB eine Ubergabe voraus, durch die der
vormalige Eigentiimer seine Besitzposition aufgibt. Daten
hingegen werden typischerweise ohne solchen Publizi-
tatsakt Gibertragen, indem Kopien erzeugt werden und der
Verdufierer weiterhin das Datum behilt. Daher fehlt es
aufgrund der mangelnden Koérperlichkeit von Daten und
deren regelmafligem Wertverlust durch Zeitablauf an einer
vergleichbaren Interessenlage?3.

Zudem trifft § 903 BGB keine Zuordnungsentscheidung,
sondern setzt diese voraus. § 903 BGB regelt nur die Befug-

232 Siehe dazu Kapitel 3.2.3.
233 Hoeren, MMR 2013, 486 (486).

nisse, die das zivilrechtliche Eigentum dem Berechtigten
an dem jeweiligen Gegenstand verschafft (Ausschluss- und
Nutzungsfunktion). Ohne weitergehende Aussage zur Zu-
ordnungsentscheidung bietet eine analoge Anwendung
dieser Vorschrift keinen Mehrwert. Lediglich die §§ 946 ff.
bzw. §§ 953 ff. BGB regeln den origindren Erwerb von Ei-
gentum durch eine bestimmbare Person. Die §§ 929 ff. BGB
regeln zudem den derivaten Erwerb von Eigentum an be-
weglichen Sachen. Diese Normen wiederum sind mangels
Sacheigenschaft von Daten schwerlich auf solche tibertrag-
bar.

5.1.1.2 Anerkennung eines Rechts am eigenen
Datenbestand

Da derzeit keine Erfassung tiber § 823 Abs. 1 BGB stattfin-
det®, wird erwogen, ein Recht am eigenen Datenbestand
als ,sonstiges Recht” anzuerkennen®”. Sonstige Rechte i.
S.d. § 823 Abs. 1 BGB miissen jedoch eine Vergleichbarkeit
mit den ausdriicklich aufgefiihrten, geschiitzten Rechts-
glitern aufweisen, die allesamt als absolute Rechte Aus-
schluss- und Nutzungsfunktion besitzen?®. Jedoch kann
nicht darauf abgestellt werden, ob dem Datenbestand ein
Zuweisungsgehalt und eine Ausschlussfunktion innewoh-
nen, da die Moglichkeit, Dritte von der Nutzung eines Gu-
tes auszuschliefRen, gerade von der Anerkennung als abso-
lutes Recht durch die Rechtsordnung abhingt.

Das Recht am eigenen Datenbestand lief3e sich durch die
Rechtsprechung als sonstiges Recht mit der Folge einer
absoluten Wirkung anerkennen. Zur Beurteilung dessen
Sinnhaftigkeit bietet sich ein Vergleich der zu schiitzen-
den Rechtsposition mit den anderen bisher anerkannten
absoluten Rechten unter allen - auch 6konomischen -
Gesichtspunkten an?®, Richtigerweise ist der Schutz tiber
§ 823 Abs. 1 BGB nur Folge der Anerkennung eines Gutes
als absolutes Recht - eine derartige Anerkennung muss
durch Legislative oder Judikative erfolgen. Sofern Daten-
eigentum, verstanden als Ausschliefilichkeitsrecht, bereits
de lege lata existiert (bspw. durch Anerkennung eines
Dateneigentums in Analogie zu § 903 BGB oder Bejahung

234 Sahl, PinG 2016, 146 (148); Peschel/Rockstroh, MMR 2014, 571 (572); Dorner, CR 2014, 617 (626); anders: Hoeren, MMR 2013, 486 ff.
235 Boesche/Rataj, Zivil- und datenschutzrechtliche Zuordnung von Daten vernetzter Elektrokraftfahrzeuge, S. 34.

236 Siehe dazu bereits unter 3.2.5.2.

237 Hoeren, Der strafrechtliche Schutz von Daten durch § 303a StGB und seine Auswirkungen auf ein Datenverkehrsrecht, in: Griitzmacher
(Hrsg.), Recht der Daten und Datenbanken im Unternehmen, 303 (305); siehe dazu auch BGH NJW 1996, 2924 (2925); Meyer/Wehlau, NJW
1998, 1585 (1588); Bartsch, Daten als Rechtsgut nach § 823 Abs. 1 BGB, in: Griitzmacher (Hrsg.), Recht der Daten und Datenbanken im

Unternehmen, S. 297 ff.; siehe auch Dorner, CR 2014, 617 (619).
238 Wagner, in: MiKo BGB, § 823 Rn. 143.

239 Faust, 71. DIT, Teil A S. 82; siehe zu Griinden fiir die Schaffung von AusschlieRlichkeitsrechten auch Jacob, AusschlieRlichkeitsrechte an

immateriellen Gutern, S. 8 ff.
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einer der nachfolgend zu untersuchenden Ansitze), ergibe
sich auch ein Schutz tiber § 823 Abs. 1 BGB. Insofern gilt
das bereits zu § 903 BGB Gesagte, dass es sich um eine reine
Konsequenzvorschrift und keine Zuordnungsnorm han-
delt.

5.1.1.3 Anerkennung von Daten als Friichte der da-
tengenerierenden Sache

Wie gezeigt wurde ist § 99 BGB nicht auf Daten anwend-
bar?. In Betracht kdme jedoch eine analoge Anwendung
von § 99 BGB. Diesbeziiglich stellt sich indes die Frage, ob
es sich im Hinblick auf diverse datenbezogene Vorschriften
und das gesamte Immaterialgiiterrecht iberhaupt um eine
planwidrige Regelungsliicke handelt. In jedem Fall mangelt
es aber an der Vergleichbarkeit der Rechts- und Interes-
senlage, da es sich bei dem Sachenrecht um ein Regime
der rivalen Nutzungen handelt, das iberwiegend Besitz
voraussetzt bzw. an diesen ankniipft?*!. Des Weiteren ergibt
sich aus der Einordnung von Daten als Friichte selbst keine
eigentumsrechtliche Zuweisung - insoweit hilft auch § 101
BGB nicht?2, Diese Vorschrift regelt lediglich den Um-

fang des Fruchtziehungsrechts. Die eigentumsrechtliche
Zuordnung der Friichte ist in § 953 BGB geregelt, der das
Eigentum an Erzeugnissen und sonstigen Bestandteilen
dem Eigenttimer der betreffenden Sache zuweist. Aufgrund
fehlender Vergleichbarkeit von Daten und Sachen ist diese
Regelung wiederum nicht auf ,,Dateneigentum® iibertrag-
bar. Weiterer Schwachpunkt einer derartigen Zuweisung ist
deren Anwendbarkeit lediglich auf eine bestimmte Schnitt-
menge von Daten. Von diesem Ansatz betroffen sind ledig-
lich solche Daten, die von einem technischen Gerét erzeugt
werden; hinsichtlich der dinglichen Zuweisung anderer
Datenkategorien bediirfte es einer weiteren Zuordnungs-
methode.

5.1.1.4 Sachgenerierte Daten als Nutzungen

Des Weiteren konnte dariiber nachgedacht werden,

§ 100 BGB, nach dem Gebrauchsvorteile zu den Nutzun-
gen zéhlen, die bei Fehlen anderweitiger Regelungen dem
Eigenttimer der Sache zustehen (§ 903 BGB), analog auf
sachgenerierte Daten anwenden. Nachteil dieses Ansatzes
ist jedoch, dass die alleinige Einordnung als Nutzung keine
dingliche Zuweisung bewirkt. Eine solche entsttinde erst,
indem man annimmt, Daten seien derart eng mit dem da-
tengenerierenden Gegenstand verbunden, dass sich die Be-
rechtigung an der Sache (§ 903 BGB) auch an den erzeugten

240 Siehe dazu Kapitel 3.2.5.3.
241 Zech, CR 2015, 137 (141 f.).

Daten fortsetzt. Aufgrund der bereits dargelegten Abwei-
chung von Daten vom typischen Erscheinungsbild sonsti-
ger Gebrauchsvorteile?* 14sst sich die genannte Vorschrift
allerdings nicht - auch nicht analog - auf Daten anwenden.
Ferner bestiinde auch hier das bereits bei der Einordnung
der Daten als Friichte auftretende Problem der Erfassung
anderer Datenkategorien, die nicht von technischen Geri-
ten erzeugt werden.

5.1.1.5 Zwischenergebnis

Mit der blof3en analogen Anwendung geltender Regelun-
gen ldsst sich ein Dateneigentum nicht herleiten. Die ge-
nannten bereichsspezifischen Regelungen lassen sich aus
diversen, vielfaltigen Griinden nicht verallgemeinern bzw.
ubertragen. Insoweit sind die existierenden Ansitze im
Hinblick auf die Begriindung eines allgemeinen Datenei-
gentums nicht zielfithrend. Will man daher ein umfassen-
des AusschlieRlichkeitsrecht entwickeln, bedarf es einer
vollstindigen Neuentwicklung. Beziiglich der Art und Wei-
se einer Zuordnung des Ausschliefilichkeitsrechts zu einem
Rechtssubjekt sind verschiedene Ansétze denkbar.

5.1.2 Neuentwicklung eines Ausschlief3lich-
keitsrechts an Daten/eines Dateneigen-
tums (de lege ferenda)

Zur Neuentwicklung eines Ausschliefilichkeitsrechts sollen
zunichst die relevanten Merkmale eines Gutes dargestellt
werden, dem von der Rechtsordnung Eigentums- oder
eigentumséihnliche Funktionen zuerkannt werden (Aus-
schluss- und Nutzungsfunktion) (Kapitel 5.1.2.1.). Dabei
sind die sonstigen Erwagungen, die zum rechtlichen Schutz
des (Sach-)Eigentums gefiihrt haben, zu extrahieren und
ggf. fur die Anerkennung eines absoluten Rechts an Daten
zu verallgemeinern. Fiir die Bewertung kann es hilfreich
sein, sich auch die historischen Uberlegungen, die zur
Schaffung von Immaterialgiiterrechten fithrten, bewusst
zu machen (Kapitel 5.1.2.2.). Darauf aufbauend lésst sich
untersuchen, ob Daten diese Merkmale heute bereits auf-
weisen und sich daraus eine Rechtfertigung bzw. Notwen-
digkeit zur Schaffung von ,Dateneigentum® ergibt. Auf
dieser Grundlage soll gepriift werden, wie ein ,Dateneigen-
tum“ dogmatisch begriindet werden konnte. Hierfiir sollen
denkbare Ansitze fiir eine Zuordnung eines Ausschlief3-
lichkeitsrechts zu einem Berechtigten, die teilweise auf
einer Weiterentwicklung bereits geltender bereichsspezifi-

242 Jickeli/Stieper, in: Staudinger (Hrsg.), BGB, § 99 Rn. 1; Zech, CR 2015, 137 (142).

243 Siehe dazu Kapitel 3.2.5.4.
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scher Regelungen beruhen, vorgestellt und bewertet wer-
den (Kapitel 5.1.2.3.).

5.1.2.1 Merkmale eines AusschlieRlichkeitsrechts

Unter den Oberbegriff der Ausschliefllichkeitsrechte

fallen sowohl untibertragbare Personlichkeitsrechte als
auch tibertragbare Herrschaftsrechte; zu letzteren zih-

len das Sacheigentum sowie die Immaterialgiiterrechte?.
Die Diskussion um ein mégliches Dateneigentum ist als
Uberlegung zur Normierung eines iibertragbaren Herr-
schaftsrecht zu verstehen; ein uniibertragbares Ausschlief3-
lichkeitsrecht an personenbezogenen Daten existiert
bereits mit dem Recht auf informationelle Selbstbestim-

mung?¥. Die Existenz von Sacheigentum wurde notwendig,

da Sachen . S. d. § 90 BGB in ihrer Nutzbarkeit in der Regel
rival sind**. Es bedurfte einer Gliterzuordnung, die dem
Eigentiimer gegentiber jedermann (erga omnes) wirkende
Befugnisse an seinem Gut einrdumt. Diese Befugnisse be-
stehen in der grundsatzlichen Moglichkeit, nach freiem Be-
lieben mit dem Gegenstand zu verfahren (Nutzungsfunk-
tion), sowie in der Moglichkeit, andere von der Nutzung

des Gutes auszuschliefen (Ausschlussfunktion), § 903 BGB.

Die iibrigen Rechtssubjekte diirfen grundsatzlich auf den

zugewiesenen Bereich weder einwirken noch diesen positiv

nutzen; insoweit wird der Bereich der Privatautonomie der
ubrigen Rechtssubjekte zugunsten eines erweiterten Frei-
heitsraums des Berechtigten belastet?’. Das primére Recht
des Berechtigten sollte weiterhin verkehrsfahig sein, um
einen wirtschaftlichen Handel mit Giitern und somit Wert-
schopfung zu ermoglichen.

Bei Daten handelt es sich um Wirtschaftsgtter, die regel-
maflig in ihrer Nutzung nicht-rival sind (vgl. hierzu Kapi-
tel 4.3, Abbildung 21 und Abbildung 22). Ausnahmefille
koénnen bestehen, wenn die Reproduktionskosten bspw.

aufgrund grofler Datenmengen, unzureichend verfiigba-
rem Speicherplatz oder aufiergew6hnlichen Datenforma-
ten sehr hoch sind. Dennoch besteht in der Praxis zuneh-
mend ein Bediirfnis, eine Giiterzuordnung in Bezug auf
das Wirtschaftsgut ,Datum® zu treffen, da ein Interesse an
einer dinglichen Berechtigung, die Wirkung gegentiber
jedermann entfaltet, besteht. Aufgrund der Vielzahl von
Akteuren, die Interessen an Daten geltend machen und
der diversen bereichsspezifischen Regelungen sind ver-
tragliche Absprachen zwischen zwei Parteien zunehmend
ungeeignet, eine valide Rechtsposition fiir ein Rechts-
subjekt zu schaffen. Da vertragliche Absprachen stets nur
zwischen den beteiligten Parteien Geltung beanspruchen,
besteht stets das Risiko, dass Dritte Daten in unerwiinsch-
ter, ggf. beeintrachtigender Weise nutzen und dies rechtlich
nicht unterbunden werden kann. Des Weiteren konnte ein
Ausschliefilichkeitsrecht den Handel mit Daten, die sich
zu einem enormen Wirtschaftsfaktor entwickelt haben,
erleichtern®s. Mit einer dinglichen, eigentumsédhnlichen
Rechtsposition wiirde der Erwerber beim Datenkauf eine
gegeniiber jedermann wirkende Rechtsposition erlangen
(Rechtssicherheit).

5.1.2.2 Historische Griinde fiir die Schaffung von
Immaterialgiiterrechten

Der Schaffung von Immaterialgtiterrechten lag der Gedan-
ke zugrunde, dass die Investition (technische bzw. geisti-
ge Leistung) in die Erzeugung immaterieller Giiter, denen
zunehmend wirtschaftlicher Wert beigemessen wurde,
belohnt werden miisse. Ahnlich verhilt es sich heute mit
Daten - sie haben sich zweifelsfrei zu einem immateriellen
Gut entwickelt. Daher liegt es auch nahe, dass demjenigen,
der in die Erzeugung dieses Gutes investiert hat, dessen
Verwertung nach der Rechtsordnung gebiihren sollte?°.

244 Eine Ausnahme stellt insoweit das Urheberrecht dar, das ein Hybridrecht mit vermoégens- und personlichkeitsrechtlichen Elementen
darstellt; Ohly, Gibt es einen Numerus clausus der Immaterialgiiterrechte?, in: Ohly u.a. (Hrsg.), Perspektiven des Geistigen Eigentums und
Wettbewerbsrechts, Festschrift fir Gerhard Schricker zum 70. Geburtstag, S. 105 ff.; zur monistischen Theorie Schack, UrhR, 7. Aufl. 2015,

Rn. 339 ff.
245 Specht/Rohmer, PinG 2016, 127 (128).
246 Siehe zum Begriff bereits im 6konomischen Teil unter Kapitel 4.3.
247 Specht/Rohmer, PinG 2016,127 (127).
248 Ausfihrlich dazu unter Kapitel 4.3.
249 Schefzig, K&R Beihefter 3/2015, 3.
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Abbildung 24: Griinde zur Schaffung von Immaterialgiiterrechten

Mit den Immaterialgiiterrechten hat der Gesetzgeber be-
reits an anderer Stelle AusschlieRlichkeitsrechte geschaf-
fen, um technische, unternehmerische oder schépferische
Leistungen zu belohnen, die immaterielle Glter betreffen.
Auch Daten sind heute ein Immaterialgut, so dass es nahe
liegt, deren gewachsene Bedeutung mit einem eigenstan-
digen AusschlieRlichkeitsrecht zu Gunsten des Investors
anzuerkennen. Einen vergleichbareren Weg hat der Gesetz-
geber beim Leistungsschutzrecht des Datenbankherstellers
(§ 87a UrhG) beschritten.

LPate” fir die Ausgestaltung eines zu schaffenden Rechts
am Dateneigentum kodnnten daher die bestehenden Imma-
terialgliterrechte, allen voran die aus dem UrhG sein?°. Es
regelt in Teil 1 bspw. ausfithrlich Gegenstand (§§ 2 ff. UrhG),
Inhaberschaft (§§ 7 ff. UrhG), Inhalt (§§ 11 ff. UrhG), Uber-
tragbarkeit (§§ 28 ff. UrhG) und Schranken (§§ 44a ff. UrhG)
der Rechte von Urhebern. Teil 2 enthilt zudem zahlreiche
Sonderregeln fiir verwandte Schutzrechte, die ebenfalls
Vorbild fiir ein Dateneigentumsrecht sein kénnen (siehe
Kapitel 3.2.2).

Neben der Struktur liefert das Urheberrecht wichtige Er-
fahrungen und Lehren, die in die Entscheidung tiber die
Einfithrung eines Ausschlieflichkeitsrechts fiir Daten mit
einflieflen sollten: Um die Freiheitsspharen Dritter zu be-

250 Vgl. Schwartmann/Hentsch, PinG 2016, 117 (122).

251 Schack, UrhR, 7. Aufl. 2015, Rn. 194 ff.; Dorner, CR 2014, 617 (622).

252 Siehe nur Ohly, 70. DJT, Teil F, S. 62 ff.
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wahren, beruht auch das UrhG auf dem Grundsatz, dass
Ideen, Methoden und Informationen frei bleiben miis-

sen. Sie gehoren bislang zur domaine public und entziehen
sich damit der exklusiven rechtlichen Zuordnung durch
Ausschliefilichkeitsrechte®'. Wie schwer der Ausgleich der
aufgezeigten Interessen ist, zeigt ferner die langjahrige Dis-
kussion tiber die Schranken des Urheberrechts. Um kiinftig
einen gerechteren Ausgleich zwischen den Interessen der
Werkschaffenden und denen von anderen Kreativen, von
privaten Nutzern im Netz, Plattformbetreibern und vielen
anderen Mitgliedern der Allgemeinheit zu erreichen, wird
tiber die Offnung des als zu starr empfundenen Schran-
kenkatalogs durch Offnungsklauseln oder die Einfithrung
einer ,fair-use-clause“ nach US-Vorbild gerungen?s2.

5.1.2.3 Denkbare Ansatze fiir eine Zuordnung von
,Dateneigentum“

Néaher betrachtet werden soll nunmehr, wie ein solches
Ausschliefilichkeitsrecht an Daten konkret umgesetzt wer-
den konnte, ohne dass dabei zugleich eine Entscheidung
ftir die Schaffung eines solchen getroffen werden soll.

Sicher ist zunéchst, dass es fiir ein eigentumsahnliches
Ausschliefilichkeitsrecht entsprechender gesetzgeberischer
Maf nahmen bzw. richterlicher Rechtsfortbildung bedarf.




Fiir die Zuweisung eines Ausschliefilichkeitsrechts lassen
sich drei verschiedene Ankniipfungspunkte ausmachen?:
Zunichst konnte es sich anbieten, spezifische Zuordnun-
gen, die lediglich fiir einen Teilbereich von Daten gelten, als
Ausschlieflichkeitsrechte zu perpetuieren. Ein anderer An-
satz kniipft bei der Neuregelung an giiltige Vorschriften aus
dem Sachenrecht an. Abschlieffend kdme die Ankniipfung
an den Akt der Datenerzeugung und ein darauf gerichtetes
Tatigwerden von Rechtssubjekten in Betracht.

5.1.2.3.1 Datenspezifische Ansitze

Daten lassen sich in zahlreiche Kategorien einteilen, wovon
die Unterscheidung nach dem Vorliegen eines inhaltlichen
Personenbezugs die Relevanteste darstellt. Kniipft man
hinsichtlich der Zuweisung exklusiver Rechte an die kon-
kreten Eigenschaften der jeweiligen Gruppen von Daten
an, lassen sich eventuell passend zugeschnittene Losungen
erzielen. Problematisch ist jedoch, dass es erstens Datenka-
tegorien gibt, fr die de lege lata keine bereichsspezifischen
Regelungen existieren und hinsichtlich derer ein Zuwei-
sungsmechanismus ausstiinde und zweitens einige Daten
eventuell mehreren bereichsspezifischen Regelungen un-
terfallen und sich daher keine eindeutige Zuordnung nach
nur einem Ansatz ergibt. Daher scheint es sachgerechter ei-
nen allgemeinen Zuweisungsmechanismus zu entwickeln,
der fiir alle Daten gilt.

Zuordnung zum Betroffenen im Sinne des Datenschutz-
rechts

In Bezug auf fahrzeugbezogene Daten, die einen Unterfall
der sog. ,Sachdaten” darstellen - verstanden als Gegen-
begriff zu personenbezogenen Daten - trifft das BDSG
keine rechtliche Regelung. Der Anwendungsbereich dieses
Gesetzes beschrankt sich auf die Erhebung, Verarbeitung
und Nutzung von Daten tiber personliche oder sachliche
Verhiltnisse von bestimmten oder bestimmbaren Personen
(vgl. §§ 1 Abs. 2, 3 Abs. 1 BDSG). Zweck des Gesetzes ist es
nach § 1 Abs. 1 BDSG, den Einzelnen vor Beeintrachtigun-
gen in seinem Personlichkeitsrecht durch Datenverarbei-
tung zu schiitzen?*. Im Fokus der datenschutzrechtlichen
Regelungen steht daher die Beeintrachtigung primér im-
materieller Schutzgiiter der Betroffenen; deren wirtschaft-

liche Interessen sowie solche anderer Akteure spielten bei
der Schaffung des BDSG keine Rolle?.

Der Umgang mit (personenbezogenen) Daten hat sich je-
doch stark gewandelt. Zu Recht wird angemerkt, dass mit
der zunehmenden Vernetzung und automatisierten Ana-
lyse enormer Datenvolumina den Daten ein wirtschaftli-
cher Wert zukommt sowie verstarkt Personenbeziige im
Sinne von Bestimmbarkeit zumindest potenziell herge-
stellt werden kénnen. Mit dem stetigen Aufkommen neuer
Technologien wandelt sich daher auch das Verhiltnis von
personenbezogenen zu nicht-personenbezogenen Daten
und mitunter wird daher das Kriterium des Personenbe-
zugs von Daten als untauglich bzw. zu weitreichend fiir den
Personlichkeitsschutz angesehen?*. In Bezug auf das Kfz
lasst sich tiber das Kennzeichen bzw. die Fahrgestellnum-
mer der Halter eines Fahrzeugs ermitteln, so dass jeden-
falls nach der Theorie vom absoluten Personenbezug®’ bei
allen fahrzeugbezogenen Daten ein Personenbezug besteht.
Ungeachtet der immer noch nicht ganz geklarten Ausle-
gung des Begriffs der Personenbestimmbarkeit - insoweit
hat die Entscheidung des EuGH in einem Verfahren zum
Personenbezug von IP-Adressen schon dahingehend etwas
Klarheit gebracht, dass das Vorhandensein von rechtli-
chen Zugriffsmoglichkeiten auf Zusatzinformationen aus-
reicht®® - ist jedoch festzuhalten, dass nach § 4 Abs. 1 BDSG
zum Schutz des Betroffenen eine Verarbeitung der auf ihn
bezogenen Daten lediglich mit dessen Einwilligung oder im
Falle eines gesetzlichen Erlaubnistatbestands zuldssig ist.
Durch das ihm gegenitiber jedermann zustehende, absolut
wirkende Abwehrrecht gegentiber einer nicht legitimier-
ten Datenverarbeitung, erlangt der Betroffene eine starke
Rechtsposition.

Es erscheint tiberlegenswert, auch im deutschen Rechts-
raum eine Property-Rights-basierte Konzeption des Da-
tenschutzrechts zu etablieren. Wesentliches Argument ist,
dass die bisherige Ausgestaltung des Datenschutzes falsche
Anreize fiir Unternehmen zur ibermifiigen Nutzung per-
sonenbezogener Daten setze, da diese simtliche Gewin-

ne internalisieren konnten, wihrend etwaige Nachteile zu
Lasten des betreffenden Datensubjekts gehen wiirden®*. In
der strukturellen Asymmetrie der Verhandlungsmacht zwi-

253 Es handelt sich dabei ausschlieRlich um eine Darstellung der in der Literatur vertretenen Ansétze; zur rechtlichen sowie 6konomischen

Bewertung derselben siehe unter 5.1.4.

254 Siehe zum geltenden (und zukinftigen) Datenschutzrecht bereits unter 3.2.1.

255 Gola/Klug/Korffer, in: Gola/Schomerus (Hrsg.), BDSG, § 1 Rn. 6 ff.

256 Dammann, in: Simitis (Hrsg.), Bundesdatenschutzgesetz, § 3, Rn. 38.

257 Nach der Theorie vom absoluten Personenbezug ist es ausreichend, wenn irgendein Dritter in der Lage ist, einen Personenbezug herzustel-
len, wihrend die Theorie vom relativen Personenbezug darauf abstellt, ob die datenverarbeitende Stelle in der Lage ist, eine Person mithilfe
der ihr selbst zur Verfligung stehenden Mittel zu bestimmen. Siehe ausfiihrlich zu dem Streitstand Dammann, in: Simitis (Hrsg.), Bundesda-

tenschutzgesetz, § 3, Rn. 23 ff.
258 EuGH, Urt.v. 19.10.2016, Rs. C-582/14, Breyer/Deutschland.

259 Dorner, CR 2014, 617 (626); Kilian, in: GS Steinmdiller, 2014, S. 195 (203).
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schen Datensubjekten und datenverarbeitenden Unterneh-
men wird sogar ein Marktversagen gesehen, das sich auch
auf monopalartige Stellungen weniger global agierender
Unternehmen in diesem Marktsegment stiitzt?*°. Im Rah-
men eines privatrechtlich geprigten Datenschutzes seien
mit einer eigentumsrechtlichen Ausgestaltung angemes-
sene Partizipationsmoglichkeiten der Datensubjekte ge-
wiahrleistet. In der Befugnis des Personlichkeitstragers zur
Entscheidung tiber die Verwendung personenbezogener
Daten (§ 4 BDSG) kann ein Ankniipfungspunkt fiir eine gii-
terrechtliche Zuweisungsentscheidung liegen?®’. Es handelt
sich bei dem de lege lata existierenden Ausschliefilichkeits-
recht an personenbezogenen Daten in Form der informa-
tionellen Selbstbestimmung um ein Personlichkeitsrecht;
daneben konnte ein Gibertragbares Herrschaftsrecht des
Personlichkeitstrigers bestehen. Giiterrechtlich liege es
nach Specht nahe, auch den Schritt zu einer Zuweisung
von Ausschlielichkeit zu gehen??2 Dann lage das Recht zur
wirtschaftlichen Verwertung des Datums stets beim Betrof-
fenen . S. d. Datenschutzrechts.

Betrachtet man jedoch die genannten Griinde fiir die
Schaffung von Immaterialgiiterrechten®?, gilt als grund-
satzlich konstituierend fiir die Zuweisung von Herrschafts-
rechten und der damit verbundenen Moglichkeit der
wirtschaftlichen Verwertung eines Gutes eine erbrachte
Eigenleistung®*. Es ist fraglich, ob der Personlichkeitstra-
ger stets erheblichen Anteil an der Entstehung eines auf
ihn bezogenen Datums hat?*. Das Personlichkeitsrecht und
die damit verbundenen Rechte in Bezug auf personenbe-
zogene Daten stehen dem Betroffenen nicht aufgrund von
Leistung, sondern kraft seiner Existenz zu®®. Die erforderli-
che Eigenleistung wird mitunter bei bekannten Personlich-
keiten in dem Aufbau ihres Images und der damit verbun-
denen Steigerung des Marktwerts der auf sie bezogenen
Daten gesehen®” - diese Argumentation lasst sich jedoch
nicht auf alle personenbezogenen Daten verallgemeinern.
Im Falle des ,,Normalbiirgers“ konnte man auf die erbrach-
te Opferleistung der Betroffenen abstellen, die in den
Einschrankungen zu sehen ist, die durch die massenhaf-

te Datenverarbeitung im Rahmen von Big Data entstehen

(gldserner Kunde, Zuschlige bei Versicherungstarifen, mas-
senhafte individuelle Bewerbung von Potenzialkunden)?®,
Ob dies fir die Rechtfertigung einer Giiterzuordnung indes
ausreichend ist, muss im Vergleich zu den fiir andere Aus-
schlieftlichkeitsrechte erforderlichen Leistungen bezweifelt
werden?®,

Fraglich ist zudem, ob der Normierung eines derarti-

gen Vermogensrechts nicht schon verfassungsrechtliche
Griinde entgegenstehen. Mit dem Volkszdhlungsurteil hat
das BVerfG einen weiteren Teilschutzbereich des allge-
meinen Personlichkeitsrechts entwickelt: die informati-
onelle Selbstbestimmung. Gewihrleistet ist die Befugnis
des Einzelnen, grundsitzlich selbst tiber die Preisgabe und
Verwendung seiner personenbezogenen Daten zu bestim-
men*”°. Zugleich wurde betont, dass dieses Recht keine
absolute, uneinschrinkbare Herrschaft iiber Daten ver-
mittle. Diese Passage wurde vielfach derart verstanden, dass
sie einem Ausschliefllichkeitsrecht des Betroffenen an per-
sonenbezogenen Daten entgegenstehe. Diese Auslegung ist
nicht zwingend - im Gegensatz bezieht sich das BVerfG le-
diglich darauf, dass die informationelle Selbstbestimmung
nicht schrankenlos gewihrleistet sein kdnne. Im sog. Spick-
mich-Urteil*”, ergangen zu einer Zeit als Daten, anders als
zur Zeit des Volkszédhlungsurteils, bereits kommerzieller
Wert zukommt und das Internet etliche Lebensbereiche
durchdrungen hat, beziehen sich die Ausfithrungen des
BGH ausschliefilich auf eine erforderliche Interessenabwa-
gung zwischen dem Personlichkeitsrecht der Kldgerin und
der Meinungsfreiheit der Allgemeinheit. Auch hier wird das
informationelle Selbstbestimmungsrecht lediglich als nicht
schrankenlos gewdhrleistetes, sondern im tiberwiegenden
Allgemeininteresse beschranktes Recht qualifiziert. Eine
Reihe von Ausschlielichkeitsrechten unterliegen jedoch
derartigen Beschrinkungen, betrachtet man nur die §§ 44a
ff. UrhG, §§ 23 ff. MarkenG oder §§ 11 bis 13 PatG. Auch

das Sacheigentum ist nach Art. 14 Abs. 2 GG nicht unbe-
schriankt gewahrleistet, sondern unterliegt dem Verfas-
sungsgrundsatz der Sozialpflichtigkeit. Die Beschrankung
eines Rechts spricht daher nicht prinzipiell gegen dessen
Ausgestaltung als Ausschliefdlichkeitsrecht?”2.

260 Dorner, CR 2014, 617 (626); Kilian, in: GS Steinmiiller, 2014, S. 195 (212 f.).

261 Specht, CR 2016, 288 (292).

262 Specht, Konsequenzen der Okonomisierung informationeller Selbstbestimmung, S. 79 m. w. N.

263 Siehe dazu Kapitel 5.1.2.

264 Specht/Rohmer, PinG 2016, 127 (131); Peukert, Glterzuordnung als Rechtsprinzip, 2008, S. 209.

265 Zech, GRUR 2015, 1051 (1055); Specht/Rohmer, PinG 2016, 127 (131).
266 Kliiber, Personlichkeitsschutz und Kommerzialisierung, 2007, S. 222.

267 Hermann, Der Werbewert der Prominenz, 2011, S. 216 m. w. N.
268 Specht/Rohmer, PinG 2016, 127 (131).

269 Specht/Rohmer, PinG 2016, 127 (131); kritisch auch Zech, GRUR 2015, 1051 (1055).

270 BVerfGE 65, 1 (43).
271 BGHZ 181, 328.

272 Specht, CR 2016, 288 (292 f.); Specht/Rohmer, PinG 2016, 127 (130).

92 5 Optionen zur Realisierung von Datensouverdnitat



Aus 6konomischer Sicht ist jedoch besonders problema-
tisch, dass sich bei einem einheitlichen Akt der Daten-
erzeugung je nach Vorliegen eines Personenbezugs des
betreffenden Datums eine unterschiedliche Zuweisung
ergeben kann. Da von datengenerierenden Gegenstinden
vielfach in kurzer Zeit erhebliche Datenbestidnde erstellt
werden, ist fiir die beteiligten Akteure bei diesem Zuwei-
sungsmechanismus nicht auf den ersten Blick ersichtlich,
wem das Ausschlielichkeitsrecht an welchem konkreten
Datum zusteht. Dies erschwert die wirtschaftliche Nutzung
der werthaltigen Daten enorm?*”.

Ein besonderes rechtliches Problem besteht auch in der
Zuordnung von Daten zu den Kategorien personenbe-
zogen bzw. nicht-personenbezogen?”“. Selbst vormals
nicht-personenbezogene Daten kdnnen mittels Verkntip-
fung anderer Informationen aus diversen Quellen einer be-
stimmten Person zugeordnet werden. Die Beurteilung der
Schutzbediirftigkeit eines Datums ist in der Praxis dadurch
stark erschwert, dass jede Einzelangabe im Kontext einer
Vielzahl weiterer Daten betrachtet werden muss®”®. Hierbei
ist unklar, wie die potenzielle Informationsbeschaffung
zur Herstellung eines Personenbezugs zu bewerten ist. Die
Einordnung eines Datums als personenbezogen kann nach
der Theorie vom relativen oder der Theorie vom absolu-
ten Personenbezug erfolgen. In der Literatur und nach der
Rechtsprechung wird eindeutig die relative Theorie zur Be-
stimmung eines Personenbezugs favorisiert?’s. Dennoch ist
auch hiernach unklar, ab welchem Grad der Aufwand zur
Herstellung eines Personenbezugs fiir die konkrete daten-
verarbeitende Stelle als unverhiltnismaflig anzusehen ist.
Um den Personenbezug als taugliches Zuweisungskriteri-
um fir ein AusschlieRlichkeitsrecht anzuerkennen, bediirf-
te es einer klaren Definition, die hinreichend Rechtssicher-
heit fiir die beteiligten Akteure bietet. Fraglich ist dartiber
hinaus, wie die Behandlung von vormals personenbezoge-
nen Daten bei einer nachtraglichen Anonymisierung aus-
sehen sollte - in diesen Fillen konnte das ,Dateneigentum*®
des Betroffenen erloschen. Zur Losung dieser Problematik
bietet der Ansatz der Zuweisung nach dem Personenbe-
zug in der aktuell in der Literatur vertretenen Form keinen
iberzeugenden Erklarungsansatz.

273 Siehe dazu Kapitel 4.3.3.
274 Siehe hierzu ausfiihrlich Jéns, Daten als Handelsware, S. 23 ff.
275 Schwartmann/Hentsch, PinG 2016, 117 (121 f.).

Vielfach wird einer Zuordnung nach dem Personenbezug
die Mehrrelationalitit von Daten entgegengehalten?”. In
der Tat beziehen sich Daten hiufig auf mehrere Personen,
etwa wenn Angaben zum Familienstand, zu Kindern und
Angehorigen in einem Lebenslauf getitigt werden. Dieser
Umstand erfdhrt durch die Industrie 4.0® dadurch neue
Dimensionen, dass etwa autonom von einem Fahrzeug
generierte Daten Aussagen iiber samtliche im Fahrzeug sit-
zende Personen treffen, bspw., ob diese angeschnallt sind,
wie hoch die Achslast ist oder wie laut Musik gehort wird.
Je nach der Art der erhobenen Daten konnen diese auch
Aussagen Uber andere Verkehrsteilnehmer bzw. den Halter
des Kfz beinhalten. Eine eindeutige Zuordnung zu einem
Berechtigten sei aufgrund der Mannigfaltigkeit der Aussa-
gemoglichkeiten eines Datums nicht gewéahrleistet?”.

Zur Losung dieser Problematik schldgt Specht hinsichtlich
der Zuweisung mehrrelationaler Daten einen Ruickgriff
auf das zivilrechtliche Institut des Gesamthandeigentums
vor?®, Bei einer Ubertragung dieses Rechtsgedankens auf
personenbezogene Daten konnten die Betroffenen aus-
schlieflich gemeinschaftlich tiber das Datum disponieren.
Die Betroffenheit mehrerer Personen ist auch kein Phiano-
men, das erst durch Big Data oder Industrie 4.0 aufgekom-
men ist. Bereits im geltenden Datenschutzrecht sind bei
mehrrelationalen Daten Einwilligungen aller betroffenen
Personen einzuholen?!. Wie noch aufzuzeigen sein wird,
koénnen sich auch nach anderen Zuweisungskriterien meh-
rere potenzielle Berechtigte als Inhaber eines AusschliefR-
lichkeitsrechts anbieten. Hierfiir sind geeignete Losungen
zu entwickeln, jedoch steht die Mehrrelationalitit von
Daten der Zuweisung eines eigentumsahnlichen Rechts an
Daten nicht von vornherein entgegen.

Demgegentiber ist eine Zuweisung zum Betroffenen i. S.
d. Datenschutzrechts nicht zwangsldufig zum Schutz von
Personlichkeitsrechten erforderlich. Wahlt man anstelle
des Personenbezuges eines der anderen Zuweisungskrite-
rien, so wiirde das Datenschutzrecht das Ausschliefllich-
keitsrecht an Daten begrenzen - der Berechtigte wire zur
Nutzung eines personenbezogenen Datums stets auf die
Einwilligung des Betroffenen bzw. das Eingreifen eines Er-

276 Ausfihrlich zum Streitstand Bergt, ZD 2015, 365 ff.; EuGH, Urt. v. 19.10.2016, Rs. C-582/14, Breyer/Deutschland.
277 Rofinagel/Pfitzmann/Gerstka, Modernisierung des Datenschutzrechts, Gutachten im Auftrag des Bundesministeriums des Inneren, S. 37 ff.;

Kilian, CR 2002, 921 (924).

278 Dieser Begriff bezeichnet die prognostizierte vierte industrielle Revolution durch flichendeckende Vernetzung intelligenter Gegenstéande,

siehe http://www.hightech-strategie.de/de/Industrie-4-0-59.php.

279 Specht/Rohmer, PinG 2016, 127 (130 f.).

280 Specht, CR 2016, 288 (295); siehe auch Ensthaler, NJW 2016, 3473 (3477).

281 Specht, CR 2016, 288 (295).
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laubnistatbestands angewiesen. Derartige Begrenzungen
eines Ausschliefllichkeitsrechts durch entgegenstehende
Rechte Dritter sind in etlichen Bereichen feststellbar, ohne
dass sie dessen Einfiihrung entgegengestanden haben. Da-
tenschutzrechtliche Probleme wiirden durch ein eigen-
tumséhnliches Recht eines anderen als dem Betroffenen
zwar nicht geldst, jedoch auch nicht vertieft*

Insgesamt ist der Personenbezug als Zuweisungskriterium
eines Ausschliefilichkeitsrechts an Daten zwar aus recht-
licher Perspektive ein mogliches Zuweisungskriterium. Es
sprechen jedoch gewichtige Griinde gegen diesen Ansatz.
So fithrt das Datenschutzrecht vielfach nicht zu eindeu-
tigen Ergebnissen, was unter 6konomischen Aspekten als
nachteilig gesehen wird. Hinzu kommt, dass mangels Ei-
genleistung des Betroffenen im Zusammenhang mit der
Datenerzeugung die Wahl eines anderen Ansatzes, der die-
ses Kriterium bertiicksichtigt, naheliegender ist. Schlieflich
bietet dieser Zuordnungsansatz keine Losung fiir nicht-
personenbezogene Daten. Er wird nachfolgend daher nicht
weiter verfolgt.

Siehe zu den Konsequenzen dieser Ansicht in den Fall-
studien: Tabellarische Ubersichten im Anhang.

Unternehmensbezogene Zuordnung von Betriebs- und
Geschdftsgeheimnissen

Daten geniefien als Geschifts- oder Betriebsgeheimnis den
Schutz nach § 17 UWG, sofern sie einen Unternehmens-
bezug haben, nicht offenkundig sind, nach dem bekunde-
ten Willen des Betriebsinhabers geheim gehalten werden
sollen und ein berechtigtes Interesse an der Geheimhaltung
besteht?®. Dieser Geheimnisschutz sichert eine faktisch
bestehende Ausschliefllichkeit (straf-)rechtlich ab und ge-
wahrt dessen Inhaber Abwehrrechte gegeniiber Dritten.
Daher kann schon der geltenden Rechtslage eine gewisse
Zuordnungsentscheidung an denjenigen entnommen wer-

282 Specht, CR 2016, 288 (294); Specht/Rohmer, PinG 2016, 127 (132).

den, der faktisch einen exklusiven Zugang zu den entspre-
chenden Daten hat?,

Im Rahmen der Schaffung von Dateneigentum wire die
Zuordnung eines AusschlieRlichkeitsrechts zum Betriebs-
inhaber wie bei unternehmensbezogenen Daten denkbar?.
Auch im Bereich des Know-how-Schutzes wird derzeit da-
riiber nachgedacht, diesen aus dem Geheimnisschutz der
§§ 17,18 UWG herauszuldsen und als eigenes Immaterial-
gliterrecht auszugestalten?®. Der Know-how-Schutz bilde
dann einen Teilbereich eines umfassenderen AusschliefR-
lichkeitsschutzes an Daten. Auch ein mogliches Datenei-
gentum solle nur das Interesse von Unternehmen an der
Vertraulichkeit wertvoller Daten schiitzen. Sollte dem so
sein, konnte mit einem eigentumséihnlichen AusschliefR-
lichkeitsrecht des Betriebsinhabers der gewiinschte Schutz
erzielt werden®”. Alle unternehmensbezogenen Daten wiir-
den in der Folge Gber den Geheimnisschutz hinaus dem
Unternehmensinhaber zur positiven Nutzung zugeordnet
werden. Geschutzt wiirden allerdings ausschlieflich Daten,
die der Dateninhaber geheim hilt und die nicht offenkun-
dig werden. Die Uberlassung an einen in Bezug auf den
konkreten Datenbestand zur Geheimhaltung verpflichteten
Dritten wiirde die Geheimheit dabei nicht entfallen lassen.

Bei vielen Daten, die vernetzte Fahrzeuge generieren, fehlt
jedoch der notige Unternehmensbezug. Sie konnen oft
nicht sicher einem bestimmten Unternehmen zugeordnet
werden, weil sie etwa die Sphire der Nutzer betreffen.?
Dabher ist dieser Zuweisungsmechanismus nicht zur Zu-
weisung eines Ausschliefilichkeitsrechts bezogen auf die
zugrundeliegenden Fallstudien geeignet. Anstelle der Un-
ternehmensbezogenheit mochte Specht daher die Daten-
erzeugung als relevantes Zuweisungsinstrument wihlen,
dennoch aber nur geheime Daten schiitzen. Das Merkmal
der Geheimhaltung wiirde zu einer klaren Abgrenzbarkeit
der geschiitzten Datenbestdnde fithren. Zuséatzlich zu ei-
nem Abwehrrecht gegen Geheimnisbruch umfasse eine gii-
terrechtliche Zuordnung auch die positive Nutzung durch
entsprechende Lizenzierung?®.

283 Diemer, in: Erbs/Kohlhaas, Strafrechtliche Nebengesetze, UWG, § 17 Rn. 9, siehe dazu auch bereits unter 3.2.4.

284 Zech, CR 2015, 137 (141).

285 Vgl. Dorner, CR 2014, 617 (622 f.).

286 Specht, CR 2016, 288 (289); McGuire, GRUR 2015, 424 (427).
287 Specht, CR 2016, 288 (290).

288 Siehe dazu Kapitel 3.2.4.

289 Specht, CR 2016, 288 (291, 294).
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Die ausschliefiliche Anerkennung von Ausschlieflichkeits-
rechten im gewerblichen Bereich, die sich aufgrund des
Erfordernisses der Unternehmensbezogenheit ergeben
wiirde, scheint nicht gerechtfertigt. Auch Specht restimiert,
dass ein Ausschlieflichkeitsrecht an Daten auch Privaten
zustehen miisse, weshalb sich Know-how-Schutz lediglich
als Teilbereich eines Dateneigentums darstellen liefe*®.
Verzichtet man auf das Erfordernis der Betriebsbezogen-
heit, erscheint es dennoch nicht sachgerecht, ausschliefilich
geheime Daten zu schiitzen. Betrachtet man das Gut ,Da-
tum®, kommt diversen, auch offenkundigen Daten erheb-
licher Wert zu. Gerade die positive Nutzung kdnnte dazu
fiihren, dass Daten offenbart werden und somit der Schutz
entfallen wirde. Insgesamt ist dieser Ansatz daher aus den
voranstehenden Griinden abzulehnen.

Siehe zu den Konsequenzen dieser Ansicht in den Fall-
studien: Tabellarische Ubersichten im Anhang.

Datenverwertungsrecht fiir personenbezogene Daten in
Anlehnung an das Urheberrecht

Moéglicherweise konnte das Urheberrecht als neuer Ansatz
ftr die Schaffung eines Datenverwertungsrechts dienen.
Datenverwertungsrechte konnten die Verkehrsfahigkeit
von Daten ermoglichen und mittels des Instruments der
Lizenzeinraumung zur Datennutzung konnte ein effekti-
ver Datenschutz gewihrleistet werden. Das Urheberrecht
bietet insoweit einen gesetzlich abgewogenen Interessens-
ausgleich zwischen dem AusschliefRlichkeitsrechten der
Schopfer und dem Verwertungsinteresse der Allgemeinheit.
Diesbeziiglich wird argumentiert, dass gerade das Wechsel-
spiel zwischen Ausschlieflichkeit und Nicht-Ausschlief3-
lichkeit sich im Urheberrecht bewahrt habe und auch auf
das Datenschutzrecht zu iibertragen sei. Hierzu triigen u. a.
die Schrankenregelungen (§§ 44a ff UrhG) bei**. Die daten-
schutzrechtliche Einwilligung sei durch Lizenzierungen zu
ersetzen.

290 Specht, CR 2016, 288 (291).
291 Schwartmann/Hentsch, PinG 2016, 117 (125).

Das Urheberrecht ermoglicht nach §§ 31 ff. UrhG auf der
Grundlage von Privatautonomie und Vertragsfreiheit die
Einrdumung einfacher oder ausschliefllicher Rechte, de-
ren Ubertragung sowie zeitliche, riumliche oder inhaltli-
che Beschrankungen dieser Rechte. Hierfur spricht, dass
die privatautonome Ausgestaltung von Nutzungsrechten
mittels eines Lizenzvertrags (vgl. § 31 Abs. 5 S. 1 UrhG) zum
einen flexiblere Gestaltungsmoglichkeiten als die daten-
schutzrechtliche Einwilligung zulédsst und zum anderen
durch die Ubertragbarkeit die Verkehrsfihigkeit dieser
Rechte sichert. Allerdings ist durch gesetzliche Regelun-
gen sicherzustellen, dass Verbraucher von marktméachtigen
Dienstleistern nicht iibervorteilt werden und keine untole-
rierbaren Abhéngigkeitsverhdltnisse entstehen®?.

Diesem Vorschlag in Bezug auf ein Datenverwertungsrecht
ist grundsatzlich zuzustimmen. Genau genommen handelt
es sich jedoch nicht um einen Ansatz fiir die Zuweisung ei-
nes AusschlieRlichkeitsrechts, sondern nur auf die Ausge-
staltung eines erwogenen Ausschlieflichkeitsrechts an
Daten®*. Das Urheberrecht ist nicht geeignet, eine Antwort
auf die Frage zu geben, wer der Dateninhaber sein soll. Es
bedarf bei dem hier vorgeschlagenen Datenverwertungs-
recht des Riickgriffs auf einen der anderen Ansétze fur des-
sen Zuordnung zu einem Berechtigten. Auch Schwartmann
und Hentsch wollen dieses Recht nicht dem Schopfer eines
Werkes zuweisen, sondern dieses nach dem Personenbe-
zug zuordnen?*, Mangels personlicher geistiger Schop-
fung kann hier nicht auf den Schopfer abgestellt werden,
sondern die positive Nutzung eines personenbezogenen
Datums gebiihrt dem Betroffenen i. S. d. Datenschutzrechts.

Siehe zu den Konsequenzen dieser Ansicht in den Fall-
studien: Anhang.

292 Schwartmann/Hentsch, PinG 2016, 117 (122, 124); Jéns, Daten als Handelsware, S. 71 ff.
293 Zur Ausgestaltung des ,,Dateneigentums® nach dem Vorbild der Vorschriften des Urheberrechts ausfthrlich unter Kapitel 5.1.2.
294 Schwartmann/Hentsch, PinG 2016, 117 (120 ff.); Zu den Schwéchen einer Zuweisung nach dem Personenbezug siehe unter Kapitel 5.1.4.1.
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5.1.2.3.2 Gegenstindliche (sachenrechtliche) Ansatze

Grundsitzlich kann der Eigenttimer einer Sache nach sei-
nem Belieben mit dieser verfahren. Aufgrund der ausdif-
ferenzierten Regelungen zum Eigentum im sachenrecht-
lichen Teil des BGB konnte es sich anbieten, zur Schaffung
eines Dateneigentums auf diese zuritickzugreifen und Da-
ten korperlichen Gegenstianden gleichzustellen. Eine wei-
tere denkbare Ausgestaltungsmoglichkeit bestiinde darin,
das Dateneigentum den Berechtigungen an korperlichen
Gegenstanden folgen zu lassen. Aus dem Sacheigentum
folgen Handlungsbefugnisse; die Zuweisung ist grundsatz-
lich weit, d. h. alle denkbaren Formen des Umgangs mit
einer korperlichen Sache umfassend, zu verstehen. Das
Sacheigentum schitzt die Integritat von Gegenstinden
und reflexartig auch die Integritit der darauf gespeicher-
ten Daten. Ferner hat der Eigentiimer eines Gegenstands
grundsétzlich auch das Recht zum Besitz und somit Zugang
zu den auf dem kdrperlichen Datentrager befindlichen Da-
ten®”.

Daher konnte es sich anbieten, in einem nachsten Schritt
an das Sacheigentum an einem korperlichen Gegenstand
anzukniipfen und daraus auch die Befugnis zur positiven
Nutzung der auf diesem gespeicherten Daten herzuleiten.
Grundsitzlich ist es allerdings aufgrund der immateriellen
Natur von Daten problematisch, Regelungen zur Zuwei-
sung der Handlungsbefugnisse an korperlichen Gegenstan-
den zu ibertragen.

§ 903 BGB

Wihrend zur Begriindung von Dateneigentum de lege lata
eine Analogie zu § 903 BGB vorgeschlagen wird**, wird

- soweit ersichtlich - eine explizite Normierung im BGB
nach dem Vorbild des zivilrechtlichen Eigentums in der
Literatur de lege ferenda nicht in Erwiagung gezogen. Man
konnte bspw. in den allgemeinen Teil des Gesetzes einen

§ 90b BGB einfiigen, der festlegt, dass Daten wie Sachen zu
behandeln sind und die sachenrechtlichen Vorschriften
entsprechend anzuwenden sind.

Eine Regelung des ,Dateneigentums” in Anlehnung an zi-
vilrechtliches Eigentum nach § 903 BGB tiberzeugt jedoch
nicht. Wie bereits dargelegt?”, regelt § 903 BGB nicht die
Voraussetzungen fiir die Entstehung von Eigentum, son-
dern lediglich dessen Rechtswirkungen. Diverse sachen-
rechtliche Vorschriften regeln konkret die Voraussetzungen

295 Zech, CR 2015, 137 (141 f.).

296 Hoeren, MMR 2013, 486 (487).

297 Siehe Kapitel 3.2.5.1.

298 Brautigam/Klindt, Digitalisierte Wirtschaft/ Industrie 4.0, S. 23.
299 Siehe hierzu ausfiihrlich in Kapitel 5.1.2.
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flir einen originiren (z. B. §§ 946 ff. BGB) oder derivativen
(z. B. §§ 929 ff. BGB) Erwerb von Eigentum. Eine entspre-
chende Anwendung auf Daten erweist sich allerdings auf-
grund der mangelnden Korperlichkeit von Daten teilweise
als schwierig und nicht eindeutig. Folglich ist nach diesem
Ansatz unklar, welche Tatbestandsvoraussetzungen zur
Entstehung eines Ausschliefilichkeitsrechts an Daten erfiillt
sein mussten. Daher lasst sich auch keine exemplarische
Zuordnung nach diesem Ansatz bezogen auf die Fallstudien
vornehmen.

Aufgrund der Spezifika der zu betrachtenden Daten

- fehlende Korperlichkeit - ist es sachlich naheliegen-

der, hinsichtlich einer Normierung des Dateneigentums
auf bewihrte Instrumente des Immaterialgiiterrechts
zuriickzugreifen. Immaterialgiiterrechte entstehen durch
Erfiillung der Tatbestandsvoraussetzungen des jeweiligen
Spezialgesetzes, etwa Eintragung in das Markenregister

(z. B. § 4 Nr. 1 MarkenG), Veroffentlichung im Patentblatt

(§ 58 Abs. 1 S. 3 PatG), Entstehung des Werks durch einen
schopferischen Akt (§ 2 Abs. 2 UrhG) oder Herstellung einer
Datenbank (§ 87a UrhG)*®. All diese Entstehungstatbestin-
de lassen sich jedoch nicht fiir Daten fruchtbar machen.
Gerade in der Regelung der Voraussetzung fiir die Entste-
hung eigentumsahnlicher Ausschliefilichkeitsrechte ist

der hauptsidchliche Mehrwert der speziellen Rechtsregime
zu sehen. Hinsichtlich der Ausgestaltung des Dateneigen-
tums sowie dessen Beschrinkungen kann hingegen auf
Vorschriften des Immaterialgiiterrechts bspw. das Urheber-
recht zuriickgegriffen werden?®. Das Sacheigentum bietet
sich jedoch aufgrund der grundsatzlichen Unterschiedlich-
keit materieller und immaterieller Giiter nicht als Leitbild
flir Dateneigentum an.

Dateneigentum folgt dem Eigentum an korperlichen
Gegenstdnden

Nach § 903 BGB kann der Eigentiimer einer Sache nach Be-
lieben mit dieser verfahren und andere von jeglicher Ein-
wirkung ausschliefien. Folglich umschreibt diese Vorschrift
die dem Eigentiimer im Umgang mit der Sache zustehen-
den Befugnisse, die sehr weit zu verstehen sind. Fraglich
ist, ob sich die zugewiesenen Handlungsbefugnisse auch
auf die mithilfe eines Gegenstands generierten Daten bzw.
auf einem korperlichen Gegenstand gespeicherten Daten
erstreckt. Wie bereits dargestellt, muss dies de lege lata ver-
neint werden, da das Sachenrecht als Regime der rivalen
Nutzungen zu verstehen ist und daher dem Eigentiimer



lediglich solche Befugnisse zugewiesen sind, die Besitz vo-
raussetzen oder zumindest nach dem Vorbild des Besit-
zes rival sind. Der historische Gesetzgeber hatte nicht die
heutigen technischen Méglichkeiten im Blick, die mittels
des Kopierens von auf einem Datentrager gespeicherten
Daten deren Loslésung von einem spezifischen Gegenstand
und deren unbegrenzte Vervielfaltigung ermoglichen®. In
Betracht kime jedoch eine Ausgestaltung des Dateneigen-
tums durch den Gesetzgeber, bei der Berechtigter an den
Daten der Eigentiimer des datengenerierenden Gegen-
stands bzw. des Trigermediums ist.

Eine Ankniipfung an das Eigentum am datengenerieren-
den Gegenstand wird bislang lediglich als Unterfall des
Ansatzes nach dem Skripturakt vertreten®*. Rechtsinhaber
eines AusschlieRlichkeitsrechts solle derjenige sein, der den
ftr die Entstehung von Daten erforderlichen Schaffens-
prozess bewirkt habe. Dies sei der wirtschaftlich verant-
wortliche Datenerzeuger, der die erforderlichen Produkti-
onsmittel, bspw. den datengenerierenden Gegenstand, zur
Verfligung stellt.

Wieck-Noodt schlagt hingegen vor, in Bezug auf die im
Rahmen des § 303a StGB schwer zu bestimmende ,,Fremd-
heit“ der betreffenden Daten, ein Verfiigungs- und Nut-
zungsrecht zugunsten der Person anzuerkennen, die Ei-
gentum am Datentriger innehabe. Der Eigentiimer solle
an den von ihm auf seinem Datentriger gespeicherten
Daten Verfiigungsrechte aus dinglichem Recht haben. Der
am Datentriger Nutzungsberechtigte konne in der Folge
einer anderen Person die Nutzung der auf seinem Daten-
trager gespeicherten Daten gestatten. Auch Welp hilt die
Beherrschung des Speicher- oder Ubermittlungsmediums
aufgrund der Notwendigkeit der ,Verkérperung® von Da-
ten fiir ein geeignetes Zuweisungskriterium?®?. Jedoch sind
viele Ausgestaltungsfragen unklar. Uber Daten, die uner-
laubt auf einem fremden Datentrédger gespeichert wur-
den, konnte nach Wieck-Noodt sowohl der Speichernde als
auch der Eigentiimer des Datentragers verfligungsbefugt
sein®®. Folgt man streng dem Ansatz einer Zuordnung nach
dem Eigentum am Datentrédger, miisste eine Zuordnung zu
Letztgenanntem erfolgen, die im Falle der Inanspruchnah-
me von Cloud-Dienstleistungen jedoch nicht sachgerecht
erscheint.

300 Zech, CR 2015, 137 (141 f.)

Die Zuweisung eines eigentumsédhnlichen Rechts an Daten
an den Eigentiimer des datengenerierenden Gegenstands
bzw. an den Eigentiimer des Speichermediums kann im
Ergebnis nicht iiberzeugen. Das Eigentum an einer Sache
gibt nicht unbedingt wieder, wer wirtschaftlich im Sinne
von Eigenleistung die Datenerstellung veranlasst; es han-
delt sich vielmehr eher um eine zufillige Zuordnung, die
nicht alle betroffenen Interessen sachgerecht in Ausgleich
bringen kann. Bezogen auf Kraftfahrzeuge konnen Eigen-
tum und wirtschaftlicher Betrieb (durch den Halter) bspw.
im Fall des Leasings auseinanderfallen und die Zuordnung
nach dem Eigentum vernachlissigt in gravierender Weise
den Anteil des Fahrzeughalters an der Datenerzeugung.
Doch auch auflerhalb des vernetzten Fahrzeugs kann dieser
Zuweisungsmechanismus bspw. im Falle der Datengene-
rierung mit Gegenstinden in Unternehmen, bei denen auf-
grund eines Eigentumsvorbehalts oder einer Sicherungs-
tbereignung wirtschaftlicher Betreiber und Eigentiimer
auseinanderfallen, nicht iiberzeugen. Der Ansatz nach dem
Eigentum am datengenerierenden Gegenstand erfasst fer-
ner nicht alle Arten von Daten, da Daten auch mittels Ein-
gabe generiert werden kénnen. In diesen Fillen kénnte das
Eigentum an der jeweils genutzten Datenverarbeitungs-
anlage mafdgeblich sein. Jedoch hat in vielen Fallen der
Nutzung eines Personal Computers der Eigentiimer eines
solchen keinen Bezug zu den eingegebenen Daten bspw.
bei dem Gebrauch eines Geréts durch vielfach wechselnde
Nutzer.

Noch widersinniger scheint die Zuordnung nach dem Ei-
gentum am Speichermedium. Insbesondere im Rahmen
von Cloud-Dienstleistungen steht der Eigenttimer des
betreffenden Servers - abgesehen von der entgeltlichen
Uberlassung des Speicherplatzes - in keiner Beziehung zu
den darauf gespeicherten Daten®*. In gewissen operativen
Leistungsmodellen (z. B. Cloud Computing oder Leasing-
modellen fir IT-Infrastruktur) fallen Datennutzer und Ei-
gentiimer des Datenmediums auseinander. Damit wire die
Verfligungsgewalt in der Hand eines Akteurs, der gerade
nicht das spezifische wirtschaftliche Interesse an den Daten
hat.

Ein scheinbarer Vorteil dieser beiden Ansétze, die an das Ei-
gentum an korperlichen Gegenstidnden ankniipfen, liegt in

301 Specht befiirwortet innerhalb der Zuweisung nach dem Skripturakt ein Abstellen auf das Zurverfiigungstellen der zur Datengenerierung
notwendigen Produktionsmittel, vgl. CR 2016, 288 (294); Zech, CR 2015, 137 (144).

302 Welp, iur 1988, 443 (447).
303 Wieck-Noodt, in: MiiKo, StGB, 2. Aufl. 2014, § 303a Rn. 10.
304 Zech, CR 2015, 137 (138).
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der Rechtssicherheit durch einen eindeutigen Zuweisungs-
mechanismus und der Publizitit. Jedoch lasst sich durch
den Besitz an einem korperlichen Gegenstand auf das
Eigentum des Besitzers schlieflen (§ 1006 BGB), allerdings
kann der Eigentiimer und somit der Datenberechtigte in
der Praxis nicht stets von allen Rechtssubjekten zweifelsfrei
bestimmt werden. Die grundsatzliche Eindeutigkeit dieser
Zuweisung sorgt aus 6konomischer Sicht zwar fiir gerin-
ge Transaktionskosten. Im Fall personenbezogener Daten
wire allerdings in einigen Szenarien zusatzlicher Aushand-
lungsaufwand mit den Betroffenen notwendig, was die
Transaktionskosten wiederum erhoht.

Dieses Zuweisungskriterium kénnte daher lediglich als ei-
nes mehrerer Kriterien zur Bestimmung des Inhabers des
zu normierenden Ausschliefilichkeitsrechts an Daten he-
rangezogen werden. Aufgrund des Umstandes, dass Daten
als ,fliichtige Elemente“® keiner dauerhaften Bindung an
einen korperlichen Gegenstand bspw. an das zur erstmali-
gen Speicherung verwendete Tragermedium unterliegen,
sind diese Ansétze als Zuweisungsmechanismen insgesamt
eher ungeeignet.

5.1.2.3.3 Handlungsbezogene Ansidtze

Abschlieffend kommen fiir die Zuweisung eines Aus-
schliefllichkeitsrechts noch die Ansétze in Betracht, die an
den Akt der Datenerzeugung ankniipfen. Diese Ansitze
stellen auf die ,,erbrachte Eigenleistung® bzw. die getitig-
te Investition in Bezug auf die Datenerzeugung und somit
die Schaffung wirtschaftlicher Werte ab und sehen dies als
Rechtfertigung fiir eine vermogensrechtliche Zuweisung
an. Betrachtet man die erlduterten Griinde fiir die Schaf-
fung von Immaterialgiiterrechten (siehe Kapitel 5.1.2.2),
sind die handlungsbezogen Ansitze vorzugswiirdig.

Abstellen auf die geistige Schopfung

Das Zuweisungskriterium konnte sich auf den Prozess der
Entstehung von Daten beziehen - insoweit kommt neben
der technischen auch die geistige ,,Urheberschaft” als An-
kntipfungspunkt in Betracht®*®. Hierbei wird sich auf den
Inhalt eines Datums und dessen Entstehung im menschli-
chen Geist bezogen, d. h. die Erzeugung des durch die Da-
ten kodierten Informationsgehaltes. Anders als im gelten-
den Urheberrecht, das nach § 2 UrhG erst ab einer gewissen
Schopfungshohe Werken urheberrechtlichen Schutz ver-

305 Kraus, in: Big Data, Tagungsband der Herbstakademie 2014, S. 381.

306 Hoeren, MMR 2013, 486 (487); Hilgendorf, JuS 1996, 890 (892).
307 Hoeren, MMR 2013, 486 (487); Hilgendorf, JuS 1996, 890 (893).

leiht, konnte jedweder Gedanke einem Ausschliefilichkeits-
recht unterliegen.

Bei der Anwendung dieses Kriteriums wiirde der Urheber-
rechtsschutz jedoch in unangemessener Weise erweitert
werden, da kein Recht am Datum, sondern ein Recht am
Inhalt statuiert wiirde. Dieser Ansatz ist bezogen auf die
Fallstudien zudem nicht praktikabel, da es sich bei den im
Zusammenhang mit vernetzten Fahrzeugen erzeugten Da-
ten vornehmlich um maschinengenerierte Daten handelt.
Bei dieser Datenart ist der menschliche Einfluss auf die
Datenerstellung gering, eine Entstehung im menschlichen
Geist ist nicht gegeben. Es ldsst sich daher keine exempla-
rische Zuordnung bezogen auf die Fallstudien nach diesem
Ansatz vornehmen.

Es gilt daher, einen Zuweisungsansatz zu entwickeln, der
sich allgemein auf alle Arten von Daten anwenden lasst.
Die geistige Urheberschaft scheint dabei nicht praktisch
operabel, da vollstindig auf ein Publizitditsmoment ver-
zichtet wiirde sowie jede Eingabe eines neuen Datums dem
urspriinglichen Urheber des Inhalts zufallen wiirde*””. Da-
her ist das Kriterium der geistigen Schopfung als Zuwei-
sungskriterium fiir ein Ausschlieflichkeitsrecht an Daten
ungeeignet.

Abstellen auf die Investition

Denkbar wire ebenso, ein Ausschliefllichkeitsrecht auf die
Investition in die Datenerzeugung zu stiitzen. Auch bei der
Einfiigung des § 87b UrhG, der ein Leistungsschutzrecht sui
generis des Datenbankherstellers normiert, war tragen-
der Gedanke der Schutz der Investition in die Beschaffung,
Priifung und Darstellung der Daten3®. Bei der Ubertragung
auf einfache Daten sollen weder Schutzvoraussetzungen
noch Schutzumfang der §§ 87a ff. UrhG entsprechende
Anwendung finden, sondern es ist lediglich das Grund-
prinzip der §§ 87a ff. UrhG, das in dem Anreiz zu Investi-
tionsleistungen liegt, fruchtbar zu machen®®. Inhaber der
Rechte aus den §§ 87a ff. UrhG ist der Datenbankhersteller,
d. h. derjenige, der die Initiative zur Herstellung ergreift, sie
organisatorisch betreut und mit der Investition das wirt-
schaftliche Risiko tragt®!°. Zur Bestimmung des Rechtein-
habers wird folglich im Rahmen des Datenbankschutzes
nicht allein auf die Investition, sondern auch auf andere
Faktoren im Zusammenhang mit der Erstellung der Da-
tenbank abgestellt. Ob die Investition daher als alleiniges

308 Dreier, in: Dreier/Schulze (Hrsg.), UrhG, 5. Aufl. 2015, § 87b Rn. 7; Koch, in: Ahlberg/Gotting (Hrsg.), BeckOK UrhG, § 87b Rn. 13.
309 Specht/Rohmer, PinG 2016, 127 (131); siehe auch Ensthaler, NJW 2016, 3473 (3477).
310 Koch, in: Ahlberg/Gétting (Hrsg.), BeckOK UrhG, § 87a Rn. 30; Erwagungsgrund 41 der Datenbank-RL; siehe dazu unter Kapitel 3.2.2.
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Kriterium zur Bestimmung des Inhabers eines Rechts am
Datum dienen kann, erscheint fraglich. In der folgenden
Tabelle wird der Ansatz der Zuweisung nach der Investiti-

Fallstudie 1: Kfz-Instandhaltung und -Wartung

on in die Datenerzeugung auf die Fallstudien angewendet
(Abbildung 25).

Zuordnung nach Investition

1a) Lokale Generierung und Speicherung von Daten durch
und in Fahrzeugsystemen

Eigentlimer des Kfz, falls Investition des Fahrzeugherstellers
in Entwicklung und Produktion des Fahrzeugsystems voll-
standig mit Kaufpreis abgegolten

1b) Transfer von Daten aus Fahrzeugsystemen zum Hersteller

Schwierig zu beurteilen im Falle laufender Dienstleistungen
wie der hier beschriebenen Ferndiagnose; Eigentiimer hat
Fahrzeugsystem erworben und betreibt das Kfz, hingegen
erbringt der Hersteller (eventuell auch im Eigeninteresse) die
Auswertung der Uibertragenen Sensordaten und eventuell die
Vorbereitung des Werkstattbesuchs

1c) Transfer von Daten vom Hersteller zu einem weiteren
Dritten

Fallstudie 2: Carsharing

2a) Generierung und Speicherung von Daten durch und in lo-
kalen Systemen des Carsharing-Anbieters

[entspricht 1b]

Zuordnung nach Investition

Fraglich, ob kalkulierter Preis fir Carsharing-Nutzung auch
Kosten der Datenerstellung (bspw. Integration technischer
Systeme ins Fahrzeug) abdeckt; im Falle der Bejahung Zu-
ordnung zum Carsharing-Nutzer, ansonsten Zuordnung zum
Carsharing-Anbieter

2b) Lokaler Transfer von Daten aus Fahrzeugsystemen zu lo-
kalen Systemen des Carsharing-Anbieters

Entweder Eigentiimer des Kfz, falls Investition des Fahr-
zeugherstellers in Entwicklung und Produktion des Fahr-
zeugsystems vollstandig mit Kaufpreis abgegolten oder
Carsharing-Anbieter durch Investition in sein lokales System
bzw. Carsharing-Nutzer bei Umlegung der Kosten durch den
Carsharing-Anbieter

2c) Transfer von Daten aus lokalen Systemen des Carsharing-
Anbieters (unabhingig von der Quelle) an den Carsharing-
Anbieter

Fallstudie 3: Mobilitatsdiensteplattform

3a) Eingabe von Daten in die Mobilitatsdiensteplattform und
Transfer zum MDP-Anbieter

[entspricht 2b]

Zuordnung nach Investition

Entweder Eigentlimer des Kfz (vorausgesetzt die Investiti-
on des Fahrzeugherstellers in Entwicklung und Produktion
der Hardware der Mobilitatsdiensteplattform ist vollstandig
durch den Kaufpreis abgegolten) oder MDP-Anbieter durch
laufende Erbringung von Dienstleistungen

zum Fahrzeugsystem
Fallstudie 4: Mobilitdtsdienste

4a) Eingabe von Daten in den Mobilitatsdienst (App) und
Transfer zum MD-Anbieter

3b) Transfer von Daten aus Fahrzeugsystemen zur Mobilitats- | [entspricht 1b]
diensteplattform und zum MDP-Anbieter
3c¢) Transfer von Daten aus der Mobilitatsdiensteplattform [entspricht 1b]

Zuordnung nach Investition

Entweder Eigentiimer des Kfz (vorausgesetzt die Investiti-
on des Fahrzeugherstellers in Entwicklung und Produktion
der Hardware der Mobilitatsdiensteplattform ist vollstandig
durch den Kaufpreis abgegolten) oder MD-Anbieter durch
laufende Erbringung von Dienstleistungen oder Nutzer auf-
grund des Aufwands der Eingabe der Daten
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4b) Transfer von Daten aus Fahrzeugsystemen (tiber die Mo-
bilitatsdiensteplattform) zum Mobilititsdienst und zum MD-
Anbieter

Fallstudie 5: Car-2-X-Kommunikation

5a) Periodische oder ereignisbezogene Aussendung aus dem
Fahrzeug

[entspricht 1b]

Zuordnung nach Investition

[entspricht 1ad]

5b) Empfang und Speicherung von Daten durch Infrastruk-
turbetreiber

Eigentlimer des Fahrzeugs, falls Investition des Fahrzeugher-
stellers in Entwicklung und Produktion des Fahrzeugsystems
vollstandig mit Kaufpreis abgegolten oder Infrastrukturbe-
treiber durch Kosten fiir Anschaffung und Betrieb der RSU
bzw. Kosten fiir Aufbereitung der Daten

5¢) Empfang (und Speicherung) von Daten durch andere Ver-
kehrsteilnehmer

Eigentiimer des Fahrzeugs, falls Investition des Fahrzeugher-
stellers in Entwicklung und Produktion des Fahrzeugsystems
vollstandig mit Kaufpreis abgegolten oder Empfanger durch
Kosten fir Anschaffung und Betrieb des technischen Emp-
fangers

5d) Transfer der Daten vom Infrastrukturbetreiber an Dritte

[entspricht 5b]

Abbildung 25: Zuweisung nach der Investition in die Datenerzeugung (Anwendung auf die Fallstudien)

Die getdtigte Investition in die Datenerzeugung als Zuwei-
sungskriterium entspricht dem Grundprinzip von Leis-
tungsschutzrechten, wonach demjenigen der Wert eines
Gutes zugewiesen wird, der flir dessen Erzeugung in wirt-
schaftlicher Hinsicht verantwortlich ist. Diese Form der
Zuweisung wirtschaftlicher Werte diirfte auch dem tiber-
wiegenden Rechtsempfinden in der Bevolkerung entspre-
chen und ist Laien plausibel zu transportieren. Daher ist
dieser Ansatz grundsatzlich sachgerecht und aufgrund des
Vorliegens irgendeiner ,Leistung® in Bezug auf dessen Ent-
stehung auf nahezu jedes Datum anzuwenden. Die Kopp-
lung von Investition mit der Verfiigungsgewalt an Daten ist
auch wirtschaftlich sinnvoll, da derart Investitionsanreize
geschaffen werden. In der Praxis ist bei personenbezoge-
nen Daten der wirtschaftlich Berechtigte (derjenige, der
eine Investition vornimmt) identisch mit dem Akteur, der
Anspruch auf Datenschutz hat (ohne dass dieser Perso-
nenbezug allein als ,Leistung” angesehen werden kann3').
Dieser Ansatz ermoglicht einen fairen Ausgleich zwischen
den beteiligten Akteuren, da eine monetire Abfindung
aller Beteiligten erméglicht wird. So ist bspw. die Investi-
tionstatigkeit durch den Hersteller schon im Vorfeld der
Datenerstellung durch den Eigenttimer des Kfz mittels des
Kaufpreises abzugelten, wenn dieser die Datenverfiigungs-
befugnis erlangen mochte.

311 Siehe dazu Kapitel 5.1.4.1.
312 Specht/Rohmer, PinG 2016, 127 (131).
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Dennoch kann die Investition nicht als alleiniges Kriterium
zur Bestimmung des Inhabers eines Ausschlieflichkeits-
rechts an Daten dienen. Die Investitionstatigkeit ist ein sehr
unbestimmtes Kriterium, das keine hinreichende Rechtssi-
cherheit fir die beteiligten Akteure bieten kann. Die geta-
tigten Investitionsleistungen verteilen sich unter Umstan-
den auf mehrere Akteure und das Gewicht der einzelnen
Beitrége lasst sich hiufig schwerlich ermitteln. Beispiels-
weise verkaufen Hersteller eventuell ihre Fahrzeuge gtins-
tiger, wenn der Kdufer in die kontinuierliche Ubermittlung
von Sensordaten aus dem Fahrzeug einwilligt. In dieser
Konstellation kann das Argument, die Entwicklung und
Herstellung der Sensorik sei mit dem Kaufpreis abgegolten,
nicht tiberzeugen, da der Hersteller die Daten als diesbe-
zligliche monetére Gegenleistung betrachtet. Ferner wiirde
vollstdndig auf ein Publizititsmoment verzichtet. Unter
Umstidnden steht der hinter der Datenerzeugung stehen-
de Investor - abgesehen von der wirtschaftlichen Beteili-
gung - in keiner Beziehung zu den betreffenden Daten und
hat eventuell nicht einmal faktischen Zugang zu diesen.
Daher wird auch vertreten, grundsétzlich das Prinzip des
Investitionsschutzes allgemein auf Daten zu tibertragen,
den Datenersteller jedoch auch nach dem Skripturakt zu
bestimmen?®'2. Im Ergebnis erscheint das Abstellen auf die
Investition allenfalls als eines von mehreren Kriterien zur
Bestimmung des Datenberechtigten geeignet.



Abstellen auf den Skripturakt

Als weiterer handlungsbezogener Ansatz kommt die Zu-
weisung nach dem Skripturakt in Betracht. Die Zuordnung
von Daten an einen Berechtigten wird im Bereich des Straf-
rechts grundsitzlich nach diesem durch die Rechtspre-
chung entwickelten und manifestierten Ansatz beurteilt,
der darauf abstellt, wer die Speicherung der Daten initiiert
hat3®3, Welp pragte bereits 1988 wesentlich den Begriff des
Skripturakts, den er als Akt der Datenerzeugung, also die
Eingabe der zu speichernden oder zu tibermittelnden Da-
ten in eine Datenverarbeitungsanlage, definierte. Diese Ein-
gabe kdnne unmittelbar iiber die Konsole eines Gerits, au-
tomatisch durch programmierte Funktionen des Rechners
oder durch die selbsttitige Einspeisung anderweitig er-
zeugter Messwerte oder sonstiger Daten erfolgen®“. Dieser
Begriff bezeichnet folglich die technische Erstellung von
Daten. Daten entstehen durch Ubersetzen von Bedeutung
in Zeichen, also das Codieren semantischer Information als
syntaktische Information®®. Skribent sei derjenige, der die
Daten erzeugt, also ihre Speicherung oder Ubermittlung
selbst unmittelbar bewirkt hat.

Jedoch ist nach dieser Definition des Skribenten offen, ob
eher auf die Speicherung oder Ubermittlung abzustellen
ist. Keinesfalls kann nach dieser abstrakten Definition in
der Praxis bezogen auf einen konkreten Fall der Datener-
zeuger zweifelsfrei bestimmt werden. In diesem Sinne stellt
auch Zech fest, dass bei einem Recht an Daten de lege feren-
da unklar sei, ob auf das einfache Abspeichern von Daten
oder die dariiber hinausgehende Erzeugung bzw. Schaffung
durch Aufnahmen, Rechenvorginge etc. abgestellt werden
sollte®®,

Hoeren vertritt letztere Ansicht und definiert die Person

des Datenerzeugers als denjenigen, der durch Eingabe oder
Ausfiihrung eines Programms Daten selbst erstellt®?”. In
diesem Zusammenhang problematisch ist jedoch, dass bei
maschinengenerierten Daten die Programmautomatik in
vielen Fillen zwar von Menschen generiert und in Gang ge-

setzt wurde, anschlieflend die Maschinen aber tiber ldngere
Zeitraume automatisch Daten produzieren und eine dauer-
hafte menschliche Beherrschung nicht notwendig ist.

Von den Befiirwortern eines Dateneigentums wird hin-
sichtlich dessen Zuordnung zu einem Berechtigten iiber-
wiegend auf den Skripturakt, als den Moment der Daten-
erzeugung abgestellt®s, Dieser Ansatz ldsst jedoch die Frage
unbeantwortet, wem der Skripturakt rechtlich zugerechnet
werden soll, wer mithin als der ,Datenerzeuger* gilt. Daher
wird vorgeschlagen die Person des Erstellers zwar vorran-
gig nach dem Skripturakt zu bestimmen, jedoch weitere
wertende Kriterien ergdnzend zur Betrachtung hinzuzuzie-
hen?®?® Hierbei seien vorwiegend wirtschaftliche Faktoren,
wie das Zurverfiigungstellen der notwendigen Produkti-
onsmittel oder das Tragen des wirtschaftlich-organisato-
rischen Aufwands fiir die Datenerzeugung mafigeblich®®.
Nach anderer Ansicht sei streng auf die technische Urhe-
berschaft abzustellen®. Insbesondere im Rahmen von Auf-
tragsverhéltnissen gelangt man nach den verschiedenen
Verstandnissen zu unterschiedlichen Zuordnungsergeb-
nissen. Innerhalb von Arbeits- oder Dienstverhaltnissen, in
denen Daten im Auftrag erstellt werden, solle nach einer
Ansicht zunichst der Auftragnehmer bis zur Aushdndigung
der Daten Berechtigter sein. Zum einen sei bei dem Abstel-
len allein auf die technische Urheberschaft eine eindeuti-
ge Zuweisung gewihrleistet und zum anderen solle § 303a
StGB nicht zu einer weiten Kriminalisierung von Vertrags-
briichen fithren®?. Nach anderer Ansicht sei im Rahmen
von Auftragsverhiltnissen aufgrund der Weisungsgebun-
denheit des Skribenten auf den Auftraggeber abzustellen®®,
So sei bezogen auf komplexe Maschinen nicht auf den
jeweiligen Nutzer, sondern auf den wirtschaftlichen Betrei-
ber, etwa den Halter eines Fahrzeugs, abzustellen. Dieser
sorge schlieRlich daftir, dass die Aufnahme- bzw. Messvor-
richtung unterhalten sowie effizient eingesetzt werde und
trage die erforderlichen Aufwendungen®*. Nach Hoeren ist
der Skripturakt dogmatisch und praktisch brauchbar, da er
sich auf die spezifische Dateneigenschaft beziehe®*.

313 BayObLG, Urt.v. 24. Juni 1993, Az. 5 St RR 5/93; siehe zum Skripturakt auch bereits unter 3.2.3.

314 Welp, iur 1988, 443 (447).

315 Zech, CR 2015, 137 (144).

316 Zech, CR 2015, 137 (144).

317 Hoeren, MMR 2013, 486 (487).

318 Zech, CR 2015, 137 (144); Hoeren, MMR 2013, 486 (487).
319 Specht, CR 2016, 288 (294); Zech, CR 2015, 137 (144).
320 Specht, CR 2016, 288 (294).

321 Hoeren, MMR 2013, 486 (487).

322 Hoeren, MMR 2013, 486 (487).

323 Welp, iur 1988, 443 (448); Lenckner/Winkelbauer, CR 1986, 824 (829); Hilgendorf, JR 1994, 478 (479); Zech, CR 2015, 137 (143 f.).

324 Zech, CR 2015, 137 (144).
325 Hoeren, MMR 2013, 486 (487).

5 Optionen zur Realisierung von Datensouverdnitat 101



Grundsitzlich ist ein Ankntpfen an die Erzeugung von
Daten auch sachgerecht, insbesondere da dies einen klaren
Ankniipfungspunkt bildet. Wird das Entstehen von Daten
als der erste Schritt der Wertschopfung verstanden, dann
ist der Skribent aus 6konomischer Sicht grundsatzlich ein
interessanter Akteur mit Verfiigungsgewalt. Der Personen-
bezug ist hier abgesehen von daraus folgenden Beschran-
kungen des Dateninhabers in der Nutzung seines Datums
durch das Datenschutzrecht ganzlich unbeachtlich.

Problematisch an einer ausschlieflich technischen Be-
trachtungsweise, die auf die Codierung bzw. Erstabspei-
cherung von Daten abstellt, ist indes, dass sie keine zwei-
felsfreie Bestimmung der Person des Erstellers gewahrt.
Zudem diirfte die technische Betrachtungsweise aus 6ko-
nomischer Sicht zu ,fehlerhaften” Ergebnissen fithren, da
der technische Ersteller nicht immer wirtschaftlich fir
die Datenerstellung verantwortlich ist und deren Kosten
tragt. Der Skripturakt bezieht sich zu stark auf die techni-
schen Aspekte der Datenerzeugung und zu wenig auf den
menschlichen Einfluss, um einen Verfiigungsberechtigten
ermitteln zu konnen. Selbst bei ausschliefilich technischer
Betrachtung ist es bei maschinengenerierten Daten schwie-
rig, einer Person die Verantwortlichkeit fiir den Schaffens-
prozess von Daten zuzuweisen. An der Datenerzeugung
koénnen auch mehrere Personen wesentlichen Anteil geleis-
tet haben. Im Falle der Datengenerierung im Kfz kommen
bspw. sowohl Eigentiimer und Nutzer des Fahrzeugs als
auch der Hersteller der Sensorik/Software bzw. der Anbie-
ter von Mobilititsdiensten und Mobilititsdiensteplattfor-
men in Betracht. Specht schligt daher eine giiterrechtliche
Mitinhaberschaft beziiglich des entstehenden Rechts in
Anlehnung an die datenschutzrechtliche Mitverantwort-
lichkeit nach Art. 26 DSGVO bzw. entsprechend der Mitur-
heberschaft nach § 8 UrhG vor®*.

326 Specht, CR 2016, 288 (295).

Zusammenfassend betrachtet erscheint der Ansatz des
Skripturaktes am iberzeugendsten. Er wirkt jedoch noch
nicht ausgereift und bedarf daher der Weiterentwicklung.
So muss zwischen den unterschiedlichen Datenarten un-
terschieden werden und sich genau ermitteln lassen, wer
fiir den jeweiligen Skripturakt die Verantwortung tragt®””.
Zum Teil wird eine Weiterentwicklung dahingehend vorge-
schlagen, dass auf die wirtschaftliche Verantwortlichkeit
hinsichtlich der Datenerzeugung abzustellen sei®?®. Unei-
nigkeit herrscht jedoch dartiber, welche wirtschaftlichen
Gesichtspunkte konkret angewendet werden sollten. Wiah-
rend Specht darauf abstellt, wer die Produktionsmittel zur
Verfligung gestellt habe®?, ist Zech der Ansicht, es solle all-
gemein auf die wirtschaftliche Erzeugung von Daten abge-
stellt werden. Bei komplexen Maschinen wére der Datener-
zeuger regelmifig der wirtschaftliche Betreiber, bspw. der
Halter eines Fahrzeugs oder der Unternehmensinhaber, der
Produktionsmaschinen einsetzt**°. Nach erstgenannter Pra-
zisierung ergeben sich Uberschneidungen zu dem Ansatz,
Dateneigentum nach dem Eigentum am datengenerie-
renden Gegenstand zuzuordnen. Bei der wirtschaftlichen
Verantwortlichkeit nach Zech hingegen werden Gedanken
des Ansatzes, der auf die Investition in die Datenerzeugung
abstellt, Gibertragen.

Dem Ansatz des Skripturaktes ist daher nur in der weiter-
entwickelten Variante zuzustimmen. Als alleiniges Krite-
rium vermag dieser Ansatz nicht zu tiberzeugen. Es bietet
sich jedoch an, den Skripturakt mit dem Ansatz der Zuwei-
sung nach dem Investitionsakt zu verbinden. Im Rahmen
einer Weiterentwicklung erscheint der Oberbegriff des An-
satzes allerdings nicht passend, da der Begriff Skripturakt
ein sehr technischer ist und allein die Codierung von Daten
bezeichnet.

In der nachfolgenden Tabelle werden die vorgestellten An-
satze zur Ermittlung des Datenberechtigten zusammenge-
fasst:

327 Boesche/Rataj, Zivil- und datenschutzrechtliche Zuordnung von Daten vernetzter Kraftfahrzeuge, abrufbar unter: http://schaufenster-elekt-
romobilitaet.org/media/media/documents/dokumente_der_begleit__und_wirkungsforschung/EP21_Zivil-_und_datenschutzrechtliche_Zu-

ordnung.pdf, S. 43.
328 Zech, CR 2015, 137 (144).
329 Specht, CR 2016, 288 (294).
330 Zech, CR 2015, 137 (144).
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Ansatz

Personen-
bezug

Gegenstand

Speicher-
medium

Investition

Skripturakt

Rechtliche Bewertung

Keine Zuordnung von nicht personenbezogenen
Daten; Datenschutzrecht hat primar immaterielle
Schutzgiiter zum Gegenstand; keine ausreichende
Eigenleistung der Betroffenen im Rahmen der Da-
tenerstellung; zur Starkung der Betroffenenrechte
nicht notwendig, da andere Mechanismen denkbar;
Kriterium des Personenbezugs teilweise uneindeutig

Okonomische Bewertung

Bei einem einheitlichen Akt der ,,Datenerzeugung*
gibt es ggf. eine unterschiedliche Zuordnung der
Verfligungsgewalt zu Akteuren in Abhéngigkeit da-
von, welche Daten personenbezogen sind. Da Daten
oft in Kombination von personen- und nichtperso-
nenbezogenen Daten entstehen und werthaltig sind,
erschwert dies die wirtschaftliche Nutzung.

Vorteil einer eindeutigen Zuordnung (Rechtssicher-
heit); Ansatz betrifft allerdings nicht alle Datenka-
tegorien; Eigentum als formale Rechtsposition als
Zuordnungskriterium nicht in allen Fallen interes-
sengerecht und fiihrt teilweise zu zufélliger Zuord-
nung; Eigentum am Gegenstand und Eigentum am
Datum sind getrennt zu betrachten; Regelungen zu
zivilrechtlichem Eigentum lassen sich mangels Kor-
perlichkeit von Daten schwerlich Gbertragen

Rechtliche Eindeutigkeit sorgt grundsatzlich fir
geringe Transaktionskosten. Im Fall personenbe-
zogener Daten waére allerdings in einigen Szenarien
zusatzlicher Aushandlungsaufwand notwendig, was
die Transaktionskosten erhéht.

Unterschiedliche Zuordnung von Inhalt und Tra-
germedium anerkannt; Vorteil einer eindeutigen
primaren Zuordnung (Rechtssicherheit); fraglich bei
Datentransfers und erneuten Speichervorgéngen

In gewissen operativen Leistungsmodellen (z. B.
Cloud Computing oder Leasingmodellen fiir IT-In-
frastruktur) fallen Datennutzer und Eigentimer des
Datenmediums auseinander. Damit ware die Verfi-
gungsgewalt in der Hand eines Akteurs, der gerade
nicht das spezifische wirtschaftliche Interesse an
den Daten hat.

Investitionsschutz als Grundgedanke des Urheber-
rechts und diverser Leistungsschutzrechte; Inves-
tition als einziges Kriterium jedoch zu unbestimmt;
mangels eindeutiger Erkennbarkeit des Investors
keine Rechtssicherheit im Rechtsverkehr

Kopplung von Investition bzw. wirtschaftlicher Be-
rechtigung mit Verfiigungsgewalt ist sinnvoll, da so
Investitionsanreize geschaffen werden.

Anerkannt im Strafrecht (Einheit der Rechtsord-
nung); Nachteil der praktisch schwierigen Bestim-
mung der Person des Skribenten

Wird das Entstehen von Daten als der erste Schritt
von Wertschopfung verstanden, dann ist der Skri-
bent aus 6konomischer Sicht grundsatzlich ein in-
teressanter Akteur mit Verfligungsgewalt. Proble-
matisch ist, dass der Skribent nicht immer einfach

eindeutig zu identifizieren ist.

Abbildung 26: Rechtliche und 6konomische Bewertung der Zuordnungsansitze
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5.1.2.4 AbschlieBende Bewertung: Zuordnung zum
wirtschaftlich Berechtigten als {iberzeu-
gendste Handlungsoption

Die Argumente, die fiir und gegen die genannten Zuord-
nungsansatze sprechen, zeigen, dass derzeit kein Ansatz
vollstindig tiberzeugen kann, aber zahlreiche erwagens-
werte Indizien fir eine sachgerechte Zuordnung benannt
werden. Daher erscheint eine Weiterentwicklung einzel-
ner Ansitze bzw. eine Kombination von Elementen ver-
schiedener Ansitze zielfiihrend und vor allem in Uberein-
stimmung mit den Ergebnissen der 6konomischen Analyse

geeignet, den wirtschaftlich Berechtigten am konkreten
Datum in den Mittelpunkt zu riicken.

Im Vordergrund eines etwaigen, zu entwickelnden, eigen-
tumsédhnlichen Rechts an Daten stehen hinsichtlich der
Zuordnungsentscheidung daher die handlungsbezogenen
Ansitze, da demjenigen die Verwertung gebiihren soll-

te, der die Daten geschaffen hat***. Wihrend der Ansatz
nach der geistigen Schopfung nicht praktikabel ist, sind
der Investitionsschutzgedanke und die Bestimmung des
Datenerzeugers mittels Abstellen auf den Skripturakt die
wesentlichen Grundpfeiler zur Ermittlung des Berechtig-
ten (Abbildung 27).

Handlungsbezogene

Ansatze

Indizien:

Abstellen auf
die Investition

etc.)?
Abstellen auf

den Skripturakt

N

Die Zuordnung von Dateneigentum erfolgt an den anhand
folgender Indizien zu ermittelnden wirtschaftlich

= Als wessen “Verdienst” ist die Generierung des Datums anzusehen?

= Wer tragt die Kosten fiir die Entwicklung und Produktion
datengenerierender Gegenstande? Werden diese durch eine
Gegenleistung vergutet?

= Wer tragt die laufenden Kosten fir die Unterhaltung des
datengenerierenden Gegenstands (Wartung, Instandsetzung, Strom

= Wer bewirkt den Skripturakt? Erstellt der Skribent das Datum fur
jemand anderen (bspw. im Rahmen eines Auftragsverhaltnisses,
Arbeitsverhéltnisses etc.)?

= Wer tragt die Kosten fur den benétigten Speicherplatz?

Dieses Vorgehen ermadglicht in der Mehrzahl der Anwendungsfalle
eine rechtssichere Zuordnung.

Berechtigten

Abbildung 27: Indizien zur Ermittlung des Dateneigentiimers gemal} des entwickelten Zuordnungsansatzes

331 Fir eine ausflhrliche Bewertung der Zuordnungsansatze siehe Kapitel 5.1.2.3.
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Eine Zuordnung zum wirtschaftlich verantwortlichen Da-
tenerzeuger erfiillt alle an einen Zuweisungsmechanismus
zu stellenden Anforderungen. Er weist ein in der Wirtschaft
als wertvoll bewertetes Gut demjenigen zu, der erheblichen
Anteil an der Schaffung desselben hat und rechtfertigt so-
mit die dem Inhaber des Rechts zustehenden Befugnisse
gegentiiber jedermann. Dieser Ansatz ist eng angelehnt an
den von Zech®* entwickelten Ansatz, unterscheidet sich
jedoch in der Bestimmung der Person des Datenerzeugers.
Wihrend Zech den Datenerzeuger als denjenigen defi-
niert, der wirtschaftlich die Erzeugung veranlasst und bei
maschinengenerierten Daten ausschlieflich auf die wirt-
schaftliche Betreiberschaft abstellt®®, soll hier eine diffe-
renziertere Betrachtungsweise eingenommen und mehrere
Kriterien der verschiedenen Ansétze in Einklang gebracht
werden.

Folgende Indizien dienen der Bestimmung des wirtschaft-
lichen Datenerzeugers:

B Als wessen Verdienst ist die Generierung eines Datums
anzusehen?

B Wer bewirkt den Skripturakt? Erstellt der Skribent das
Datum fiir jemand anderen (bspw. im Rahmen eines
Arbeitsverhiltnisses, Auftragsverhiltnisses, etc.)?

B [n Bezug auf maschinengenerierte Daten ist zu ermit-
teln, wer die Entwicklungs- und Produktionskosten
tragt und ob diese gegebenenfalls im Rahmen der An-
schaffung durch Dritte mittels einer Gegenleistung ver-
glitet werden.

B Ebenfalls in Bezug auf den datengenerierenden Gegen-
stand ist zu ermitteln, wer die laufenden Kosten fiir die
Unterhaltung des datengenerierenden Gegenstands
tragt (Wartung, Instandsetzung, etc.).

B Wer trigt die Kosten fiir den benotigten Speicherplatz?

Hierbei stellt der Begriff ,,Datenerzeuger” einen Rechts-
begriff dar, der je nach gewiahlten Kriterien und deren
Rangverhaltnis auf mehrere Arten auszulegen ist - er ent-
hélt nicht nur einen Bedeutungsinhalt, sondern mehrere.
Dadurch ist in der Praxis die Moglichkeit einer im Einzel-
fall passenden Losung und einer Weiterentwicklung und
Anpassung durch die Rechtsprechung gegeben. Das Gesetz
trifft keine eindeutige Aussage, sondern tberlésst es den

332 Zech, CR 2015, 137 (144 ff.).
333 Zech, CR 2015, 137 (144).
334 So auch Specht, CR 2016, 288 (295).

mit dem Normvollzug betrauten Stellen und Personen,

in Zweifelsfillen die konkrete Anwendung im Einzelfall
vorzunehmen. In der Mehrzahl der Fille wird sich der
wirtschaftliche Datenersteller unter Zugrundelegung der
genannten Kriterien jedoch zweifelsfrei bestimmen lassen.
Bei Beherrschung des Datenerstellungsvorgangs durch
mehr als einen Akteur bspw. im Falle von Miteigentum an
dem datengenerierenden Gegenstand liefe sich eine giiter-
rechtliche Mitinhaberschaft zugunsten mehrerer Rechts-
subjekte beziiglich des Rechts am Datum normieren3*,

Zusammenfassend ldsst sich feststellen, dass die diversen
Ansédtze zur Bestimmung des ,,Datenerzeugers” mitein-
ander zu kombinieren sind, um eine im Einzelfall inter-
essengerechte und flexible Bestimmung des Rechtsinha-
bers zu ermoglichen. Dennoch miissen die Kriterien derart
bestimmt sein, dass keine Rechtsunsicherheit besteht. Die
Praktikabilitdt des Ansatzes und seine grundsétzliche Eig-
nung sollen nachfolgend einerseits durch die Anwendung
auf die Fallstudien, andererseits durch die exemplarische
Uberfithrung in einen Normtext iiberpriift werden.

5.1.2.4.1 Anwendung des kombinierten Ansatzes auf die
Fallstudien

Der Ansatz, demjenigen ein Ausschliefilichkeitsrecht an
einem Datum zuzuweisen, als dessen Verdienst die Gene-
rierung desselben anzusehen ist, ermoglicht in der Praxis
flexible und sachgerechte Ergebnisse. Bezogen auf Daten,
die im vernetzten Automobil autonom erzeugt und gespei-
chert werden, ist regelmiflig der Eigentiimer des betreffen-
den Fahrzeugs der Verfiigungsberechtigte.

Bei Daten, die durch die Sensorik im Fahrzeug erstellt wer-
den, ist nach wirtschaftlicher Betrachtungsweise die An-
schaffung des datengenerierenden Gegenstands (des Fahr-
zeugs) sowie die wirtschaftliche Unterhaltung desselben fiir
die Datenerstellung mafigeblich. Bezogen auf das Carsha-
ring gebiihren die erstellten Daten daher eindeutig dem
Carsharing-Anbieter, da dieser das Fahrzeug angeschafft
und in die lokalen Systeme zur Generierung und Speiche-
rung von Daten investiert hat. Die jeweilige konkrete Nut-
zung tritt demgegeniiber zurtiick, da die Datenerzeugung
lediglich als Nebenprodukt derselben anzusehen ist. Die In-
vestition in die datengenerierende Technik durch den Her-
steller des Fahrzeugs ist regelméafig mit der Zahlung des
Kaufpreises durch den Eigentiimer abgegolten. Ein anderes
Ergebnis ergibt sich bei Mobilititsdiensten, wenn auf Basis
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der durch das Fahrzeug erzeugten Daten als Dienstleistung
des Mobilititsdienst-Anbieters neue Daten bspw. mittels
automatisierter Datenanalyse generiert werden - diese sind
dem Mobilititsdienst-Anbieter nach wirtschaftlicher Be-
trachtungsweise zuzuordnen. Noch eine andere Zuordnung
gilt in Fillen, in denen ein Mobilitdtsdienst-Nutzer Daten
preisgibt und diese in ein System eingibt - die Erstellung
des Datums ist dann alleiniger Verdienst des Nutzers.

Ein Fall von besonderem Interesse ergibt sich bei der Car-
2-X-Kommunikation und der Frage der Nutzung der Daten
nach Empfang mittels Roadside-Units durch Infrastruktur-
betreiber und die 6ffentliche Hand. In der im Fall der Car-
2-X-Kommunikation stattfindenden periodischen Aussen-
dung von Daten kann die automatische Einwilligung in die
Nutzung durch den Rechtsinhaber zu sehen sein. Obwohl
diese Ubermittlung durch den Dateninhaber nichts an

der primiren Zuweisungsentscheidung dndert, berechtigt

Fallstudie 1: Kfz-Instandhaltung und -Wartung

sie den Empfanger aufgrund ausdriicklichen oder kon-
kludenten Einverstandnisses zur Nutzung. Es kénnte sich
sozusagen um die Erteilung einer einfachen Nutzungsli-
zenz an einen unbestimmten Personenkreis handeln. Jeder,
der tber die technischen Moglichkeiten des Auslesens der
periodisch ausgesendeten Daten verfigt, ist dann zu deren
Nutzung berechtigt. Somit ist die Nutzung der Daten im
Allgemeininteresse durch den Infrastrukturbetreiber bzw.
den Staat - unabhingig von der origindren Zuordnung zum
Eigentimer des Fahrzeugs - sichergestellt.

Es lasst sich nach dem hier vorgeschlagenen Ansatz bezo-
gen auf alle Fallstudien ein konkreter Dateninhaber be-
stimmen, dessen Berechtigung ferner sach- und interessen-
gerecht ist. Im Folgenden wird nochmal zusammenfassend
eine tabellarische Zuweisung nach dem vorgestellten kom-
binierten Ansatz bezogen auf die Fallstudien vorgenom-
men (Abbildung 28):

Zuordnung an den wirtschaftlich berechtigten Datenersteller

1a) Lokale Generierung und Speicherung von Daten durch
und in Fahrzeugsystemen

Eigentiimer des Kfz, da Aufwand des jeweiligen Fahrers bei
maschinengenerierten Daten zu vernachléssigen und Investi-
tion des Herstellers typischerweise mit Kaufpreis abgegolten

1b) Transfer von Daten aus Fahrzeugsystemen zum Hersteller

Entspricht 1a

1c) Transfer von Daten vom Hersteller zu einem weiteren
Dritten

Fallstudie 2: Carsharing

2a) Generierung und Speicherung von Daten durch und in lo-
kalen Systemen des Carsharing-Anbieters

Entspricht 1a

Zuordnung an den wirtschaftlich berechtigten Datenersteller

Carsharing-Anbieter

2b) Lokaler Transfer von Daten aus Fahrzeugsystemen zu lo-
kalen Systemen des Carsharing-Anbieters

Entspricht 1a

2c¢) Transfer von Daten aus lokalen Systemen des Carsharing-
Anbieters (unabhéngig von der Quelle) an den Carsharing-
Anbieter

Fallstudie 3: Mobilitatsdiensteplattform

3a) Eingabe von Daten in die Mobilitatsdiensteplattform und
Transfer zum MDP-Anbieter

Entspricht 2a

Zuordnung an den wirtschaftlich berechtigten Datenersteller

Nutzer, da er durch die Eingabe die unmittelbare datengene-
rierende Handlung vornimmt

3b) Transfer von Daten aus Fahrzeugsystemen zur Mobilitats-
diensteplattform und zum MDP-Anbieter

Entspricht 1a

3c¢) Transfer von Daten aus der Mobilitatsdiensteplattform
zum Fahrzeugsystem

Entspricht 1a
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Fallstudie 4: Mobilitdtsdienste

Zuordnung an den wirtschaftlich berechtigten Datenersteller

4a) Eingabe von Daten in den Mobilitatsdienst (App) und
Transfer zum MD-Anbieter

Entspricht 3a

4b) Transfer von Daten aus Fahrzeugsystemen (iber die Mo-
bilitatsdiensteplattform) zum Mobilitdtsdienst und zum MD-
Anbieter

Fallstudie 5: Car-2-X-Kommunikation

5a) Periodische oder ereignisbezogene Aussendung aus dem
Fahrzeug

Entspricht 1a

Zuordnung an den wirtschaftlich berechtigten Datenersteller

Eigentiimer des Kfz (Nutzungsberechtigte sind auf Basis des
konkludenten Einverstiandnisses des origindr Verfligungsbe-
rechtigten jedoch der Infrastrukturbetreiber bzw. der Staat)

5b) Empfang und Speicherung von Daten durch Infrastruk- Entspricht 5a
turbetreiber

5¢) Empfang (und Speicherung) von Daten durch andere Ver- | Entspricht 5a
kehrsteilnehmer

5d) Transfer der Daten vom Infrastrukturbetreiber an Dritte Entspricht 5a

Abbildung 28: Anwendung des kombinierten Ansatzes auf die Fallstudie

5.1.2.4.2 Uberfiihrung des neuentwickelten Ansatzes in
einen Normtext

Abschlieffend kann die Praktikabilitit des formulierten
Zuordnungsansatzes daran exemplifiziert werden, ob es
gelingt, diesen in einen Normtext zu iberfiihren. In die-
sem Kontext ist darauf hinzuweisen, dass nachfolgende
Formulierungen nur der Veranschaulichung dienen - als
Element einer bereichsspezifischen Regelung, die eine Zu-
ordnung erfordert oder als Ausgangspunkt eines tibergrei-
fenden AusschliefRlichkeitsrechts wiren zahlreiche Kon-

kretisierungen und Anpassungen an die Ausgestaltung im
jeweiligen Gesetz vorzunehmen. Neben der eigentlichen
Zuordnungsnorm kommt auch den Begriffsbestimmungen
erhebliche Relevanz zu; gerade diesbeziiglich ist auf eine
Kohirenz mit anderen Regelungsmaterien zu achten, die
bspw. schon heute auf dem Begriff der Daten aufbauen.

Der vorgeschlagene Entwurf besteht aus zwei Vorschriften,
aufgeteilt in Begriffsdefinitionen und in die Bestimmung
des Verfiigungsberechtigten an den Daten.
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Normtext: Begriffsdefinitionen

Erlduterungen des Entwurf

(1) Daten sind beobachtbare Unterschiede, die elektronisch,
magnetisch oder sonst nicht unmittelbar wahrnehmbar gespei-
chert sind oder ibermittelt werden.

Um die Einheitlichkeit der Rechtsordnung sicher zu stellen,
wurde die Begriffsdefinition von Daten zum Teil aus § 202a
StGB Gibernommen, kombiniert mit einer Definition aus dem
Bereich der Informatik.

(2) Erstellen ist das erstmalige technische Erzeugen von Daten.
Die Replikation von Daten ohne Verdnderung ist kein Erstellen
in diesem Sinne. Ein Erstellen liegt auch in der Verarbeitung von
Daten, dem Zusammenfiihren von Daten und dhnlichen Hand-
lungen, soweit dieser Vorgang zu einem von den verwendeten
Ausgangsdaten abweichendem Datum fiihrt.

Der Begriff des Erstellens soll klarstellen, wann Daten erst-
mals im technischen Sinne entstehen. Mit Abs. 2 S. 3 wurde
zudem ein Satz aufgenommen, der klarstellen soll, wann ein
neues Datum und damit ein neuer Lebenszyklus von Daten

beginnt. Dies ist jedenfalls dann der Fall, wenn der Vorgang
zu einem von den verwendeten Ausgangsdaten abweichen-
dem Datum fihrt.

(3) Speichern ist das Erfassen, Aufnehmen oder Aufbewahren
von Daten auf einem Datentrdger zum Zweck ihrer weiteren
Verarbeitung oder Nutzung.

Der Begriff des Speicherns stammt aus dem BDSG (dort § 3
Abs. 4 Nr. 1).

(4) Datengenerierender Gegenstand ist der Gegenstand, der
die Daten erstellt. Die Speicherung der Daten muss dabei nicht
zwingend auf dem datengenerierenden Gegenstand erfolgen.

(5) Eine Investition in die Datenerstellung ist die Schaffung
von Voraussetzungen fiir die Erstellung und Speicherung von
Daten durch Einsatz von Kapital.

(6) Datengenerierende Handlung ist der Akt, der die unmit-
telbare Erstellung und Speicherung der Daten auslést. Er kann
sowohl in menschlicher Aktivitdt als auch in einem autonomen,
maschinengesteuerten Vorgang liegen. Bei maschinengesteuer-
ten datengenerierenden Handlungen ist auf die Initiierung des
automatisierten Vorgangs abzustellen.

Normtext: Bestimmung des Verfligungsberechtigten

Verfiigungsberechtigter der Daten ist, wer bei wirtschaftli-
cher Betrachtungsweise fir die Erstellung und Speicherung des
Datums verantwortlich ist. Dies ist derjenige, der bei einer wirt-
schaftlichen Gesamtwiirdigung des Erstellungsvorgangs die
wesentliche Investition in die Datenerstellung vornimmt. Von
einer wesentlichen Investition kann in der Regel ausgegangen
werden, wenn eine unmittelbare Investition in die Datener-
stellung vorgenommen wird, die Investition fiir den Vorgang
der Datenerstellung von entscheidender Bedeutung ist und

die getdtigte Investition nicht schon anderweitig kompensiert
worden ist. Indizien fiir eine Investition in diesem Sinne sind die
wirtschaftliche Unterhaltung des datengenerierenden Gegen-
standes, die Vornahme oder Initiierung der datengenierenden
Handlung sowie das Sacheigentum am datengenerierenden
oder datenspeichernden Gegenstand.

Die Begriffsdefinitionen des datengenerierenden Gegen-
stands, wesentliche Investition und datengenerierende
Handlung sind erforderlich, da sie in der Verfligungsberechti-
gung vorausgesetzt werden.

Als datengenerierender Gegenstand kann bspw. ein informa-
tionstechnisches System angesehen werden.

Eine klassische Investition ist der Erwerb eines Gegenstan-
des. Aber auch die Entwicklung eines Produktes kann eine
Investition darstellen.

Eine datengenerierende Handlung ist bspw. das klassische
Bedienen eines informationstechnischen Gerates, kann aber
bspw. auch lediglich das Steuern eines Fahrzeuges sein, so-
weit dadurch die Datengenerierung ausgeldst wird.

Erlduterungen des Entwurf

Wie zuvor erldutert, wird der Verfiigungsberechtigte der
Daten anhand seines Anteils an der Schaffung des Datums
(handlungsbezogen) nach einer wirtschaftlichen Betrach-
tungsweise bestimmt. Dieser Ansatz erméglicht eine hin-
reichend offene Formulierung, so dass im Einzelfall unter
Zugrundelegung der zusétzlich genannten Indizien eine sach-
gerechte Zuordnung zum wirtschaftlich Verantwortlichen
erfolgen kann.

Abbildung 29: Ubertragbarkeit des Zuordnungsansatzes in einen Normtext
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Wie die Anwendung des formulierten Ansatzes auf die Fall-
studien gezeigt hat, fithrt die gewéhlte Formulierung bei
nahezu allen Fillen zu eindeutigen Ergebnissen, bspw. weil
alle genannten Indizien auf denselben Akteur hindeuten. In
den Féllen, in denen die Indizien dagegen widerspriichlich
sind (bspw. bei Cloud-Losungen, bei denen die wirtschaftli-
che Unterhaltung und das Eigentum am Speichermedium
gegen die Vornahme und Initiierung der datengenerieren-
den Handlung streiten), ermoglicht der Ansatz dennoch
geniigend Spielraum, um eine anlassbezogene Gewichtung
vorzunehmen.

5.1.3 Griinde fiir und gegen ein AusschlieR-
lichkeitsrecht an Daten

Trotz des vorgestellten denkbaren Ansatzes fiir eine Zu-
ordnung von Dateneigentum, die den 6konomischen An-
forderungen gerecht wird und rechtlich handhabbar sein
konnte, kann derzeit - und auf Basis der Ergebnisse dieser
Studie - nicht abschlief3end bewertet werden, ob es sich
empfiehlt, ein AusschlieRlichkeitsrecht zu normieren. Nicht
von der Hand zu weisen ist insoweit, dass einige Griinde
gegen die Schaffung eines derartigen Ausschliefflichkeits-
rechts an Daten sprechen:

So konnte zunichst eingewendet werden, dass in Daten
verkorperte Informationen frei von exklusiven rechtlichen
Zuordnungen bleiben missten®®. Ein Umgang mit Infor-
mation kénne nicht exklusiv bei einzelnen Personen liegen
- insoweit musse sichergestellt sein, dass die Allgemeinheit
zu gewissen sozialaddquaten Nutzungen von Daten im All-
gemeininteresse berechtigt sei.

Diesbeziiglich ist festzuhalten, dass mit dem Eigentum
zwar Rechte verbunden sind, diese jedoch - schon wegen
der Sozialbindung des Eigentums (Art. 14 Abs. 2 GG) - nicht
zwingend exklusiver Natur sein miissen®*. Insoweit lief3e
sich die starke Rechtsposition des Eigentiimers zugunsten
der Allgemeinheit beschrinken, wie dies in der der Studie
zugrundeliegenden Differenzierung der Betrachtungsebe-
nen (2. Ebene als ,Belastung” des Dateneigentums) ange-
legt ist®”. So ist auch bei der Schaffung des Urheberrechts
verfahren worden; im Urhebergesetz existieren zahlreiche
Schrankenbestimmungen (vgl. etwa §§ 44a ff. UrhG).

Jedoch ist weiter zu bedenken, dass die Formulierung eines
Ausschliefilichkeitsrechts auf nationaler Ebene moglicher-

weise wenig zielfithrend wire. Vielmehr erscheint eine
Einpassung in den europdischen Rechtsrahmen erforder-
lich. Insoweit wire zum einen weiter auszuloten, ob auf
europdischer Ebene ein Erfordernis der Regelung gesehen
wird und zum anderen, in welchem Rechtsrahmen die
Materie integriert werden konnte®*. Die Regelung einer all-
gemeinen Verfligungsbefugnis an Daten stiinde unabhin-
gig neben datenschutzrechtlichen Vorschriften und ware
losgelost von der DSGVO, die ausschliefilich dem Schutz
der Personlichkeit der von Datenverarbeitung Betroffenen
dient.

Hinzu kommt, dass zahlreiche Abhidngigkeiten zu den
bereichsspezifischen Rechtsgebieten existieren. Um Wer-
tungswiderspriiche zu vermeiden, musste die (gesetzliche)
Zuordnungsentscheidung daher in Einklang mit den ver-
schieden Rechtsgebieten gebracht werden. Die Auswirkun-
gen auf die anderen Rechtsgebiete und die erforderlichen
Folgeregelungen sind dabei vor allem von der jeweiligen
konkreten Ausgestaltung abhingig.

Zudem besteht die Gefahr, dass durch die Schaffung eines
AusschlieRlichkeitsrechts ein unscharfes Recht entsteht,
welches moglicherweise weiteren Innovationen und Ge-
schiftsmodellen - auch iiber den Automobilbereich hin-
aus - im Wege stehen konnte, anstatt das Ziel einer erhoh-
ten Rechtsicherheit zu erreichen. Dies gilt umso mehr, als
dass sich der Technologiesektor sehr schnell verandert und
daher die Moglichkeit besteht, dass eine rechtliche Erfas-
sung des Dateneigentums innerhalb kurzer Zeit angepasst
werden misste.

Schliefilich ist stets zu bedenken, dass das Ausschlielich-
keitsrecht zum Schutz von Personlichkeitsrechten zwin-
gend durch ein umfassendes Schrankensystem zu begren-
zen wire (2. Ebene). Insbesondere das Datenschutzrecht
beansprucht bei personenbezogenen Daten stets Geltung
und wirde als Schranke des Ausschliefilichkeitsrechts fun-
gieren. Das Ausschliefilichkeitsrecht wire daher mit zahl-
reichen ,Belastungen” behaftet®®.

Nicht zu verkennen ist auf der anderen Seite jedoch, dass
weitere gute Argumente fir die Einfithrung eines gesetz-
lichen Ausschliefdlichkeitsrechts an Daten sprechen. Ein
wesentlicher Grund ist zunéchst, dass eine durch das Aus-
schliefilichkeitsrecht vermittelte umfassende Ausschluss-
und Nutzungsfunktion (erga omnes) im Gegensatz zur

335 Dorner, CR 2014, 617 (622, 626); Hoeren, GRUR 1997, 866 (867); Druey, Information als Gegenstand des Rechts, 1995.

336 Hornung/Goeble, CR 2015, 265 (273).
337 Dazu bereits unter 3.

338 Thematisch kénnte dies bspw. in die Datenschutz-Grundverordnung integriert werden (etwa in Kapitel III ,,Rechte der Betroffenen®).

339 Siehe dazu bereits unter 3.; sowie Handlungsempfehlung 7.6.2.
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relativen Wirkung derzeitiger vertraglicher Regelungen
gegentiiber jedermann wirkt und eine derartige Zuweisung
als Ausgangslage vertraglicher Absprachen mehr Rechtssi-
cherheit verspricht®,

Zudem wurde gezeigt, dass derzeit vor allem die faktische
Zugriffsmoglichkeit auf die Daten tiber die Einrdumung
von Rechten entscheidet®*!. Ein umfassendes Ausschlief3-
lichkeitsrecht verspricht hier fiir mehr Ausgewogenheit
der Akteure zu sorgen.

Wie noch zu zeigen sein wird, bestehen dariiber hinaus in
gewissen Situationen Liicken in Bezug auf den deliktischen
Schutz von Daten, die auch durch ein blofies Ausschlief3-
lichkeitsrecht nicht geschlossen werden konnen, sondern
andere Maftnahmen erfordern®?2. Es gilt daher im Folgen-
den zu priifen, ob sich die mit dem Dateneigentum verbun-
denen Eigenschaften nicht auch durch andere Mafinahmen
erreichen liefen.

5.2 Handlungsalternativen

Neben der Schaffung eines umfassenden Ausschlieflich-
keitsrechts existieren weitere Moglichkeiten, wie die der-
zeitige gesetzliche Ausgestaltung mit der Zielsetzung ange-
passt werden konnte, einige Vorteile eines Dateneigentums
zu realisieren ohne aber ein vollumfassendes Ausschlief3-
lichkeitsrecht zu schaffen. Zu fragen ist, ob ein Markt ftr
(Mobilitits-)Daten und eine 6konomisch begriindbare
Datensouveranitit auch unterhalb eines Eigentumsrechts
realisiert werden konnen und ob es Handlungsinstrumente
gibt, die eine verbesserte Wertschépfung in diesem Bereich
sichern konnen. Ausgewihlte Varianten sollen nachfolgend
niher betrachtet werden, ohne dabei einen Anspruch auf
Vollstandigkeit zu erheben. Zudem sind die dargestellten
Handlungsalternativen nicht in der Weise zu verstehen,
dass diese zwingend anstatt einem Ausschliefilichkeitsrecht
an Daten umgesetzt werden konnen. Vielmehr ergianzen
einige Alternativen das denkbare AusschlieRlichkeitsrecht
oder kénnen zum Teil auch unabhingig davon umgesetzt
werden. Auf Basis dieser Darstellung werden abschlieffend
im 7. Kapitel konkrete Handlungsempfehlungen gegeben.

340 Ensthaler, NJW 2016, 3473 (3474).
341 Siehe dazu Kapitel 3.3.

342 Siehe dazu Kapitel 5.2.5.

343 Siehe dazu Kapitel 3.3.
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5.2.1 Vollstandiger Verzicht auf gesetzliche
Anderungen

Die erste denkbare Alternative zur Schaffung eines um-
fangreichen Ausschlieflichkeitsrechts an Daten kdnnte der
vollstindige Verzicht auf gesetzliche Anderungen sein.

Als Argument konnte insoweit angefithrt werden, dass der
Markt auch bei derzeitiger Rechtslage in gewisser Weise als
funktionsfahig anzusehen ist. Zudem entginge man so der
Gefahr, dass ein moglicherweise konturenloses AusschliefR-
lichkeitsrecht an Daten entstiinde, welches im schlechtes-
ten Fall innovative Geschiftsmodelle durch Zuordnung der
Daten zu bestimmten Akteuren eher verhindern als fordern
konnte. Zudem verbliebe es bei der bestehenden Flexibili-
tat, da die beteiligten Akteure samtliche Inhalte vertraglich
ausgestalten konnen. Auch die Gefahr, durch eine weitere
Zuordnungsentscheidung die schon derzeit inkonsisten-

te Situation weiter auszudifferenzieren (vgl. Abbildung 16),
wére begrenzt.

Gegen das Unterlassen simtlicher gesetzlicher Anpassun-
gen spricht indes, dass die dargestellte bereichsspezifische
und vor allem liickenhafte Zuordnung von Daten auch
weiterhin bestehen bliebe. Zudem fiihrt die beschriebene
Vertragsfreiheit dazu, dass weniger starke Marktteilnehmer
den vertraglichen Vorgaben stirkerer Akteure ,,ausgelie-
fert” sind. Wie gezeigt, entscheidet derzeit vor allem die
faktische/technische Zugriffsmoglichkeit auf die Daten da-
riiber, wer die Vertragsbedingungen vorgeben kann, ohne
dass dies immer den berechtigten Interessen der Betei-
ligten entspricht®*®. Eine angemessene Gewinnallokation
zwischen allen Marktteilnehmern ist in der momentanen
monopolistischen Marktstruktur, in der haufig sektor-
fremde Unternehmen die Rendite besonders profitabler
Wertschopfungsschritte abschopfen, schwierig herzustel-
len. Langfristig ist zu befiirchten, dass der fehlende Inter-
essenausgleich und steigende Bedenken tiber den Schutz
von Privatheit, die Bereitschaft der Nutzer zur Datenfrei-
gabe beeintrachtigen, was auch aus wirtschaftlicher Sicht
bedenklich ist. Der vollstindige Verzicht auf gesetzliche
Anderungen erscheint vor diesem Hintergrund daher nicht
empfehlenswert.



5.2.2 Bereichsspezifische Anpassungen, ins-
besondere Schaffung eines effektiven
Vertragskontrollrechts

Insbesondere aufgrund dieser aus der faktischen Situation
folgenden ,Gefahren” ist es denkbar, anstelle eines umfas-
senden Dateneigentums sich auf zwei Bereiche zu konzen-
trieren, die jeweils nur eine bereichsspezifische Anpassung
der Rechtsordnung erforderlich machen. Erstens wire dies
die Starkung des Verbrauchers durch die Schaffung eines
effektiven Vertragskontrollrechts im Bereich der Mobi-
litat. Zweitens konnte eine Starkung der Beteiligten, die
zwar keine Verbraucher, aber dennoch gegeniiber grofien
Konzernen unterlegen sind, durch das Wettbewerbs- und
Kartellrecht erfolgen. Beide Anpassungen zielen auf einen
gegenseitigen Interessensausgleich ab, indem sie den ten-
denziell schwicheren Gegner stiitzen.

Die Stiarkung des schwicheren Vertragspartners (dies muss
freilich nicht zwingend ein Verbraucher sein) konnte durch
ein effektives Vertragskontrollrecht erfolgen. Ein solches
ist bereits aus den §§ 305 ff. BGB in Form der AGB-Kontrol-
le bekannt. Die vorhandene Normierung im BGB konnte
folglich erweitert werden, um datenspezifische Problemla-
gen zu erfassen. Ziel der AGB-Kontrolle ist es, den typi-
scherweise schwicheren Vertragspartner zu stirken, aller-
dings nur in den Fillen, in denen dies gerechtfertigt ist, also
vor allem bei einer einseitigen Vermachtung von Verhand-
lungspositionen. Der schwichere Vertragspartner, der in
der Regel der Verbraucher ist, soll damit seine schwéchere
Verhandlungspositionen bestmoglich kompensieren kén-
nen, um so Vertragsverhandlungen auf Augenhohe fithren
zu kénnen und nicht einer Situation ausgeliefert zu sein, in
der er entweder alles akzeptieren muss oder keine Gegen-
leistung erhalt.

Dafiir wire eine gesetzliche oder interpretatorische Typi-
sierung der zugrundeliegenden Vertrige erforderlich. Des
Weiteren misste dezidiert untersucht werden, in welchen
Fallen eine unangemessene Benachteiligung gegeben ist.
Dies wire bspw. der Fall, wenn die Hersteller bzw. die An-
bieter von Plattformen sich qua Vertrag unbegrenzte Rech-
te an den Daten ausbedingen und diese dann 6konomisch
ausbeuten wiirden, ohne denjenigen, der die Daten bereit-
gestellt hat, in irgendeiner Weise am Gewinn zu beteiligen.
Wo die datenschutzrechtlichen Grenzen fiir derartige um-
fassende Rechteeinrdumungen liegen, ist bislang unge-
klart und unter der Datenschutz-Grundverordnung vollig
offen. Eine zivilrechtliche Regelung oder Rechtsfortbildung
konnte dementsprechend fiir Rechtssicherheit sorgen.

344 Siehe dazu unter 4.3.5. sowie 5.2.6.

Dabei ist jedoch zu beachten, dass die Vertragskontrolle in
Form der bisherigen AGB-Kontrolle nur fiir Nebenleis-
tungs-, aber nicht fiir Hauptleistungspflichten greift. Damit
wiirde eine Vertragskontrolle in Form der AGB-Kontrolle
leer laufen, wenn die Einrdumung einer Datenerhebung,
-verarbeitung bzw. -nutzung als Hauptleistungspflicht an-
gesehen wiirde. Dies wire bspw. der Fall, wenn die Einwil-
ligung im Gegenzug zu einer Reduzierung des Kaufpreises
bzw. Mietzinses erfolgen, also quasi mit dem wirtschaftli-
chen Wert der Daten bezahlt werden wiirde.

Wie schon dargestellt muss der jeweils schwachere Ver-
tragspartner nicht zwingend ein Verbraucher sein, weil
substantielle Machtgefille auch zwischen Unternehmern
vorkommen kdnnen. Dabei ist insbesondere an das ver-
tragliche Verhiltnis zwischen marktméachtigen Herstellern
einerseits, kleineren Plattformanbietern und Dienstean-
bietern andererseits zu denken sowie zwischen diesen Par-
teien mit grofien Informationsdienstleistern. Hier konn-

te zwar auch eine AGB-Kontrolle greifen, jedoch ist dies
meist nicht zweckdienlich. Die Zielrichtung ist vielmehr
eine Starkung des Wettbewerbs, die Férderung von Inno-
vation und die Verhinderung von Monopolen, was den
Anwendungsbereich des Wettbewerbs- und Kartellrechts
eroffnet. Schutzgiiter sind dabei primér die Schaffung einer
wirtschaftlichen Fairness sowie die Sicherung des freien
Wettbewerbs. Wirtschaftliche Fairness und freier Wettbe-
werb werden z. B. durch einheitliche Schnittstellen sowie
gesetzliche Regulierung bzw. Schaffung der Zugriffsrechte
ermoglicht. Des Weiteren miissten faktische Aneignun-
gen und damit einhergehend der faktische Ausschluss von
Wettbewerben verhindert werden, so dass der Zugang fiir
innovative Wettbewerber offen und moglich bleibt, um
neue Produkte und Dienstleistungen am Markt zu etablie-
ren. Dies kann auch eine Pflicht zu einer Zurverfligungstel-
lung der Daten in einem bestimmten Format sowie die Off-
nung bzw. Offenlegung von Software und Hardware, insb.
Plattformen, umfassen, um die Anbindung eigener Produk-
te zu ermoglichen. Folglich ist das primaére Ziel die Schaf-
fung und der Schutz eines innovationsfreudigen Marktes
und nicht nur der Schutz der eigenen Verhandlungsposi-
tion. Folglich kénnen Ansatzpunkte z. B. in der Férderung
der Kompatibilitit durch genormte Schnittstellen liegen
und bis in den Bereich Open Innovation®* reichen.

Vorteil einer solchen bereichsspezifischen Anpassung
ware, dass keine Gefahr von einem konturenlosen Datenei-
gentumsrecht ausgeht. Eine solche Regelung kdnnte indi-
vidueller an die Bediirfnisse des Mobilitatssektors ange-
passt werden. Des Weiteren besteht auch keine Gefahr, dass
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durch eine vermeintliche Zuordnung kiinftige innovative
Geschiftsmodelle verhindert werden. Eine bereichsspezifi-
sche Anpassung belésst den beteiligten Akteuren eine gro-
e Flexibilitat, so dass diese im Rahmen der Vertragsfrei-
heit, flankiert durch die korrigierenden Schranken, Daten
weiterhin nutzen kénnen.

Demgegentber gehen mit einer solchen Anpassung auch
Nachteile einher. Wie dargelegt ist eine bereichsspezifi-
sche Regelung zwar flexibel, aber sie zieht gleichzeitig die
Gefahr der Schaffung eines komplizierten Regelungssys-
tems mit sich. Erstens wird eine Bestandsaufnahme der
bestehenden Benachteiligungen nur schwer moglich sein
und zweitens bringt jede technische Entwicklung das Ri-
siko mit sich, dass neue Schutzliicken entstehen. Folglich
wire der Gesetzgeber gehalten, die Kontrollmechanismen
und Schutzinstrumente weiter nachzubessern, sodass eine
ubersichtliche und praktikable rechtliche Losung nicht
unbedingt wahrscheinlich erscheint. Die damit einher-
gehende Rechtsunsicherheit wiirde tendenziell vielmehr
innovationshemmend wirken. Dies fihrt des Weiteren

zu Einzelfallentscheidungen tiber die Angemessenheit

von Verglitungen, was im Rahmen eines Massengeschifts
nicht praktikabel ist. Zwar kénnen unbillige Klauseln per se
durch Generalklauseln ausgeschlossen werden, aber eine
voriibergehende Rechtsunsicherheit ist dennoch nicht von
der Hand zu weisen. Dartiber hinaus haben solche Rege-
lungen, die im Rahmen von Vertragen greifen, nur eine
relative Wirkung zwischen den beteiligten Akteuren, d. h.
sie entfalten ihre Rechtswirkung lediglich inter partes. Auf-
grund der Vielzahl an beteiligten Subjekten, die Interesse
an fahrzeugbezogenen Daten geltend machen, konnten
sich in der Praxis Schwierigkeiten bei divergierenden Ver-
einbarungen zwischen unterschiedlichen Parteien ergeben.
Interessenten an der Datennutzung im Zusammenhang
mit vernetzten Fahrzeugen sind bspw. Hersteller, Lieferan-
ten, Plattform-Betreiber, Dienstleister (Cloud), Telekommu-
nikationsunternehmen, Versicherer, Fahrzeugeigentiimer,
-halter, -nutzer, Leasinggeber und -nehmer sowie staatliche
Stellen34,

Des Weiteren wiirde eine solche Anpassung auch nur fir
den dann geregelten Bereich der Mobilitdtsdaten gelten
und nicht fiir alle wirtschaftlichen Bereiche, die mit Da-

ten arbeiten. Eine einheitliche Regelung fiir die gesam-

te Rechtsordnung, insbesondere auf Grund der rasanten
Entwicklung von innovativen Geschéftsmodellen auf
diesem Gebiet, auch auflerhalb des Mobilititssektors, wire
mehr als begriifienswert. So wird in Bezug auf die gelten-
de Rechtslage angemerkt, dass im Zusammenhang mit von
Smart Devices erzeugten Daten auf gesetzlicher Ebene eine
Vielzahl von Rechtsbeziehungen durch bereichsspezifi-
sche Regelungen bestehen, die ungentigend aufeinander
abgestimmt sind. Dies spiegele sich in der Folge dann auch
bei vertraglichen Absprachen wider®*°. Insoweit bestiinde
bei der Beibehaltung ausschliefllich bereichsspezifischer
Regelungen Bedarf einer (permanenten) Nachjustierung.
Folglich wire eine reine bereichsspezifische Anpassung,
insbesondere durch die Schaffung eines Vertragskontroll-
rechts, alleine nicht wiinschenswert.

5.2.3 Ausschliefliche Fokussierung auf das
Datenschutzrecht

Anstatt ein AusschlieRlichkeitsrecht zu normieren, welches
mit zahlreichen Rechten anderer belastet wire, konnte des
Weiteren in Betracht gezogen werden, die vorhandenen
bereichsspezifischen Regelungen, die den Schutz von Daten
zum Gegenstand haben, beizubehalten aber anzupassen®.
Dies bietet sich insbesondere vor dem Hintergrund an, dass
ein Grofdteil der Anwendungsfille ohnehin personenbe-
zogene Daten betrifft. So liegt eine Fokussierung auf den
Bereich des Datenschutzrechts nahe, welches bereits einen
umfassenden Schutzmechanismus und weitreichende
Verfuigungsbefugnisse (bspw. kein Datenumgang ohne Ein-
willigung) bietet**®. Des Weiteren wiirde damit der grofien
Bedeutung des Datenschutzrechts, die insbesondere auch
europarechtlich determiniert ist, Rechnung getragen.

Um die wirtschaftlichen Zusammenhinge der Datenfliisse
transparenter zu machen und Akteure an der Wertschop-
fung ihrer Daten zu beteiligen, konnte insbesondere eine
Spezifizierung allgemeiner datenschutzrechtlicher Prinzi-
pien erfolgen, wie bereits teilweise durch moderne Daten-
schutzinstrumente wie privacy by design, privacy by default
oder Datenschutzaudit bzw. -siegel geschehen (diese wer-
den kiinftig deutlich prézisiert, s. Art. 25, 42, 43 DSGVO)**.
Bei gewissen Vorgaben auf einer allgemeinen Gestaltungs-

345 http://schaufenster-elektromobilitaet.org/media/media/documents/dokumente_der_begleit__und_wirkungsforschung/EP21_Zivil-_und_

datenschutzrechtliche_Zuordnung.pdf, S. 33.

346 Heun/Assion, Internetrecht der Dinge, Vortrag im Rahmen der Telemedicus Sommerkonferenz 2015, Prasentation abrufbar unter: https://
www.telemedicus.info/uploads/Heun_Assion_InternetrechtderDinge.pdf.
347 Siehe in diesem Zusammenhang bereits Kapitel 3.3, das auf die Einhaltung von datenschutzrechtlichen Standards im Rahmen des Kartell-

und Lauterbarkeitsrecht eingeht.
348 Siehe dazu ausfiihrlich Kap. 3.2.1.
349 Kriiger, ZRP 2016, 190 (191).
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ebene, die Voraussetzung, Inhalt und Form néher bestim-
men, konnten die konkreten Rechtsbeziehungen und Da-
tenfliisse weiterhin auf vertraglicher Basis geregelt werden.
Auf diese Weise konnten auf den Einzelfall zugeschnitte-
ne Regelungen zwischen Eigentiimer, Halter, Fahrer und
Beifahrer eines Kfz sowie den beteiligten Unternehmen
geschaffen werden3,

Fiir diesen Ansatz konnte sprechen, dass zum Teil bezwei-
felt wird, dass das gegenwirtig vorhandene gesetzliche
Instrumentarium die Akteure nur unzureichend schiitzt.’*
Insbesondere der weite Anwendungsbereich des Daten-
schutzrechts, der viele Betroffenenrechte und Informati-
onspflichten enthalt und durch die DSGVO europarecht-
lich gestarkt wurde, unterstreicht dies®s2.

Schwichen dieses Ansatzes liegen jedoch darin, dass das
Datenschutzrecht zum Schutz der Personlichkeitsrech-
te der Betroffenen geschaffen wurde und sich daher ggf.
einige Prinzipien und allgemeine Grundsitze nicht auf den
wirtschaftlichen Umgang mit Daten iibertragen lassen. Aus
diesem Grund konnten sich Regelungen zur wirtschaftli-
chen Verwendung von Daten auch konzeptionell kaum in
das Datenschutzrecht integrieren lassen, zumal nur der
Bereich der personenbezogenen Daten vom BDSG bzw. der
DSGVO erfasst ist. Dies fihrt insbesondere dazu, dass durch
eine Anonymisierung von Daten der Anwendungsbereich
des Datenschutzrechts vollstindig abgeschnitten wird, der
6konomische Wert der Daten aber (weithin) erhalten bleibt.
Insgesamt scheint dieser Ansatz daher nicht empfehlens-
wert.

5.2.4 Spezifische Nutzungsrechte und Nut-
zungslizenzen

Eine abgeschwichte, flexiblere Form eines Ausschliefllich-
keitsrechts konnte die gesetzliche Regelung einzelner, spe-
zifischer Nutzungsrechte an den erzeugten Daten sein. Dies
wiirde einen schwicheren Schutz als ein Ausschliefilich-
keitsrecht gewédhren und konnte dazu fiihren, dass mehrere
Personen und Stellen - gleichermafien, oder abgestuft -
berechtigt sind, die Daten wirtschaftlich zu verwenden, um
somit moglichst viel vom wirtschaftlichen Wert der Daten
zu erhalten. Dabei kann eine wirtschaftliche Verwendung
der Daten erfasst sein, die nur einzelne Bestandteile fur
eine kurze Zeitspanne vorsieht, iiber die Aufbereitung ein-

350 Hornung/Goeble, CR 2015, 265 (273).
351 Dorner, CR 2014, 617 (626).

352 Dorner, CR 2014, 617 (626).

353 Siehe dazu unter Kapitel 5.1.3.

354 Siehe dazu unter Kapitel 4.3.1.

355 Siehe dazu unter Kapitel 5.2.6.

zelner Daten bzw. ihrer Bestandteile bis hin zu langfristigen
Nutzungslizenzen.

Ein solches Vorgehen konnte einige der Probleme eines
vollwertigen Dateneigentums als AusschlieRlichkeits-
recht vermeiden. Wéihrend bei letzterem unter mehreren
denkbaren Ansitzen fiir eine Zuordnung?®s einer ausge-
wihlt wird, wire es ohne weiteres moglich, mehrere Nut-
zungsinteressen als legitim anzuerkennen. Des Weiteren
koénnen einzelne Nutzungsrechte zielgenauer eingerdumt
werden bzw. auf mehrere Beteiligte gestreut werden. Dies
fiihrt einerseits zu einer angemesseneren Gewinnalloka-
tion auf der Unternehmensseite und schiitzt andererseits
den Fahrzeugeigentiimer, Halter bzw. Fahrer, denn dieser
kann seine Einwilligung zur Datennutzung spezifischer
aufschlisseln. Der Betroffene kann individueller und ein-
facher seine Entscheidung nach wirtschaftlichen Inter-
essen steuern, also auch zum Schutz seiner Privatsphére,
und dabei zwischen Nutzungsberechtigen differenzieren:
quasi eine Verbindung aus informationeller und 6kono-
mischer Selbstbestimmung. So kann er bspw. die Daten
verschiedenen Unternehmen, die jeweils eigene Schwer-
punkte haben, zur Verfiigung stellen oder nur die Nutzung
mancher Daten oder nur fiir eine bestimmte Zeitspanne
einrdumen oder unterschiedliche Gegenleistungen aus-
handeln (oder auf sie verzichten)**. Umgekehrt kann dem
Risiko begegnet werden, dass der umgekehrte Ansatz der
Schaffung eines Open-Data-Systems®* zu weit geht und
o0konomische Potentiale jedermann auch dort bereitstellt,
wo einzelne Akteure ein legitimes Interesse an einer prio-
ritdiren Nutzung haben. Insgesamt wére ein solches System
somit erheblich flexibler, weil einzelne Rollen (z. B. die in
den Fallstudien genannten), aber auch einzelne Interes-
sen abgestuft reguliert werden konnten. Dies wiirde durch
einen besseren Interessenausgleich die Feingliedrigkeit
und damit die Akzeptanz einer gesetzlichen Normierung
erhohen. Eine Abstufung wirde des Weiteren eine hohere
Verwertung auf der dritten Ebene ermoglichen. Mit ande-
ren Worten miisste jeweils nur tGber die Legitimitat oder I1-
legitimitét der Position eines Akteurs entschieden werden,
ohne gleichzeitig alle anderen Akteure von der Nutzung
auszuschliefien. Im Ergebnis sollten die einzelnen Auspra-
gungen moglicher Nutzungsrechte und Nutzungslizenzen
aber nicht a priori durch den Gesetzgeber determiniert
werden, sondern miissten die Folge einer Entscheidung des
Marktes sein. Ansonsten wiirde die Gefahr bestehen, dass
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der Gesetzgeber bestimmte Geschéftsmodelle von Anfang
an ausschlief’t, was nicht im Interesse einer moglichst um-
fassenden Verwertung der Daten ist®®.

Ein solches Modell hat allerdings auch erhebliche Nach-
teile. Zunichst ergibt sich ein erhebliches Konfliktpoten-
tial und damit ein erheblicher Abstimmungsbedarf zum
Datenschutzrecht, also zur 2. Ebene (Schranken). Dieses
enthilt namlich in vielen Bereichen Regelungen, in denen
- fir personenbezogene Daten - genau die vorgenannte
Abwigung mit berechtigten Interessen Dritter erfolgt, die
die Daten 6konomisch nutzen wollen. Auch in einer Be-
schrankung dieses Ansatzes auf nicht personenbezogene
Daten verbleiben Probleme, wie z. B. kartell- und wettbe-
werbsrechtliche, aber auch IT-sicherheitsrechtliche An-
kntipfungspunkte. Wihrend ein AusschlieRlichkeitsrecht
die Gefahr einer iberschieflenden Regelung birgt, besteht
hier das Risiko einer Unterregulierung, weil in einem Sys-
tem einzelner Nutzungslizenzen alle legitimen Nutzungs-

interessen erfasst werden miissen - andernfalls wiirde das
System zugunsten einzelner Akteure in Schieflage geraten.
Eine gesetzliche Regelung miisste also eine Vielzahl von
Rollen und Akteuren bedenken. Dies ist insbesondere im
Bereich des vernetzten Automobils schwer zu erreichen,
weil dieser derzeit durch eine erhebliche Innovationsge-
schwindigkeit und durch eine starke Volatilitit der Markt-
strukturen gekennzeichnet ist. In dieser Situation eine ein-
heitliche Systematik zu erreichen, erscheint sehr schwierig.

5.2.5 Schaffung eines verbesserten Integri-
tatsschutzes von Daten

Auflerhalb von Vertragsbeziehungen®s schiitzt das Delikts-
recht die Integritdt von Daten nicht ausreichend. Die nach-
folgende Ubersicht zeigt, welche Anspruchsgrundlagen bei
einer Beeintriachtigung von Daten in Betracht kommen
und woran ein Anspruch in der Regel scheitert:

Verletzung des Eigentums

Geschutzt wird lediglich das Eigentum (bzw. der Besitz) am Datentrager — Schutzliicke,
wenn beides nicht vorliegt (insbesondere bei Cloud-Konstellationen)

Schutz Gber

§ 823 Abs. 1 BGB bei blo3 mittelbaren Eingriffen

Recht am eingerichteten und ausgetbten Gewerbebetrieb
Greift nur bei betrieblichen Daten, zudem muss Eingriff betriebsbezogen sein — Schutzliicke

Systeme

Recht auf Gewahrleistung der Vertraulichkeit und Integritét informationstechnischer

Integritat des Systems nur geschitzt, um die Vertraulichkeit des Systems zu schitzen —
Schutzliicke, bei Schaden, durch die die Vertraulichkeit nicht verletzt wird

Schutz Gber
§ 823 Abs. 2 BGB

Geheimhaltungsinteresse

= Schutz nur bei vorséatzlichen Eingriffen
= Daten missen besonders gesichert sein
= bloRes Ldschen oder Veréandern von Daten nicht geschiitzt, da Schutzzweck

Schutz Gber § 826
BGB

Greift nur bei vorsatzlichem und sittenwidrigen Verhalten

Abbildung 30: Schaffung eines Integritatsschutzes

356 Siehe dazu unter Kapitel 4.3.3.

357 Zum vertraglichen Schutz Spindler, in: Leible/Lehmann/Zech (Hrsg.), Unkérperliche im Zivilrecht, S. 261 (275 ff.); Faust, 71. DJT, Teil AS. 71.
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Bei vorsitzlichen Zerstérungen des Datentrigers kann der
Nutzungsberechtigte Anspriiche gem. §§ 823 Abs. 2 1. V. m.
303a StGB*® und § 826 BGB gegen den Schadiger geltend
machen. Bei gezielten und betriebsbezogenen Eingriffen
kommen zudem Anspriiche wegen Verletzung des Rechts
am eingerichteten und ausgeiibten Gewerbebetrieb in Be-
tracht®*®, das ein sonstiges Recht i.S.v § 823 Abs. 1 BGB ist.
Vor fahrlidssigen Beschidigungen der Daten bietet § 823
Abs. 1 BGB dem Eigentiimer des betroffenen Speicher-
mediums Schutz*®, da gespeicherte Daten aufgrund ihrer
Verkorperung auf dem Speicher als Sachen (§ 90 BGB)
angesehen werden®®.. Gleiches gilt zu Gunsten des berech-
tigten Besitzers des Servers, weil auch dessen Position als
sonstiges Recht i. S.v. § 823 Abs. 1 BGB anerkannt wird*
Demgegentber sind weder die einzelnen elektronischen
Daten als solche noch der Datenbestand einer Person als
sonstiges Recht i. S. v. § 823 Abs. 1 BGB einzustufen, da sich
der Schutzbereich eines solchen Rechts kaum definieren
lasst®e,

Dieser mittelbare Integritdtsschutz von Daten tiber das
Eigentum reicht heute jedoch nicht (mehr) aus®**. Schutz-
liicken bestehen insbesondere bei modernen Datenverar-
beitungsstrukturen in der Cloud. Léscht oder beeintrach-
tigt ein Dritter auf andere Weise fahrlassig die Integritét
von Daten stehen dem Dateninhaber namlich meist keine
Anspriiche nach § 823 Abs.1 BGB zu, da er kein Eigentiimer
des als Cloud-Service bezogenen Speicherplatzes ist. Im Ge-
gensatz zum bislang verbreiteten Application Service Pro-
viding (ASP) treiben Cloud-Strukturen die Virtualisierung
voran und ldsen damit die Rechenprozesse von bestimm-
ten Hardwareressourcen®®. Daten werden in der Cloud da-

her oft auf unterschiedlichen Servern weltweit gleichzeitig
verarbeitet, so dass dem Cloud-Nutzer typischerweise keine
(berechtigte) Besitzposition mehr zugewiesen werden kann,
die als sonstiges Recht Anspriiche nach § 823 Abs. 1 BGB
stiitzen konnte. Um diese Schutzliicke zu schlieRen, hat
sich der 71. Deutsche Juristentag jiingst dafiir ausgespro-
chen, ein Schutzgesetz nach Vorbild von § 303a StGB zu
schaffen, das tiber § 823 Abs. 2 BGB auch eine Haftung fir
fahrléssige Verletzungen begriindet®*. § 303a StGB bietet
einen guten Ausgangspunkt fiir ein solches Schutzgesetz*®,
da die Norm bereits einen Katalog von Verletzungshand-
lungen enthilt, die das Interesse des Verfiigungsberech-
tigten an der unversehrten Verwendbarkeit seiner Daten
schiitzen®®®, Um den geschiitzten Personenkreis rechts-
sicherer zu bestimmen, sollte die Norm dartiber hinaus
definieren, wer als ,,Verfligungsbefugter Anspruchsinha-
ber ist. Diese Definition sollte die bereits im Rahmen des
Ausschliefilichkeitsrechts entwickelten Kriterien fiir eine
Zuordnung von Daten berticksichtigen.

Mit Blick auf die Strafandrohung sollte eine solche Norm
auflerdem nicht ins Straf-, sondern in das 6ffentliche oder
Zivilrecht eingeordnet werden. Erwogen wird hierzu etwa
das Gesetz tiber das Bundesamt fiir Sicherheit in der In-
formationstechnik (BSIG)*®. Da die zu schaffende Rege-
lung aber nicht die Aufgaben des Bundesamtes verindern,
sondern den deliktischen Schutz von Daten verbessern soll,
liegt es ndher, diese Norm in das Deliktsrecht zu integrie-
ren. Die genannten Erwédgungen fithren unter Berticksich-
tigung der oben entwickelten Definition der Verfiigungsbe-
rechtigung zu folgendem Entwurf:

358 Zum Antragsberechtigten i. S. v. § 303c StGB, Wieck-Noodt, in: MiiKo StGB, 2. Aufl. 2014, § 303a Rn. 26.
359 Faust, 71. DJT, Teil A S. 74; Spickhoff, in: Leible/Lehmann/Zech (Hrsg.), Unkérperliche Giiter im Zivilrecht, S. 233 (242 f.).

360 Sprau, in: Palandt (Hrsg.), 75. Aufl. 2016, § 823 Rn. 9.
361 Jickeli/Stieper, in: Staudinger (Hrsg.), BGB, 2011, § 90 Rn. 19.

362 Wagner, in: MiiKo BGB, 6. Aufl. 2013, § 823 Rn. 220 f.; Sprau, in: Palandt (Hrsg.), 75. Aufl. 2016, § 823 Rn. 13.

363 Spickhoff, in: Leible/Lehmann/Zech (Hrsg.), Unkérperliche Giiter im Zivilrecht, S. 233 (243 f.); Wagner, in: MiiKo BGB, 6. Aufl. 2013, § 823
Rn. 165; Fiir den Schutz eines Rechts ,am eigenen Datenbestand* als sonstiges Recht dagegen Meier/Wehlau, NJW 1998, 1585 (1588 f.);
Bartsch, in: Conrad/Griitzmacher (Hrsg.), Recht der Daten und Datenbanken im Unternehmen, § 22 Rn. 23; Spindler, JZ 2016, 805 (813 f.);

Jickeli/Stieper, in: Staudinger (Hrsg.), BGB, 2011, § 90 Rn. 19.

364 Faust, 71. DJT, Teil A S. 74; Spindler, JZ 2016, 805 (812); Wendehorst, NJW 2016, 2609 (2612 f.); Vgl. auch Bartsch, in: Conrad/Gritzmacher
(Hrsg.), Recht der Daten und Datenbanken im Unternehmen, § 22 Rn. 10 ff.
365 Jotzo, Der Schutz personenbezogener Daten in der Cloud, 2013, S. 20 f.

366 Beschliisse des 71. DJT, B. Ziff. 28. Var. b.

367 Spindler mochte stattdessen ein ,wesentlich komplexeres System“ schaffen, das den gesamten Bereich der Produkt- und IT-Sicherheit mit

regelt, JZ 2016, 805 (814).

368 Zum Zweck von § 303a StGB Stree/Hecker, in: Schénke/Schroder (Hrsg.), StGB, 29. Aufl. 2014, § 303a Rn. 1.

369 Faust, 71. DJT, Teil A S. 87.
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§ 823a BGB-Entwurf Schidigung von Daten

Wer vorsdtzlich oder fahrldssig rechtswidrig Daten Dritter
l6scht, unterdriickt, unbrauchbar macht oder verdndert
ist dem Verfiigungsberechtigten der Daten zum Ersatz

des daraus entstehenden Schadens verpflichtet. Verfii-
gungsberechtigter der Daten ist, wer bei wirtschaftlicher
Betrachtungsweise fiir die Erstellung und Speicherung des
Datums verantwortlich ist. Dies ist derjenige, der bei einer
wirtschaftlichen Gesamtwiirdigung des Erstellungsvor-
gangs die wesentliche Investition in die Datenerstellung
vornimmt. Von einer wesentlichen Investition kann in

der Regel ausgegangen werden, wenn eine unmittelba-

re Investition in die Datenerstellung vorgenommen wird,
die Investition fiir den Vorgang der Datenerstellung von
entscheidender Bedeutung ist und die getdtigte Investition
nicht schon anderweitig kompensiert worden ist. Indizien
fiir eine Investition in diesem Sinne sind die wirtschaftli-
che Unterhaltung des datengenerierenden Gegenstandes,
die Vornahme oder Initiierung der datengenerierenden
Handlung sowie das Sacheigentum am datengenerieren-
den oder datenspeichernden Gegenstand.

Die entsprechende Regelung ist geeignet, die aufgezeigte
Schutzliicke zu schlieffen. Der verbesserte Integritdtsschutz
von Daten ermdoglicht insbesondere Unternehmen stiarker
als bisher Cloud-Dienste einzusetzen. Dadurch kénnen sie
zum einen ihre Geschéftsprozesse effektiver gestalten. Zum
anderen sorgt die wachsende Nachfrage nach Cloud-L6-
sungen fiir neue Investitionsanreize auf Seiten der Anbieter
solcher Anwendungen. Mit dem gezeigten Entwurf zum
Integritatsschutz werden zudem Daten nicht ausschlieRlich
einzelnen Personen zugeordnet oder gar zu deren Guns-
ten monopolisiert. Letztlich ist der Losungsansatz daher
auch kombinierbar mit der weitergehenden Zuordnung im
Rahmen eines zu erwiagenden Ausschliefilichkeitsrechts fiir
Daten. Gleiches gilt fiir weitergehende Normen, die es z. B.

Mobilitatsdiensteanbietern de lege lata untersagen, Daten
aus den Fahrzeugen zu nutzen.

5.2.6 Schaffung eines Open-Data-Systems

Zuletzt ist zu betrachten, ob anstelle einer eigentumséhnli-
chen Zuordnung stattdessen ein kontrarer Ansatz gewahlt
werden konnte: Daten als Allgemeingiiter bzw. als (Mobili-
tits-) Datenallmende®™. Dadurch kénnten wenigstens fir
nicht-personenbezogene Daten die Probleme umgangen
werden, die mit der Schaffung eines Dateneigentums in
Hinblick auf den Datenschutz bei personenbezogenen Da-
ten bestehen (s. 0.). Folglich konnte man aus diesem Grund
schliefilich vor allem fiir nicht-personenbezogene Daten
ein Open-Data-System (Open Data und Public Open Data)
schaffen, welches evtl. sogar bis hin zum Open-Source-Ge-
danken reicht.

Die Forderung von innovativen Diensten sowie die Schaf-
fung von neuen und individuellen Wertschépfungsmo-
dellen im Bereich des vernetzten Automobils scheint im
Rahmen der Leitlinien von Open Data®* und Open Inno-
vation®”* besonders vielversprechend zu sein. Die Ubergin-
ge von Open Data hin zu Open Innovation sind flieflend,
sodass eine sinnvolle Abgrenzung nicht méglich ist. Dazu
sollen die durch Fahrzeuge produzierten Daten in ihrer
Rohform der Allgemeinheit zur Verfiigung gestellt werden.
Diese Nachnutzung der Daten, nachdem sie schon bspw. im
Bereich der Public Open Data von staatlicher Seite genutzt
worden sind, ermoglicht die Schaffung einer Grundlage

flr eine wirtschaftliche Verwendung im Rahmen weiterer
Wertschopfungsmodelle. Fiir die Schaffung einer angemes-
senen Gewinnallokation sind Monopole auf die Nutzung
bestimmter Daten wenig hilfreich®”. Vielmehr sollen durch
einen kooperativen Ansatz Anreize fiir Innovationen ge-
setzt werden. Insbesondere in Bezug auf staatliche Daten
existiert mit dem Informationsfreiheitsgesetz (IFG) und
diversen bereichsspezifischen Regelungen wie bspw. dem
Umweltinformationsgesetz (UIG) und dem Geodatenzu-

370 Der Begriff beschreibt zutreffend in historischer Anlehnung einen allen weitgehend unbeschrankt zur Verfiigung stehenden Informati-
onsmarkt. Eine Allmende stellte im Mittelalter eine im weitesten Sinne &ffentliche Institution dar. Sie stand im Eigentum einer Kérper-
schaft und das von ihr umfasste Gebiet (Wald, Weide und Wasser) stand den Mitgliedern der Kérperschaft zur gemeinsamen Nutzung zur
Verfiigung. Die Allmende stellte fiir die Dorfgemeinschaft eine Art 6ffentlichen Raum dar. Im Gegensatz zur Agora diente dieser primar der
6konomischen Versorgung mit Gutern des taglichen Bedarfs und war lediglich fir einen bestimmten Personenkreis zuganglich und nutzbar;
ausfihrlich zu Unterschieden und Parallelen Ernst, in: Schliesky/Ernst/Schulz (Hrsg.), Die Freiheit des Menschen in Kommune, Staat und
Europa, Festschrift fiir Edzard Schmidt-Jortzig zum 70. Geburtstag, 2011, S. 79 (85 ff.) m. w. N. Der Begriff der Datenallmende lsst sich zu-
rickfiihren auf Reinermann, Beitrag des Seminars »Informationssysteme fiir den Birger und fiir die Verwaltungsfiihrung« zur International
Design Competition for an Advanced Information City, 1986, S. 9; ders., in: Schulz (Hrsg.), Die Zukunft der Informationssysteme, 1986,
S.111 (115); vgl. Lenk/Meyerholt/Wengelowski, Wissen managen in Staat und Verwaltung, 2014, S. 34. Zum historischen Verstandnis Carlen,
in: Auty u. a. (Hrsg.), Lexikon des Mittelalters, Bd. 1, 1980, Sp. 439 f.; zur Verortung zwischen Markt und Staat (im Sinne des englischen
Begriffs ,,commons®) Ostrom, Governing the Commons, 1990 (deutsch: Die Verfassung der Allmende, 1999).

371 Schulz, VerwArch 2013, 327 ff.; ausfiihrlich Lederer, Open Data. Informationsoéffentlichkeit unter dem Grundgesetz, 2014.

372 Blohm, Open Innovation Communities, 2013; Hornung/Goeble, CR 2015, 265 (272) m. w. N.

373 Hornung/Goeble, CR 2015, 265 (272).
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gangsgesetz (GeoZG) bereits ein im Grundsatz vorausset-
zungsloser Zugang zu den in Daten verkoérperten Informa-
tionen. Die Zurverfigungstellung erfahrt ihre Grenzen nur
dort, wo es bisher schon bestehende Schranken gibt. Zur
Erfiillung staatlicher Aufgaben wie dem Ausbau und Er-
halt der 6ffentlichen Infrastruktur konnte auch durch eine
Pflicht zur Preisgabe von Daten gegeniiber dem Staat In-
formationsbeschaffung betrieben werden. Diese Verpflich-
tung von Privaten kann alle solche Daten erfassen, die der
reinen Verkehrssicherheit und dem sonstigen Gemeinwohl,
wie z. B. Informationen tiber den Straflenzustand, dienen.
Eine solche Verpflichtung wird wohl mit Gemeinwohlin-
teressen gerechtfertigt werden kénnen. Ansonsten ist im
Bereich Public Open Data insbesondere an die Daten zu
denken, die der Staat im Rahmen von Car-2-Infrastructure-
Anwendungen im o6ffentlichen Sektor gewinnt und auch
wieder bereitstellt. Hierbei kann es sich um Rohdaten oder
auch anonymisierte Daten handeln. Die Bereithaltung der
Daten durch den Staat wére am einfachsten auf einem so-
genannten Daten-Marktplatz®’, der diskriminierungsfrei
zugénglich sein miisste. Erste Ansitze, die bereits existieren,
miissten noch weiter ausgebaut werden. In einem Antrag
der Regierungsfraktionen vom 26. Januar 2016 heif3t es in
Bezug auf Verkehrsdaten: Der ,diskriminierungsfreie Zu-
gang“zu den 6ffentlichen Verkehrsdaten ,ist zu gewdhrleis-
ten, um Raum fiir weitere Innovationen zu schaffen bzw. zu
erhalten. Nur durch die freie Verfligbarkeit der Daten (Open
Data) und offene und standardisierte Schnittstellen sind Ve-
hicle2x-Kommunikation (Vehicle2Vehicle und Vehicle2Infra-
structure, d. h. Kommunikation von Fahrzeugen mit anderen
Fahrzeugen bzw. Verkehrsteilnehmern und Infrastruktur) und
somit eine funktionierende intelligente Mobilitdt méglich” Es
wird daher gefordert, dass ,[6]ffentliche Mobilitdts- und Inf-
rastrukturdaten [...] allen Verkehrsteilnehmern gleichermaflen
zur Verfiigung stehen.”*’s

Neben Public Open Data ist aber auch ein Open-Data-Sys-
tem aufierhalb von staatlichen Datenstromen denkbar.
Diese Daten, insbesondere von am Markt wirtschaftlich
tatigen Akteuren, werden hingegen bereits heute faktisch
geheim gehalten und lediglich gegen eine Gegenleistung
preisgegeben. Da fiir den Handel mit Daten jedoch kein
stabiler Rechtsrahmen besteht, wird beftirchtet, dass Daten

nicht zu demjenigen gelangen, der mit ihrer Nutzung den
grofiten Mehrwert erzielen kdnnte®”®. Deshalb wire es im
Interesse der Innovationsférderung, Open Data nicht nur
im gemischt staatlich-privaten Umfeld zu férdern, sondern
auch im ausschliefflich privaten Kontext. Bisher ist es, ins-
besondere fir kleinere Unternehmen, schwer mit innova-
tiven Wertschopfungsmodellen am Markt Fuf zu fassen,
denn der Zugang zu Daten wird ihnen vielfach durch grofie
Unternehmen erschwert, indem diese sich die Daten de fac-
to aneignen und vorbehalten. Dies schwicht die Wirtschaft
in ihrer Gesamtheit. Eine Starkung der Innovation wire
jedoch durch einen kooperativen Ansatz auch hier moglich,
indem die Interoperabilitit ausgebaut und der Austausch
von Daten vereinfacht wiirde. Der Vorteil liegt dabei nicht
nur auf der Seite von kleineren Unternehmen, sondern
auch grofiere konnten durch die Steigerung ihrer Kompati-
bilitat die Funktionen ihrer Produkte vergroflern und flexi-
bler am Markt reagieren.

Eine Pflicht fiir Automobilhersteller, Zulieferer sowie
Plattform- und Diensteanbieter zur Bereitstellung ihrer
Rohdaten bzw. Daten in ihrer Rohform, die durch Automo-
bile produziert wurden, ist jedoch weder férderlich noch
rechtlich erstrebenswert®”’”. Eine solche Pflicht wiirde die
jeweiligen Unternehmen unter Umstinden in unverhalt-
nismaéfliger Weise in ihren verfassungsrechtlichen Grund-
rechten einschranken. Demgegeniiber wire es zielfithren-
der, ein Anreizsystem zu schaffen, auf deren Basis durch
vertragliche Vereinbarungen, im Rahmen des bisherigen
Rechtssystems, eine Austauschplattform etabliert werden
konnte. Eine Austauschplattform kénnte fiir die Automo-
bilbranche sinnvoll sein, um durch eine Zusammenarbeit
kosteneffizienter zu arbeiten, die jeweiligen Kompetenzen
zu biindeln und somit gemeinsam wirtschaftlicher zu sein.
Dies gilt insbesondere als Gegengewicht zu den grofen
Informationsdienstleistern®’®. Neben einer solchen Platt-
form zum Austausch der nicht-personenbezogenen Daten
konnen des Weiteren durch offene und standardisierte
Schnittstellen Anreize und Nischen fiir weitere innovative
Wertschopfungsmodelle geschaffen werden. Beispielswei-
se sei hier nur die Offnung von Multimediaplattformen zu
nennen. Ankniipfungspunkte zur Férderung eines solchen
Open-Ansatzes im Bereich des Mobilitdtssektors konnten

374 Siehe dazu bereits den ,Mobilitats Daten Marktplatz“ (www.mdm-portal.de) sowie die mCloud, (mcloud.de).
375 BT-Drs.18/7362 vom 26. 1. 2016, abrufbar unter: http://dip21.bundestag.de/dip21/btd/18/073/1807362.pdf, S. 3 f.

376 Dorner, CR 2014, 67 (625).

377 In spezifischen Situationen kann eine solche Pflicht natdirlich legitimiert werden oder ergibt sich sogar schon aus geltendem Recht, wenn
sich beispielsweise nach einem Verkehrsunfall nach den Datenerhebungsnormen der Strafprozessordnung fiir Hersteller oder sonstige
Anbieter eine Pflicht zur Bereitstellung von Daten in einem konkreten Ermittlungsverfahren ergibt. Dies gilt freilich nur im Rahmen der
Ublichen Schranken, die insbesondere in strafprozessualer Hinsicht auch dem Schutz des Betroffenen dienen. S. dazu auch mit weiteren

Nachweisen Hornung/Goeble, CR 2015, 265 (268).

378 Siehe hierzu beispielhaft den Kauf des Kartendienstes ,,Here“ durch Audi, BMW und Mercedes im Jahr 2015, der als offene Plattform betrie-

ben werden soll.
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sogar bis hin zum Open-Source-Gedanken reichen. In die-
sem Kontext zeigt die sog. ,,Linux-Klausel*”*“ in § 32 Abs. 3
S.3 UrhG, die einen Verzicht auf eine Vergiitung vorsieht,
eine mogliche Handlungsalternative des Gesetzgebers auf,
um neue Formen der Zusammenarbeit zu ermdglichen.
Durch die unentgeltliche Einrdumung von Nutzungsrech-
ten wiederum besteht die Moglichkeit, neues wirtschaft-
liches Potential zu entwickeln sowie kreative Ideen auch
auflerhalb des eigenen Unternehmen zu nutzen. Daneben
besteht jedoch auch eine Parallele zum Wettbewerbsrecht,
namentlich in Form von Zwangslizenzen, so wie z. B. der
Zugang fiir kleine Werkstétten gegentiiber dem Hersteller
im europdischen Recht®®.

Gegen einen Open-Data- bzw. Open-Innovation-Ansatz
spricht jedoch, dass der Wert von Daten vielfach darin be-
steht, dass diese nicht fiir jedermann zur Verfiigung stehen,
sondern eine exklusive Nutzung erlauben. Daher konnte
aus 0konomischer Perspektive ein ibertragbares Aus-
schliefRlichkeitsrecht an Daten einen grofieren gesamtge-
sellschaftlichen Mehrwert mit sich bringen.

Unter Berticksichtigung des eher geringen gesetzgebe-
rischen Aufwandes im Verhiltnis zur Schaffung eines
absoluten Zuordnungsrechts, wire es jedoch insgesamt
begriiflenswert, wenn die Anreizsysteme fiir ein Open-Da-
ta-System, die rechtlichen Voraussetzungen, z. B. fiir offene
und standardisierte Schnittstellen, sowie Vorgaben fir die
Form und Portabilitit der Daten und fiir einen einheitli-
chen Datenmarktplatz geschaffen werden wiirden. Eine
solche Losung soll jedoch nicht als alleiniges Regelungs-

instrument in Bezug auf den Handel mit Daten gesehen
werden, sondern vielmehr als eine mogliche Option neben
anderen. Vielmehr wiirde sie einen Ausgangspunkt darstel-
len, der der Wirtschaft Raum fiir eigene, freiwillig und ver-
traglich fixierte Open-Data- und Open-Innovation-Systeme
geben wiirde; wie bspw. schon im Rahmen der Schutzrech-
te durch verschiedenen Lizenzen im Rahmen von Creative
Commons geschehen.

5.2.7 Zwischenergebnis

Nach Abwégung des Fiir und Wider der verschiedenen
Handlungsalternativen, werden verschiedene Mafdnah-
men als empfehlenswert betrachtet. Die Schaffung eines
verbesserten Integrititsschutzes durch Schaffung der
vorgeschlagenen Vorschrift erscheint empfehlenswert,

da der Befund einer entsprechenden Schutzliicke wei-
testgehend anerkannt ist. Hier wird insoweit ein konkre-
ter Losungsvorschlag unterbreitet, um die Schutzliicke zu
schliefRen. Deutlich wurde, dass auch fiir eine entsprechen-
de Regelung die Bestimmung des Verfligungsberechtigten
der Daten erforderlich ist und insoweit auf den bereits im
Rahmen des Ausschlieflichkeitsrechts entwickelten Ansatz
zurlickgegriffen werden kann. Als gangbarer Weg der ge-
nannten Handlungsalternativen erscheint es daher, neben
anderen langfristig zu beobachtenden Moglichkeiten, als
kurzfristige Manahme den Integritatsschutz unter Zu-
grundelegung des entwickelten Ansatzes zu verbessern. Flir
nicht-personenbezogene Daten sollte daneben die Forde-
rung von Open Data gestirkt werden.

379 Die Linux-Klausel gibt dem Schopfer eines Werkes das Recht, zugunsten der Allgemeinheit auf eine finanzielle Vergiitung zu verzichten und
soll so die Giiltigkeit von Lizenzen freier Software und anderer Medien sicherstellen (siehe § 32 Abs. 3 S. 3 UrhG: ,Der Urheber kann aber
unentgeltlich ein einfaches Nutzungsrecht fiir jedermann einrdumen.).

380 Euro-5/6-Verordnungen, Kapitel III der Verordnung (EG) 715/2007 vom 20.06.2007; s. dazu bereits auch RoRRnagel, Wem gehdren die Daten
im Fahrzeug? - Grundlegende Rechtsverhiltnisse und Anspriiche, 52. Deutscher Verkehrsgerichtstag, Kéln 2014, 257 (272 ff.).
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6 Exkurs: Ubertragbarkeit auf
andere Gebiete:
Beispiel Gesundheitsdaten



Die in der vorliegenden Studie entwickelten Konzepte sol-
len anhand eines anderen Datenbereichs hinsichtlich ihrer
Ubertragbarkeit validiert werden. Persénliche Gesundheits-
daten bieten sich dazu an, da diese in der Regel als perso-
nenbezogene Daten einen hohen Grad an Schutz erfordern,
andererseits aber fiir verschiedene Marktakteure, z. B. aus
der Gesundheitsindustrie, einen hohen Wert haben kon-
nen.

Gesundheitsdaten kénnen auf vielfaltige Art entstehen,
bspw. in Folge von drztlichen Untersuchungen oder durch
das Tragen eines Fitnesstrackers, einer Smart Watch oder
einer Pulsuhr beim Sport. Die Daten konnen anschliefend
auf vielfaltige Weise genutzt werden, sowohl im Rahmen
der Verbesserung der personlichen Fitness als auch, nach
geeigneter Pseudonymisierung oder Anonymisierung, fiir
wissenschaftliche Forschung oder zur Nutzung bei der
Entwicklung von Medikamenten. Insbesondere im Fall

des personlichen Trackings gibt es Parallelen zum Fall der
Mobilitdtsdaten. Eine Investition in einen Gegenstand (hier
bspw. in eine Smart Watch) und die Nutzung desselben
fihrt dazu, dass ein kontinuierlicher Datenstrom entsteht,
der entweder zwischengespeichert oder auf eine zentrale
Plattform geleitet wird. In der Regel handelt es sich nicht
um ein explizites Opt-in, sondern die Datennutzung wird
im Rahmen von allgemeinen Geschiftsbedingungen er-
moglicht. Fir den Nutzer gibt es nur wenig Transparenz
dazu, welche Daten tibertragen werden - sofern er sich der
Tatsache an sich tiberhaupt bewusst ist. Die Daten besitzen
einen ausreichenden Wert (denn sonst wiirden sie nicht
erfasst werden). Und der Kunde wird fiir die Bereitstellung
nicht explizit kompensiert.

Die Konzepte bzw. Losungsansitze, die im 6konomischen
Kapitel vorgestellt worden sind, lassen sich auf den Fall der
Gesundheitsdaten tibertragen. Datensouveranitit wiirde
dazu fiihren, dass den Kunden der Wert ihrer Daten explizit
bewusst wiirde und die erste Verfiigungsgewalt {iber die
Daten klar ihnen zugewiesen wire. Ein Markt fiir Gesund-
heitsdaten wiirde wie im Fall der Mobilititsdaten unter
anderem dazu fiihren, dass die Daten, sofern bereitgestellt,
einer breiten Nachnutzung zuganglich wiren und tiber
eine Kompensation eine verstirkte Bereitstellung erreicht
werden konnte. Ein klares regulatives Umfeld schlieRlich
wiirde durch vergrofRerte Rechtssicherheit die wirtschaftli-
che Nachnutzung vereinfachen.

Eine Anwendung des hier entwickelten Zuordnungsan-
satzes kommt auch beim Beispiel der Gesundheitsdaten

zu sachgerechten Ergebnissen. So fiihrt die entworfene
Zuordnungsentscheidung (Zuordnung an den wirtschaft-
lich Berechtigten) dazu, dass bspw. der Nutzer einer Smart
Watch als Verfiigungsberechtigter der entstehenden Daten

anzusehen ist. Er ist bei wirtschaftlicher Betrachtungswei-
se fiir die Erstellung der Daten verantwortlich. Ahnlich wie
bei einem Fahrzeug ist die Investition des Herstellers in den
datengenerierenden Gegenstand bereits mit Zahlung des
Kaufpreises abgegolten. Zudem fallen nur dann iiberhaupt
Daten an, wenn die Uhr tatsdchlich genutzt wird, sodass
der Nutzer die Datengenerierung hauptséchlich initiiert.
Auch wenn der Aspekt der wirtschaftlichen Unterhaltungs-
kosten bei einer Smart Watch nicht so stark ins Gewicht
fallt wie bei Fahrzeugen, gilt auch hier, dass derjenige, der
die Kosten fiir die wirtschaftliche Unterhaltung, wie bspw.
Wartungs- und Reparaturkosten trigt, als Verfligungsbe-
rechtigter der Daten anzusehen ist. Dies wird in der Regel
der Eigentiimer der Uhr sein, wobei dies nicht zwingend ist.

Im Bereich von speziellen Medizinprodukten sind in-

des auch andere Ergebnisse denkbar. So existieren bspw.
vermehrt Gerite, die Patienten kostenlos zur Verfiigung
gestellt werden und die bestimmte Gesundheitsdaten re-
gelmiflig an den behandelnden Arzt tibermitteln®!. Vorteil
ist, dass der Patient den Arzt nicht personlich aufsuchen
muss. Die Daten werden bei diesen Modellen meist dezen-
tral gesammelt, aber zentral, bspw. auf einem Server des
Krankenhauses oder eines IT-Dienstleisters, gespeichert.
Die Anwendung des oben entwickelten Zuordnungsansat-
zes fithrt dazu, dass in derartigen Fallen nicht der Patient
als Verfligungsberechtigter der Daten anzusehen ist. Er hat
aufgrund des kostenlosen Zurverfiigungstellens keine In-
vestition in den datengenerierenden Gegenstand getatigt
und ist auch nicht der wirtschaftlich Verantwortliche ftir
das Gerit. Dies wird vielmehr derjenige sein, der das jewei-
lige Gerat unterhdlt und an die Patienten verleiht.

Bei diesem Beispiel wird jedoch besonders deutlich, dass
durch die reine Zuordnungsentscheidung noch keine Aus-
sage Uber die damit verbundenen Befugnisse und Schran-
ken getroffen ist. Vor allem Gesundheitsdaten gelten unter
datenschutzrechtlichen Aspekten als besonders sensibel®®>.
Insoweit hat der Verfligungsberechtigte daher stets die
durch das Datenschutzrecht aufgestellten ,,Belastungen®
bei der Weiterverwendung der erhobenen Daten zu beach-
ten. Anders gestaltet sich dies nur dann, wenn der Perso-
nenbezug bei der Weiterverwendung durch entsprechen-
de technische Mafinahmen - wie etwa der vollstindigen
Anonymisierung bzw. Pseudonymisierung - entfernt wird.
Besonders an diesem Beispiel zeigt sich aber auch, dass eine
Zuordnung der Daten zum datenschutzrechtlich Betrof-
fenen zu keinem sachgerechten Ergebnis kommen wiirde,
da der blofie Personenbezug nicht zwangslaufig dazu fiihrt,
den Betroffenen auch als wirtschaftlich Verantwortlichen
anzusehen. Dies gilt insbesondere, wenn die Daten erst
durch eine nachfolgende Weiterverarbeitung einen wirt-
schaftlichen Wert erhalten.

381 Siehe etwa: http://www.golem.de/news/healthkit-immer-mehr-krankenhaeuser-nutzen-apples-gesundheits-app-1502-112175.html.
382 Vgl. dazu etwa Ortner/Daubenbiichel, NJW 2016, 2918 ff.; Wilmer, K&R 2016, 382 ff.; Becker/Schwab, ZD 2015, 151 ff.; Weichert, DuD 2013,

251 ff.
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Abbildung 31: Umsetzungshorizont der Handlungsempfehlungen

Vor dem Hintergrund, dass keine abschlieffende Abwigung
der Vor- und Nachteile der Kodifizierung eines ausschliefR-
lichen Verfiigungsrechts an Daten erfolgen kann (siehe
Kapitel 5.1.3.), ist alternativ auch ein Vorgehen basierend
auf verschiedenen rechtlichen und auflerrechtlichen Maf-
nahmen mit kurz-, mittel- und langfristigem Umset-
zungshorizont in Betracht zu ziehen (Abbildung 31). Diese
Maf!nahmen verfolgen das Ziel, bestehende Regelungen an
die Anforderungen der Datendkonomie anzupassen und so
geeignete Rahmenbedingungen fiir die ErschliefSung des
okonomischen Potenzials von Mobilititsdaten zu schaffen.

Wihrend einige Maffnahmen bereits kurzfristig die Er-
schlieffung weitergehender 6konomischer Potenziale und
die Schlieffung offenkundiger Schutzliicken erméglichen,
sollten auch Mafinahmen mit naturgemaf! langerfristigem
Umsetzungshorizont - wie die Férderung von Open Data
(Kapitel 7.4), die Sensibilisierung fur Daten als marktfihiges
Gut (Kapitel 7.5) und die Konsolidierung datenbezogener
Regelungen (Kapitel 7.6)- frithzeitig angestofRen werden.

Die verschiedenen rechtlichen Empfehlungen (siehe Ka-
pitel 7.1, 7.3) kénnen fiir sich stehen, aber auch zusammen
mit weiteren Regelungen in ein ganzheitliches Gesetzes-
vorhaben zur moglichen Schaffung eines ,,Datengesetzes*
einfliefien (siche Kapitel 7.6).

383 Siehe Kapitel 5.2.5.
384 Siehe Kapitel 7.6.
385 Siehe Kapitel 5.1.

122 7 Handlungsempfehlungen

7.1 Gezielte SchlieBung von
Schutzliicken

Wie gezeigt wurde ist der Integritdtsschutz von Daten
derzeit unzureichend und sollte daher zeitnah verbessert
werden. Dies ist insbesondere bei in der Cloud gespeicher-
ten Daten geboten, da das geltende allgemeine Delikts-
recht (§§ 823 ff. BGB) Daten unzureichend vor fahrléssigen
Beeintrachtigungen durch Dritte schiitzt®®. Ein verbes-
serter Integrititsschutz von Daten, die nicht auf eigenen
Datentrigern gespeichert sind, wiirde das Vertrauen von
Unternehmen stirken, kiinftig noch mehr Datenverarbei-
tungsvorginge in die Cloud auszulagern. Unternehmen
konnten durch entsprechende Outsourcing-Mafinahmen
Geschiftsprozesse effektiver gestalten und damit ihre
Wettbewerbsfiahigkeit steigern. Zudem wirde die Nachfra-
ge nach Cloud-Losungen wachsen, was neue Investitions-
anreize auf Seiten der Anbieter dieser Zukunftstechnologie
schaffen wiirde. Um den Schutz der Integritit von Daten zu
verbessern, sollte die Einfithrung einer eigenen Haftungs-
norm erwogen werden (siehe Kapitel 5.2.5 (Normvorschlag
§ 823a BGB-Entwurf)). Diese konnte in das allgemeine
Deliktsrecht oder ein neu zu schaffendes ,Datengesetz“***
eingefligt werden. Der geschiitzte Personenkreis sollte auf
Grundlage der hier entwickelten Zuordnungsentschei-
dung®® definiert werden.



7.2 Forderung eines einheitlichen Markts
fur Daten durch Standardisierung

Weiter sollte ein einheitlicher Markt fiir Daten durch eine
Standardisierung gefordert werden. Standardisierung in
einem Markt hat grundsatzlich zur Folge, dass Transaktio-
nen erheblich vereinfacht werden, da der Aufwand fir die
Marktteilnehmer sinkt*¢, Aufbauend auf der vorangegan-
genen 6konomischen Analyse sind im Fall von Mobilitéts-
daten zwei voneinander unabhéngige und damit komple-
mentire Ansétze sinnvoll:

B Schaffung standardisierter Informationen iiber die
Datenerhebung und -weiterleitung bei der Fahrzeug-
nutzung: Fahrzeugnutzer wissen oft nicht, welche In-
formationen aus dem Fahrzeug weitergegeben werden
- es besteht zurzeit eine Informationsasymmetrie zwi-
schen Nutzer und Fahrzeughersteller. Wird davon aus-
gegangen, dass Intransparenz einer der Griinde fir die
geringe Bereitschaft zur Datenweitergabe ist, kann eine
verbesserte Transparenz Datenschutzbedenken ver-
ringern und so, auch im Interesse der Fahrzeugherstel-
ler, fiir eine hohere Bereitschaft zur Datenweitergabe
sorgen. Die Form der Information sollte verbraucher-
freundlich (d. h. so klar wie moglich) und insbesonde-
re in der Form einheitlich iber die Fahrzeugherstel-
ler sein. Das BMVI kénnte einen Prozess zusammen mit
der Automobilindustrie initiieren, in dem die Informa-
tionen fur einen solchen , Daten-Ausweis”, d. h. Um-
fang und Auspriagung der Datenerhebung und -weiter-
leitung, strukturiert werden. Die Bereitstellung dieser
Informationen koénnte ggf. — unterstiitzt durch eine re-
gulative bzw. gesetzliche Mafinahme - verpflichtend
sein. Geeignete Elemente eines solchen Daten-Auswei-
ses konnten sein: die Art der erhobenen Daten (z. B. Ka-
tegorien wie Motordaten, Positionsdaten, Daten des En-
tertainment-Systems, Umweltdaten), Erhebungs- und
Speicherungsintervalle, Haufigkeit bzw. Anlass der Da-
tenweitergabe (z. B. in Echtzeit oder bei Werkstattbe-
such), bestehender oder nicht bestehender Personen-
bezug und ggf. der Name der Standardlizenz (siehe den
nachsten Punkt), unter der die Weitergabe erfolgt.

386 Siehe Kapitel 4.2.3.

Entwicklung von Standardlizenzen fiir Mobilitits-
daten: Entscheidend fiir die wirtschaftliche Verwer-
tung von Daten ist, in welcher Form diese erhoben, ge-
nutzt und weitergegeben werden diirfen. Es bietet sich
an, fir bestimmte Datenkategorien Standardlizen-

zen und Standardnutzungsrechte zu entwickeln, die
den Austausch von Daten vereinfachen. Somit konn-
ten nicht nur unter Umstdnden mehrere Personen oder
Stellen die Daten nutzen, sondern auch eine abgestuf-
te Berechtigung zur ihrer Nutzung ist denkbar. Leitidee
ist dabei die optimale wirtschaftliche Ausnutzung unter
Berticksichtigung der unterschiedlichen (wirtschaftli-
chen) Potentiale der Daten, die durch eine differenzier-
te Betrachtung, die insbesondere auch Dritte mit ein-
bezieht, geprigt ist. Das BMVI kdnnte im ersten Schritt
als Organisator eines runden Tisches mit Akteuren aus
den relevanten Wirtschaftszweigen und Institutionen
(z. B. Automobilhersteller, unternehmerische Daten-
nachnutzer, Zivilgesellschaft) agieren. Die Teilnehmer
wiirden zunichst Eckpunkte fiir standardisierte Nut-
zungslizenzen erarbeiten. Entscheidend ist hier, dass
der Teilnehmerkreis deutlich tiber die Automobilindu-
strie hinausgeht, um das gesamte Wertschopfungsnetz-
werk zu erfassen. Standardlizenzen diirften auch den
Effekt haben, dass die MarkterschliefRung vereinfacht
wird. Im zweiten Schritt sind mogliche Konflikte durch
Schrankenregelungen, insbesondere aus dem Bereich
des Datenschutzrechts, aufzulosen. Geeignete Dimensi-
onen, die in derartigen Standardlizenzen berticksichtigt
werden konnten, sind: Art der genutzten Daten (Daten-
kategorien) entlang eines einheitlichen Katalogs (siehe
den vorhergehenden Punkt zu standardisierten Infor-
mationen), erlaubte/nicht erlaubte Sekundarnutzung,
entgeltliche/nicht entgeltliche Weitergabe, Nutzung
nur mit oder auch ohne Anonymisierung/Pseudonymi-
sierung, maximale Dauer der Nutzung bzw. Moglichkeit
oder Ausschluss des Widerrufs der Datennutzung, er-
laubte/nicht erlaubte Nutzung in Kombination mit Da-
ten aus anderen Quellen, ggf. Einschrinkung der Do-
ménen fir die Nutzung (z. B. Produktverbesserungen,
Produktangebote, Verbesserung der Verkehrssituation).
Es ist denkbar, entlang ausgewihlter Dimensionen ein
~Baukastensystem“ mit geeigneten Kombinationsmog-
lichkeiten zu etablieren. Ein Vorbild fiir ein solches Vor-
gehen sind die Standard-Lizenzvertrige der Organisa-
tion ,,Creative Commons* flir die Verbreitung kreativer
Inhalte.
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7.3 Abbau von Schranken fiir
Data-Mining- und Big Data-
Anwendungen

Unabhingig von der Schaffung eines AusschlieRlichkeits-
rechts an Daten®”’, besteht der Befund, dass Schutzrechte
Dritter heute die Nutzung von Daten im Rahmen inno-
vativer datenverarbeitender Systeme vor neuen Heraus-
forderungen stellen®®. Dies betrifft derzeit exemplarisch
Big-Data- und Data-Mining-Anwendungen. Daher sollten
politische Initiativen unterstiitzt werden, die ausloten,
welche bestehenden Schutzrechte kiinftig zu Gunsten von
Big-Data- und Data-Mining-Anwendungen®® stirker be-
schrankt werden kénnen. Solche Systeme bieten ein enor-
mes wissenschaftliches und 6konomisches Potenzial, das
bislang nicht vollstindig ausgeschopft werden kann.

Zu diesem Zweck sollten entsprechende politische Initi-
ativen auf EU-Ebene unterstiitzt werden: Fiir das Urhe-
berrecht hat z. B. die EU-Kommission jiingst mit Art. 3
ihres Entwurfes einer Richtlinie tiber das Urheberrecht im
digitalen Binnenmarkt (COM(2016) 593 final) eine solche
Schranke zu Gunsten von Data-Mining-Anwendungen
vorgeschlagen. Auch bei der laufenden Reform der natio-
nalen urheberrechtlichen Schranken fiir Bildung und Wis-
senschaft werden solche Schranken diskutiert. In seinem
Referentenentwurf fiir ein Gesetz zur Angleichung des
Urheberrechts an die aktuellen Erfordernisse der Wissens-
gesellschaft?® hat das Bundesministerium der Justiz und fiir
Verbraucherschutz mit § 60d einen konkreten Entwurf for-
muliert.3!

Beispielhafte Mafnahmen diesbezliglich konnten die For-
mulierung politischer Forderungen ausgehend vom Mo-
bilitatssektor, die Einbringung in die weiteren Initiativen
der Europdischen Kommission sowie in die Arbeitsgrup-
pen des Rates und in die (federfithrenden) Ausschiisse des
EU-Parlamentes sowie das Monitoring des europdischen
Gesetzgebungsverfahrens sein (z. B. Fristen, Beteiligungs-
moglichkeiten).

387 Siehe Kapitel 5.1 sowie Handlungsempfehlung 7.6.

7.4 Public Open Data als Standard
definieren und Private Open
Data fordern

Ergidnzend konnte mit verhaltnismafig geringem Aufwand
ein Open Data System etabliert werden. Hierbei ist zwi-
schen Public Open Data und Private Open Data zu unter-
scheiden.

Der Ansatz von Public Open Data konnte als Standard de-
finiert werden, um so eine Zweitverwertung von staatlich
gewonnen Daten, insbesondere aus der Car-2-Infrastruc-
ture, zu ermoglichen und damit die Wirtschaft zu fordern.
Dafiir miissen zuerst geeignete Car-2-Infrastructure-Daten,
die offen bereitgestellt wiirden, identifiziert werden. Da-
nach miissen rechtliche, technische und organisatorische
Voraussetzungen fiir die Datenbereitstellung geschaffen
werden. Die rechtlichen Voraussetzungen fir die Daten-
bereitstellung wiirden vordergriindig durch die Pflicht zur
Weitergabe begriindet. Dies geht mit einer Einschrankung
der exklusiven Nutzungsrechte einher und kann auch die
Offenlegung weiterer Informationen und Prozesse, die zur
Einordnung der Daten unerlésslich sind, mit einbeziehen,
soweit dem keine anderweitigen Interessen entgegenste-
hen. Des Weiteren ist im Rahmen dessen die Festlegung
eines einheitlichen Datenformates und eines diskrimi-
nierungsfreien Zugangs bzw. von Schnittstellen erforder-
lich. Dies kann auch die rechtliche Pflicht zur Schaffung
weiterer technischer bzw. IT-Infrastruktur umfassen, die
den Zugang erst ermoglicht. Die Moglichkeit der Nutzung
bestehender Standards sollte in diesem Zusammenhang
geprift werden. AnschliefRend muss ein Datenmarktplatz
geschaffen werden, der Plattform fiir die Zurverfiigung-
stellung der Daten sein kann, wobei hier u. U. auf bestehen-
den Marktplatzansitzen (z. B. Mobilitats Daten Marktplatz
(MDM), mCloud) aufgebaut werden kann?®®. Dariiber hinaus
konnen weitere Ankniipfungspunkte z. B. im Informati-
onsfreiheitsgesetz, im Umweltinformationsgesetz und im
Geodatenzugangsgesetz gefunden werden. Schlussendlich
ist im Anschluss auch denkbar, dass fir Daten, die im 6f-
fentlichen Interesse liegen, eine Verpflichtung zur Weiter-
gabe an staatliche Stellen geschaffen wird, die freilich dann
auch im Sinne von Open Data ausgestaltet werden konnte.

388 Dazu, welche Schutzrechte de lege lata Mobilitdtsdaten erfassen, siehe Kapitel 3.
389 Data-Mining bezeichnet die Analyse groRer Datensatze mit dem Ziel, fiir Entscheidungstrager relevante Muster und Zusammenhéange
aufzudecken. Durch die Filterung, Extraktion und Aggregation von Daten kénnen aus der Untersuchung groRer Datenbestande unterneh-

mensrelevante Erkenntnisse gewonnen werden.

390 Abrufbar unter http://www.bmjv.de/SharedDocs/Gesetzgebungsverfahren/Dokumente/RefE_UrhWissG.pdf.
391 In der Literatur lassen sich vergleichbare Entwiirfe finden, so z. B. Schack, ZUM 2016, 266 (268 f.).
392 Siehe dazu bereits bestehende Ansatze, wie zum Beispiel den ,Mobilitdts Daten Marktplatz“ (MDM) und die mCloud, http://mcloud.de/.
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Im Bereich von Private Open Data hingegen ist keine ver-
pflichtende Normierung anzustreben, sondern vielmehr
die Etablierung eines Anreiz- und Forderungssystems,
welches durch kooperative Elemente die Innovationskraft
der Wirtschaft steigert. Anreize und Forderungen kon-
nen durch die Schaffung von einheitlichen Standards und
rechtlichen Marktbedingungen und -schranken geschaf-
fen werden, die diesen Ansatz abbilden (Stichwort: Linux-
Klausel). Im Rahmen dessen konnen Private (insbesondere
Hersteller, Zulieferer, Plattform- sowie Diensteanbieter)
Daten anderen Akteuren als Open Data zur Verfiigung stel-
len. Voraussetzung ist jedoch stets, dass keine Schranken
entgegenstehen. In Betracht kommt daher vor allem die
Verwendung von anonymisierten und pseudonymisierten
Daten. Hierbei handelt es sich insbesondere um Rohdaten,
die durch Fahrzeuge ,produziert” wurden.

Aufgabe des Staates ist es dabei, die rechtlichen Ausgangs-
und Rahmenbedingungen zu schaffen, damit die Wirt-
schaft im zweiten Schritt eigene, freiwillige und vertraglich
fixierte Modelle entwickeln kann. Daftir missten insbe-
sondere Standards fiir offene und standardisierte Schnitt-
stellen durch den Gesetzgeber gefunden werden, die die
Zugangsvoraussetzungen und Nutzungsbedingungen
normieren. In Betracht kommen insbesondere die Offnung
von Multimediaplattformen und die Etablierung von Li-
zenzierungsmodellen fir das einzelne Datum, soweit eine
Selbstverpflichtung der beteiligten Akteure nicht erreicht
werden kann. Ankniipfungspunkte hierfiir bestehen be-
reits im Wettbewerbsrecht sowie im Urhebergesetz, wobei
der Ubergang von Open Data zu Open Innovation als flie-
fRend betrachtet werden kann. Dies setzt als Ausgangsba-
sis zunichst einen Dialog mit den involvierten Akteuren
voraus. Im Rahmen dessen soll einerseits der Bedarf nach
einer Regelung herausgefiltert und anderseits die rechtlich
wiinschenswerten Bedingungen festgestellt werden. Dazu
sollte eine Sensibilisierung und Motivation der Wirtschaft
erfolgen.

7.5 Forderung des Bewusstseins fiir
die Einordnung von Daten als
marktfihiges Gut

Ferner sollte im allgemeinen Bewusstsein der Bevolkerung

die Eigenschaft von Daten als 6konomisch handelbares

Gut nachhaltig verankert werden. Dies ist eine langfristige,
generationeniibergreifende Aufgabe, die jedoch kurzfris-

tig angestoflen werden sollte. Sie ist zentral, da die Dienste
der Informationstechnik immer tiefer in unsere Lebens-
bereiche eindringen und immer mehr Daten produzieren.
Daten werden daher noch stérker in den Mittelpunkt zahl-
loser Geschiftsmodelle riicken und auch der ,,Austausch®
von Daten auf vertraglicher Grundlage wird zunehmen.
Bislang begreifen jedoch vor allem Unternehmen Daten
als werthaltiges Gut. Kiinftig sollten auch die Nutzer von
Onlinediensten den 6konomischen Wert ihrer Daten besser
verinnerlichen, damit sie privatautonom tiber deren Preis-
gabe entscheiden kénnen. Dieses Bewusstsein ist einer der
wesentlichen Schritte auf dem Weg hin zu einem funktio-
nierenden Markt fiir Daten, den alle Marktteilnehmer als
fair akzeptieren.

Dieses Bewusstsein ldsst sich vor allem durch die For-
derung transparenter Geschiftsmodelle stirken. Die
Datenschutz-Grundverordnung der EU leistet hierzu einen
wertvollen Beitrag. Sie wird nicht verhindern, dass Nut-
zer als synallagmatische Gegenleistung ihre Daten fiir die
Nutzung von Onlinediensten offenbaren. Anders als bisher
miissen die Dienstleister diese Gegenleistung und deren
Wert aber transparent machen. Sie konnen ihre Dienste
daher nicht linger allgemein als ,unentgeltlich“ oder gar
~kostenlos“ offerieren. Das Koppelungsverbot wird sie
stattdessen dazu zwingen, als Alternative zur Preisgabe von
Daten, kiinftig ihre Dienste auch in einer Form anzubie-
ten, bei der der Nutzer fiir den Dienst ein Entgelt zahlen
kann, das dem Wert der Daten entspricht***. Das Verstind-
nis von Daten als synallagmatische Gegenleistung hat auch
vertragsrechtliche Konsequenzen. Die Einraumung von
,Rechten zur Datennutzung” wire nicht mehr nur die
Nebenleistung eines - kostenlosen - Vertrages, sondern
Hauptleistungspflicht. Damit wiirde die AGB-Kontrolle
nicht mehr greifen und es wiirden andere, etablierte Me-
chanismen gelten (bspw. das Wucherverbot des § 138 Abs. 2
BGB). Hier lief}en sich wiederum allgemeine Leitlinien for-
mulieren, wann von einem angemessenen Entgelt in Form
der ,Ubereignung“ von Daten ausgegangen werden koénnte.
Ein solcher Mechanismus konnte auch dem bisherigen
~Alles-oder-nichts-Prinzip“ in vielen Bereichen entgegen-
wirken, da dabei vielfach - je nach Dienst - Leistung und
Gegenleistung in keinem angemessenen Verhiltnis mehr
stehen durften. Granulare Einwilligungen zur Datenerhe-
bung und -verwendung wiirden sicherstellen, dass es nicht
zu unbilligen Nachteilen eines Vertragspartners kommt.

Daneben kénnen schulische und andere Bildungs- und
Aufkliarungsinitiativen einen wichtigen Beitrag zur Forde-
rung dieses Bewusstseins leisten. So konnten Aufkldrungs-

393 Dazu ausfiihrlich Buchner, DuD 2016, 155 (158 f.); Albrecht/Jotzo, Das neue Datenschutzrecht der EU, 2017, Teil 3 Rn. 44.
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mafinahmen zum Thema ,Datenschutz durch Medien-
kompetenz“ dazu beitragen, dass Nutzer ein Verstindnis
des wirtschaftlichen Werts ihrer Daten entwickeln und
den bewussten Umgang mit personenbezogenen Daten
erlernen’®*. Das synallagmatische Verhiltnis zwischen dem
Recht zur Datennutzung und der Nutzung von bislang
scheinbar kostenlosen Onlinediensten sollten diese Initia-
tiven starker in den Vordergrund riicken. Auch in der poli-
tischen Diskussion bestehen - offensichtlich gepragt durch
die primir datenschutzrechtliche Sichtweise auf Daten - in
Deutschland Hemmnisse, derartige Vorgédnge als ,,normale“
Austauschvorginge einzuordnen. Die strikte Trennung von
okonomischer Verwertung von (auch personenbezogenen)
Daten und dem Personlichkeitsschutz diirfte hier zielfiih-
rend sein.

Letztlich muss die, jedenfalls aus der EU-Datenschutz-
Grundverordnung folgende, Verpflichtung von Unterneh-
men, alternative Bezahlung anstelle der Bezahlung mit Da-
ten anzubieten, durch geeignete Mafinahmen durchgesetzt
werden. Anreizsysteme, wie z. B. Bekanntmachungen so-
wie die Schaffung von Zertifikaten, die den Unternehmen
datenschutzkonforme Verhaltensweisen bescheinigen und
Wettbewerbsvorteile darstellen kdnnen, konnen diesbeziig-
lich zielfiihrend sein. Ziel solcher Mafnahmen ist es nicht
nur, ein Alternativangebot zu schaffen - das ggf. ohnehin
nicht viele Personen nutzen -, sondern die Forderung des
allgemeinen Bewusstseins, dass auch Daten ein Handels-
gut und ein Entgelt darstellen. Zudem kann es dazu dienen,
Anhaltspunkte dafiir zu erhalten, welchen Wert bestimmte
Dienstleistungen (Speichern in der Cloud, Suchanfragen,
Vernetzung im Privaten wie Beruflichen), die heute ,kos-
tenlos“ angeboten werden, und die zur Nutzung freigege-
benen Daten haben. Dies ermoglicht Vergleichbarkeit und
die Herausbildung von Angebot und Nachfrage im Sinne
eines funktionierenden Marktes.

7.6 Konsolidierung datenbezoge-
ner Regelungen und Zusam-
menfiihrung in einem ,,Daten-
gesetz”

Die Analyse des geltenden Rechts hat gezeigt, dass Daten
derzeit vor allem durch bereichsspezifische Regelungen

394 Siehe hierzu m. w. Nachw. Jéns, Daten als Handelsware, S. 64.
395 Siehe Kapitel 3.2.6.
396 Siehe Kapitel 3.3.

geschiitzt werden. Diese Regeln weisen jedoch unterschied-
liche Voraussetzungen, Rechtsfolgen und Zuordnungsent-
scheidungen auf, sodass keine homogene Rechtsposition
an Daten besteht (siehe Kapitel 3)**. Dieser ,,Flickentep-
pich“ hemmt die Verwertung von Mobilititsdaten und
verhindert, dass deren 6konomisches Potenzial vollstindig
ausgeschopft wird. Hinzu kommt, dass an Stelle der rechtli-
chen Zuordnung derzeit die faktischen Zugriffsmoglichkei-
ten auf die Dateninfrastruktur dariiber entscheiden, ob und
von wem Daten genutzt werden konnen.*%

Um diese Hiirden zu beseitigen, sollte der Gesetzgeber die
datenbezogenen Normen stirker aufeinander abstimmen.
Dieser Prozess sollte kurzfristig durch ein Normenscree-
ning angestofien werden, um zu klaren, welche Rege-
lungsbereiche betroffen sind und welche Konflikte diese
auslosen®”. Ausgehend von den Ergebnissen des Normen-
screenings sollte ein konsistenterer Rahmen fiir eine funk-
tionierende Datendkonomie geschaffen werden. Langfristig
konnte so ein ,,Datengesetz® mit rechtsgebietsiibergreifen-
den Normen geschaffen werden. Dieses wire nach derzeiti-
gem Erkenntnisstand als Artikelgesetz mit bereichsspezifi-
schen Regelungen zu gestalten. Dieses Vorhaben sollte der
Gesetzgeber zugleich zum Anlass nehmen und Maf3nah-
men umsetzen, die zwar nicht die Verwertung von Daten
fordern, insgesamt aber den rechtlichen Rahmen der Da-
tendkonomie verbessern (siehe z. B. Kapitel 7.1 und 7.3). Die
in einem ,Datengesetz“ zu behandelnden Elemente und
Themenfelder werden im Folgenden exemplarisch heraus-
gearbeitet. Hierzu zdhlen u. a. der Ausbau des deliktischen
Integritatsschutzes von Daten®® und die Anpassungen der
schuldrechtlichen Regeln, um die Vorgaben aus der kom-
menden ,,Digitale Inhalte-RL* der EU umzusetzen®*.

7.6.1 Festlegung eines Zuordnungsansatzes

Im Rahmen eines solchen Vorhabens sollte der Gesetzgeber
erwagen, bei datenbezogenen Rechten fiir eine einheitli-
chere Zuordnung zu sorgen. Durch eine homogene Zuord-
nungsentscheidung wiirden die jeweiligen Rechte in den
Hinden weniger Personen entstehen, sodass die Beteiligten
einfacher und kostengiinstiger die notigen Nutzungsrechte
erwerben kénnten. Die Zuordnung zum wirtschaftlichen
Berechtigten erweist sich jedenfalls fiir den Mobilitatssek-
tor als zweckdienlich (siehe Kapitel 5.1.2.4). Der Gesetzgeber
sollte einen einheitlichen Zuordnungsansatz wihlen, den
er bei kiinftigen Schutzrechten mit Datenbezug zu Grun-

397 Bezogen auf die in dieser Studie exemplarisch betrachteten Fallstudien (siehe Kapitel 3.2).

398 Siehe Kapitel 5.2.5 sowie 7.6.6.
399 Siehe Kapitel 7.6.5.
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de legen kann, soweit deren Regelungszwecke mit dieser
Zuordnung korrespondieren. Dies gilt etwa bei dem zu
diskutierenden Leistungsschutzrecht fiir maschinen-gene-
rierte Daten*® oder einer neu zu schaffenden deliktischen
Haftungsnorm fiir Schiaden an Daten*"!. Daneben kénnte
der Gesetzgeber mit Hilfe der einheitlichen Zuordnungs-
entscheidung direkt oder mittelbar das geltende Recht har-
monisieren. Wo es bspw. an einer ausdriicklichen Normie-
rung fehlt (z. B. im Strafrecht) konnte er eine Klarstellung
erwagen.

7.6.2 Schaffung der nétigen Schrankenbe-
stimmungen

Die Analyse hat gezeigt, dass zahlreiche Rechte Dritter
bestehen (sog. 2. Ebene (siehe Kapitel 3)). Auch das vorge-
schlagene Ausschliefilichkeitsrecht an Daten wire mit den
gezeigten Rechten ,belastet”. Aufgrund dieser verschie-
denen Rechtspositionen kdnnen die beteiligten Akteure
bereits heute im Einzelfall nur selten rechtssicher abschit-
zen, ob sie Daten verwerten diirfen. Diese Rechtsunsicher-
heit hemmt die Entwicklung neuer Angebote und lésst die
Transaktionskosten von Innovatoren wachsen.

Um diese Situation bei Schaffung eines Ausschliefilich-
keitsrechts zu verbessern, sollte der Gesetzgeber priifen,
inwieweit er seinen Gestaltungsspielraum nutzen kann, um
vorbestehende Rechte durch Schrankenbestimmungen zu
begrenzen. Dies betrifft vor allem das Urheberrecht.

Wie aufgezeigt‘® kollidieren diverse bereichsspezifische
Regelungen Daten betreffend derart miteinander, dass sie
Zuordnungen zu Rechtssubjekten nach unterschiedlichen
Mechanismen treffen (siehe Kapitel 3.2.6). Wiinschenswert
wire die Schaffung von Normen, die das Verhaltnis unter-
schiedlicher Rechte diverser Akteure an Daten regeln. § 28
Abs. 1 Nr. 2 BDSG stellt bspw. eine Norm dar, die eine Aus-
sage hinsichtlich des Verhiltnisses der datenschutzrecht-
lichen Anspriiche des Betroffenen zu dem Recht auf Erhe-
bung, Speicherung und Nutzung personenbezogener Daten
durch wirtschaftliche Akteure zu eigenen Geschaftszwe-
cken trifft. In diesem Fall ist die Datenverarbeitung durch
die verantwortliche Stelle grundsatzlich zuléssig, sofern
nicht schutzwiirdige Interessen des Betroffenen tiberwie-

400 Siehe dazu unter Kapitel 5.1.2.3.
401 Siehe dazu unter Kapitel 5.2.5 sowie 7.6.6.

402 Zu konkreten Entwirfen fir solche Schranken siehe oben Kapitel 7.3.

403 Siehe unter Kapitel 3.3.

gen. Etliche Kollisionsregeln, die die Datennutzung betref-
fen, werden abwiagungsoffen ausgestaltet werden miissen,
um eine flexible Handhabung in der Praxis und Einzelfall-
gerechtigkeit zu ermoglichen. Zu beachten ist ferner, dass
diverse Schutzrechte auf europiischer Ebene bspw. in der
DSGVO verankert und nicht einschrankbar sind - daher

ist ihnen zwingend Vorrang vor anderen Nutzungsrechten
einzurdumen. Bezogen auf Smart Cars konnen diverse Ak-
teure wie der Eigentiimer, der Besitzer, der Hersteller sowie
der jeweilige Betroffene unterschiedlichste Rechte aus dem
Sachenrecht, dem Urheberrecht und dem Datenschutz-
recht herleiten, die im Falle konfligierender Nutzungsin-
teressen in ein angemessenes Rangverhiltnis zueinander
zu setzen sind**. Der Gesetzgeber sollte die bestehende
Rechtsunsicherheit bezliglich der méglichen Verletzung
vorrangiger Rechte Dritter durch die eigene Datennutzung
beseitigen. Hierfiir ist allerdings zunichst ein belastbares,
allgemeines Rangverhiltnis zwischen den Rechten an Da-
ten zu entwickeln.

7.6.3 Anpassung der schuldrechtlichen Re-
geln an die digitale Welt

Das Datengesetz bietet ferner die Gelegenheit, das Schuld-
recht stirker an die digitalen Wirklichkeiten anzupassen.

Bei modernen smarten Geriten gehen die Nutzer typi-
scherweise nicht nur eine vertragliche Beziehung zu den
Verkéufern der Hardware ein, sondern miissen zugleich
eine Reihe weiterer Vertrige mit dem Hersteller oder exter-
nen Diensteanbieter schlieflen, um die vernetzen Funktio-
nen der Gerite zu nutzen. Diese besonderen Vertragsbezie-
hungen bestehen immer 6fter auch im Mobilitatsbereich,
so etwa beim Erwerb eines PKW mit integrierter Mobili-
tatsdiensteplattform eines Drittanbieters.*> Ob das beste-
hende Vertragsrecht die Interdependenzen der verschie-
denen Vertriage ausreichend abbildet, wird bezweifelt.*
Hier sollte zum einen niher betrachtet werden, auf wel-
chen Wegen (Eigengeschift, Stellvertretung) diese viel-
schichtigen Vertragsbeziehungen in der Praxis geschlossen
werden und welchem Recht sie unterliegen. Des Weiteren
wire zu prifen, ob die §§ 158, 313, 314, 358 ff. BGB die ge-
genseitigen Abhingigkeiten der unterschiedlichen Vertrige
ausreichend berticksichtigen. Letztlich sollte durch diesen

404 Heun/Assion, Internetrecht der Dinge, Vortrag im Rahmen der Telemedicus Sommerkonferenz 2015, Prasentation abrufbar unter: https://
www.telemedicus.info/uploads/Heun_Assion_InternetrechtderDinge.pdf.

405 Siehe oben Fallstudie 3.
406 Wendehorst, NJW 2016, 2609 (2610).
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Evaluationsprozess ein detaillierter Uberblick iiber die
bestehende Vertragspraxis im Mobilitdtssektor entstehen.
Dieser Ubersicht wire auch fiir die effektivere Nutzbarkeit
von Daten ein Fortschritt. Auf dieser Grundlage lieRe sich
besser beurteilen, ob die beteiligten Akteure im Rahmen
der Vertrdge die entsprechenden Lizenzen fiir die Nutzung
der Mobilitdtsdaten tatsdchlich privatautonom regeln kén-
nen und damit tiber die aus 6konomischer Sicht angestreb-
te Datensouverdnitat'”’ verfligen.*®

Mit Blick auf die Integration verschiedener Anwendungen
im smarten PKW riickt daneben die Haftung fiir Verhal-
ten anderer Akteure stirker in den Vordergrund. Diese
Fragen werden bislang vor allem mit Zurechnungsnormen
(§ 278 BGB), der Erweiterung der vertraglichen Haftung

(§ 311 Abs. 3 BGB) und deliktischen Haftungsgrundlagen

(§ 831 BGB) beantwortet. Ob diese Vorschriften insbe-
sondere die Endnutzer smarter Automobile ausreichend
schiitzen, sollte niher gepriift werden. Des Weiteren wird
diskutiert, ob die Gewihrleistungsrechte der besonderen
Schuldverhailtnisse fiir digitale Produkte tiberarbeitet wer-
den sollten. Auf der EU-Ebene werden derzeit spezifische
Gewihrleistungsregeln fir digitale Dienste entwickelt. Die
EU-Kommission hat hierzu den Entwurf einer ,Digitale
Inhalte RL* vorgestellt*®. Diesen Prozess sollte der deutsche
Gesetzgeber begleiten und auf Kohirenz der kommenden
Regeln mit dem bestehenden européischen und nationalen
Schuldrecht dringen.

Weitere Anpassungen des Schuldrechts sollte der Gesetzge-
ber zur Forderung der Interoperabilitit der unterschied-
lichen Plattformen und Datenportabilitit erwéigen. Diese
Maftnahmen kénnen einen wichtigen Beitrag leisten, um
Lock-in-Effekte, eine fiir Kunden aufgrund hoher Wechsel-
barrieren und -kosten unvorteilhafte Bindung an Produk-
te und Services eines Anbieters, und die gezeigte faktische
Herrschaftsmacht*? iiber die Daten abzubauen. Die euro-
paische Datenschutz-Grundverordnung weist mit Blick auf
personenbezogene Daten hier in die richtige Richtung, da
deren Art. 20 dem Betroffenen ein Recht auf Datenporta-
bilitat gewdhren wird. Fur die Beendigung und (vorzeitige)
Riickabwicklung von datenbezogenen Schuldverhiltnis-
sen fehlen heute indes Regeln, die den Nutzern klare An-

407 Siehe oben Kapitel 4.3.1.

spriiche auf Herausgabe nicht personenbezogener Daten in
interoperablen Formaten verschaffen'.

Dariiber hinaus sollte der Gesetzgeber priifen, ob auch
uber das Vertragsrecht die Sicherheit der IT-Infrastruktur
verbessert werden kann. Unter anderem haben die zahl-
reichen grof3flichigen Bot-Netz-Angriffe** der letzten
Monate gezeigt, dass die IT-Sicherheit sich von einem indi-
viduellen zu einem kollektiven Interesse wandelt. Bislang
kénnen Nutzer von IT-Gerdten aber vom Hersteller weder
aus den vertraglichen Nebenpflichten (§ 241 Abs. 2 BGB)
noch aus dem kaufrechtlichen Méngelgewéhrleistungs-
recht (§§ 434 ff. BGB) oder der Produkt- bzw. Produzenten-
haftung Anspriiche auf laufende Updates herleiten. Ent-
sprechende Rechte wiirden insgesamt die Integritit und
Vertraulichkeit der im Alltag eingesetzten smarten Gerite
erh6hen.

7.6.4 Konkretisierung von AGB-Vorgaben
(8§ 305 ff. BGB)

Der Gesetzgeber sollte ferner im Rahmen des Datenge-
setzes priifen, ob er die Vertragsparitat fiir Nebenleis-
tungspflichten im digitalen Umfeld verbessern kann
(Vertragskontrolle). Dazu miissten zunichst typische
Vertragskonstellationen mit einem digitalen Bezug typi-
siert werden, um einschldgige Konstellationen herauszu-
filtern, die durch ein Ungleichgewicht geprigt sind. Hierzu
driangen sich dann im zweiten Schritt spezifische AGB-
Vorgaben - nach Vorbild der §§ 305 ff. BGB - fiir ,Vertrige
uber Daten” auf, die den schwécheren Vertragspartner im
Ergebnis stiarken sowie eine einseitige Vermachtung der
Verhandlungsposition verhindern. Auf diese Weise konn-
ten insbesondere Vertragsklauseln untersagt werden, die
die Datensouverinitit des Verfligungsberechtigten schwi-
chen*.

7.6.5 Anpassung der Verbraucherschutzvor-
schriften (§§ 312 ff. BGB: Informations-
pflichten, Widerrufsrechte)

Mit Hilfe des Datengesetzes sollte der Gesetzgeber ferner
die Transparenz bei datenbasierten Geschédftsmodel-

408 Bestehende Hindernisse kdnnen u.a. durch entsprechende AGB-rechtliche Klauselverbote (vgl. §§ 308, 309 BGB) abgebaut werden, dazu

unten Kapitel 7.6.4.

409 Vorschlag fiir eine Richtlinie des europdischen Parlaments und des Rates iiber bestimmte vertragsrechtliche Aspekte der Bereitstellung

digitaler Inhalte, 2015/0287 (COD).
410 Siehe bereits unter 3.3.
411 Faust, 71. DJT, Teil AS. 40 f.

412 Als Bot-Netz wird ein groRRer Zusammenschluss von mit Malware infizierten Computern bezeichnet.

413 Siehe dazu unter Kapitel 4.3.
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len verbessern, da sie die Grundlage der Datensouvera-
nitat des Verfligungsberechtigten ist*'4. Hierzu kann der
Gesetzgeber z. B. spezielle Informationspflichten regeln,
die insbesondere die Kategorien der verarbeiteten Daten
abdecken (fiir Beispiele moglicher Informationen siehe

die Handlungsempfehlung 7.2 zu Standardisierungen). Bei
deren Gestaltung sollte einbezogen werden, dass bereits
aus anderen Regelungsbereichen entsprechende Pflichten
folgen (z. B. §§ 312a, 312d, 312i Abs. 1 Nr. 2,491a Abs. 1, 675a,
675d BGB, Art. 13, 14 DSGVO, § 93 TKG). Fiir den Nutzer
von IT-Diensten droht daher durch weitere Informations-
pflichten zunichst eine Informationsflut, die den Rege-
lungszweck der Pflichten gefdhrdet. Gerade fiir kleine und
mittelstdndische Anbieter von IT-Diensten - die ebenfalls
Adressaten der Informationspflichten sein konnen - muss
zudem tiberschaubar bleiben, welche Pflichten sie im Alltag
erfiillen missen. Zunichst sollte daher ein Normenscree-
ning durchgefiihrt werden, um einen Uberblick iiber die
verschiedenen Informationspflichten bei IT-Diensten zu
erhalten. Anschliefiend ist zu priifen, ob die gewiinschten
Verbesserungen durch Anpassung der bestehenden oder
Schaffung neuer Pflichten zu erreichen sind. Dabei sollte
erwogen werden, ob die Dienste-Anbieter ihre Informati-
onspflichten kiinftig auch durch Symbole oder Piktogram-
me erfiillen kénnen, um die Informationen fiir den Nutzer
verstdndlicher aufzubereiten. Nach Vorbild der Art. 246 ff.
EGBGB sollte der Gesetzgeber zudem Muster schaffen,
damit die Verpflichteten moglichst einfach und kosten-
glinstig den Informationspflichten geniigen kénnen. Eine
solche Standardisierung wiirde den Nutzern helfen, die
Informationen zu erfassen und kénnte beispielsweise eine
Ausprigung des in Handlungsempfehlung 2 beschriebenen
Datenausweises sein.

7.6.6 Verbesserung des Integritatsschutzes
von Daten durch Schaffung einer eige-
nen Rechtsgrundlage

Um die dargestellte Schutzliicke beim Integritdtsschutz zu
verbessern, wire in ein Datengesetz eine entsprechende
Rechtsgrundlage aufzunehmen, soweit dies nicht bereits
zuvor durch eine Einzelfalllosung geschehen ist***.

414 Siehe dazu unter 4.3.
415 Siehe dazu unter Kapitel 7.1.

7.7 Fazit und Auswirkungen der
Handlungsempfehlungen auf
die Fallstudien

Die Handlungsempfehlungen verdeutlichen, dass vor dem
Hintergrund der Herausforderungen bei der Schaffung ei-
nes Ausschliefllichkeitsrechts an Daten grundsétzlich zwei
Vorgehensweisen vorstellbar sind, um die rechtlichen und
o6konomischen Rahmenbedingungen fiir die Etablierung
von Daten als Wirtschaftsgut zu schaffen.

Zum einen besteht die Moglichkeit eines sukzessiven Vor-
gehens, bei dem die empfohlenen rechtlichen sowie aufler-
rechtlichen Mafinahmen (siehe Kapitel 7.1 bis 7.5) schritt-
weise vorangetrieben wiirden. Diese Mafnahmen konnten
langfristig in ein Datengesetz einfliefen. Eine solche Vor-
gehensweise birgt weniger Komplexitit. Einzelne Mafinah-
men waren schneller und zeitniher realisierbar. Allerdings
waren die Fortschritte auch punktueller.

Zum anderen kénnte ein umfassendes ,Datengesetzesvor-
haben“ mit vorangeschaltetem Normenscreening (siehe
Kapitel 7.6) angestofien werden. Ein solches ,Datengesetz”
verspricht durch die ganzheitliche Vorgehensweise mehr
Homogenitdt und kénnte viele der genannten Handlungs-
empfehlungen vereinen. Ein weiterer Vorteil besteht in der
Moéglichkeit, den Handlungsspielraum fiir einzelne Kom-
promisse im Rahmen des Gesamtvorhabens zu erhéhen.
Dieses ambitionierte Vorgehen kénnte zudem von einem
politischen Momentum profitieren. Gleichzeitig wach-

sen die Komplexitit dieses Ansatzes und die Heterogenitat
der in einem , Datengesetz“ behandelten Themen. Fiir eine
zeitnahe Umsetzung der empfohlenen MafRnahmen stellen
diese Gesichtspunkte eine besondere Herausforderung dar.

Zudem ist zu beachten, dass sowohl beim sukzessiven Vor-
gehen als auch im Rahmen eines umfassenden Datenge-
setzesvorhabens die normativen Fragestellungen einer
Flankierung durch die in den auflerrechtlichen Handlungs-
empfehlungen beschriebenen Maftnahmen bedarf (siehe
Kapitel 7.2,7.4,7.5).

Vor diesem Hintergrund obliegt die Wahl zwischen einem
sukzessiven Vorgehen oder dem Anstofen eines ganzheit-
lichen ,Datengesetzes“ letztendlich dem politischen Ent-
scheidungstréger.
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Dartiber hinaus fithrt die Kombination aus rechtlichen
sowie auflerrechtlichen Maftnahmen zu wesentlichen
Verbesserungen bei der Nutzung von Mobilitatsdaten. So
stellt die Einfithrung eines ,,Daten-Ausweises” im Fahrzeug
im Fall der Kfz-Instandhaltung (Fallstudie 1) eine wichti-
ge Mafinahme dar, um bei dem - geméaf} dem entwickel-
ten Ansatz - wirtschaftlich Berechtigten (dem Eigentiimer
und Fahrer) Transparenz tiber die Art und den Umfang

der Erhebung ,seiner” Daten zu schaffen. Die Entwicklung
von Standardlizenzen fiir bestimmte Daten wiirde dem
wirtschaftlichen Berechtigen die Moglichkeit verschaffen,
anderen Marktspielern auf einfache Weise Standardnut-
zungsrechte fiir diese Daten zu erteilen und die Verwen-
dung seiner Daten somit zu steuern. So konnte eine Situati-
on geschaffen werden, in der der Nutzer bzw. Eigenttimer/
Fahrer die Verwendung seiner Daten souverin steuern
und - je nach Ausgestaltung - an dem wirtschaftlichen
Mehrwert partizipieren konnte, wihrend der Hersteller die
erhobenen Daten unter klaren rechtlichen Bedingungen
fiir seine Zwecke nutzen diirfte. Ahnliche Méglichkeiten
ergeben sich beispielsweise auch in Fallstudie 4 zwischen
dem Nutzer des Mobilititsdienstes (wirtschaftlich Berech-
tigter) und dem Mobilititsdiensteanbieter. Die Ausgestal-
tung kann dabei von einer verpflichtenden Bereitstellung
hin zu abgestuften Nutzungsberechtigungen reichen. In
beiden Fillen ist die Starkung des Bewusstseins, dass Daten
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ein wirtschaftliches Gut sind, unabdinglich fiir die Etablie-
rung des skizzierten Systems.

Auch in Hinblick auf die in Fallstudie 5 erhobenen Car-
2-Infrastructure-Daten kann die Forcierung des empfohle-
nen Open-Data-Ansatzes zu wesentlichen Verbesserungen
bei der Nutzung der erhobenen Daten fiihren. So sind ne-
ben der Optimierung der Verkehrssteuerung auf Basis eines
grofieren Datensatzes auch weitergehende 6konomische
Potenziale durch eine bessere Zweitverwertung der Daten
durch Private zu erwarten. Neben der Nutzung durch die
offentliche Hand erdffnen sich somit vielfaltige Mog-
lichkeiten fiir die Entwicklung neuer auf Verkehrsdaten
basierender Geschiftsmodelle und innovativer Mobilitats-
dienste. Um diese Potenziale zu erschlief3en, sind die Be-
reitstellung der Daten in einem einheitlichen Format und
Uber standardisierte Schnittstellen sowie die Schaffung von
Transparenz gegentiber dem Nutzer unabdinglich.

Die exemplarische Skizzierung anhand ausgewdhlter Fall-
studien verdeutlicht, dass die Handlungsempfehlungen

in ihrer Gesamtheit einen wertvollen Beitrag leisten, den
bestehenden Rahmen fiir die Nutzung von Mobilitatsdaten
so zu gestalten, dass 6konomische Potenziale bei gleichzei-
tiger Achtung von Personlichkeitsrechten und Privatheits-
anforderungen erschlossen werden konnen.
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I. Tabellarische Ubersicht der Fallstudienanalyse aus technischer Sicht

i. Fallstudie 1: Kfz-Instandhaltung und -Wartung

Allgemeine
Situations-
beschreibung

Akteure

Relevante
Daten

Datenbezogene
Vorgange

Eingesetzte
Technologien

(Technische)
Zugriffsmog-
lichkeiten

Zweck der Da-
tenerstellung

132 Anhang

Herr Mustermann ist Eigentiimer eines Autos. Wdhrend er fdhrt, meldet sein Auto eine Motorstorung, zeigt sie ihm an und
sendet sie zugleich automatisiert an den Hersteller. Seine Werkstatt kontaktiert Herrn Mustermann nach der Fahrt, um einen
Service-/Wartungstermin zu vereinbaren.

Der Fahrzeughersteller bietet Online-Diagnose als zusatzliche Dienstleistung zu seinen Fahrzeugen mit
dem Ziel, den Service fir den Kunden zu optimieren
Das Fahrzeug sendet Sensordaten und Diagnoseergebnisse automatisiert an den Hersteller

Fahrer (zugleich auch Fahrzeugeigentiimer/-halter)
Fahrzeughersteller
Weitere Akteure: Werkstatt, Zulieferer

Dynamische Fahrzeugdaten: im Fahrzeug erfasste Sensordaten und Diagnoseergebnisse
Statische Nutzerdaten: persénliche Kundendaten

Lokale Erfassung von Sensordaten und Verarbeitung durch elektronische Steuergerdte im Fahrzeug
Datentiibertragung vom Fahrzeug zum Hersteller in periodischen Intervallen, beim Eintreten von Ereig-
nissen (z. B. Motorschaden), stindige Ubertragung aller Daten oder auf Initiative des Herstellers (z. B.
vor Werkstattbesuch)

Dateniibertragung vom Hersteller zur Werkstatt zur Vorbereitung eines Werkstattbesuchs (z. B. War-
tung oder Reparatur)

Elektronische Steuergerate im Fahrzeug: lokale Datenerfassung und -auswertung

Mobilfunkrouter im Fahrzeug: Dateniibermittlung an den Hersteller tiber eine verschlisselte Internet-
Verbindung via Mobilfunk zwischen Fahrzeug und System des Herstellers

Datentibermittlung an die Werkstatt: verschlisselte Internet-Verbindung zwischen den Systemen des
Herstellers und der Werkstatt

Hersteller hat Zugriff auf alle an ihn Gbertragenen Daten; optional: Hersteller kann aktiv jederzeit aktu-
elle Daten vom Fahrzeug anfordern

Werkstatt hat Zugriff auf Daten eines Reparatur-/Wartungsauftrages (inkl. Kundendaten und relevante
Sensor- und Diagnosedaten)

Friihzeitige und automatisierte Erkennung von Fehlfunktionen (z. B. Motorschaden)
Optimierung der Fahrzeugwartung (z. B. Planung von Serviceterminen)
Optimierung des Werkstattbesuchs (z. B. Ersatzteilbestellung)




ii. Fallstudie 2: Carsharing

Allgemeine
Situations-
beschreibung

Akteure

Relevante
Daten

Datenbezogene
Vorgange

Eingesetzte
Technologien

(Technische)
Zugriffsmog-
lichkeiten
Zweck der Da-
tenerstellung

Frau Musterfrau éffnet das Fahrzeug eines Carsharing-Anbieters mit ihrer Zugangskarte und tritt die Fahrt an. Nach Abstel-
len des Fahrzeugs und Beendigung des Mietvorgangs erhdilt sie eine Rechnung iiber die gefahrene Strecke iiber ihr Kunden-
konto bei dem Carsharing-Anbieter.

Carsharing-Anbieter vermietet Fahrzeuge an Carsharing-Nutzer, zur Reservierung und Nutzung werden
eine Smartphone-Anwendung und Zugangskarten ausgegeben

In den Fahrzeugen laufen vom Carsharing-Anbieter betriebene Anwendungen, welche den Zugang zum
Fahrzeug erméglichen und die Nutzung protokollieren

Fir das Auftanken der Fahrzeuge erhalten Nutzer Bonuspunkte

Fahrer (als Carsharing-Nutzer)
Carsharing-Anbieter (zugleich Fahrzeugeigentiimer/-halter)
Weitere Akteure: Fahrzeughersteller, Tankstelle

Dynamische Nutzerdaten: Mietvorgangsdaten (Position, Zeit und Kilometerstand zu Beginn und Ende
der Miete)

Statische Nutzerdaten: Persénliche Daten des Carsharing-Nutzers

Dynamische Fahrzeugdaten: Echtzeitstatusinformationen des Fahrzeugs (z. B. aktuelle Position, Tank-
fullstand)

Prifung der Zugangsberechtigung zu Beginn der Miete

Ubertragung von Position, Zeit und Kilometerstand zu Beginn und Ende der Miete

Ubertragung von Echtzeitstatusinformationen (aktuelle Position, etc.) wahrend des Mietvorgangs
Auslesen des Tankfiillstandes und Ubertragen an den Carsharing-Anbieter nach dem Tankvorgang
RegelmiRige Ubertragung von Statusinformationen (z. B. Position, Batterieladestand) des abgestellten
Fahrzeugs (auBerhalb des Mietvorgangs) an den Carsharing-Anbieter

Carsharing-Hardware und -Softwareplattform im Fahrzeug, bestehend aus Mobilfunkrouter, Kartenle-
ser, Benutzerschnittstelle

Tankfillstandmesssonde

Schnittstelle zu Fahrzeug (Sensoren) und Carsharing-System (via Fahrzeugbus)

Carsharing-Anbieter hat Zugriff auf alle erhobenen Daten vom Carsharing-System und ausgewéhlten
angebundenen Sensoren im Fahrzeug

Vermietung von Carsharing-Fahrzeugen
Abrechnung von Carsharing-Nutzung
Lokalisierung der Fahrzeuge erfolgt zum Zwecke der Fahrzeugvermittlung
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iii. Fallstudie 3: Mobilitatsdiensteplattform

Allgemeine
Situations-
beschreibung

Akteure

Relevante
Daten

Datenbezogene
Vorginge

Eingesetzte
Technologien

(Technische)
Zugriffsmog-
lichkeiten

Zweck der Da-
tenerstellung
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Im Fahrzeug von Herrn Mustermann ist eine Mobilitdtsdiensteplattform eines Drittanbieters integriert. Auf dem Basisbild-
schirm wird das aktuelle Wetter an der Fahrzeugposition angezeigt. Herr Mustermann ist mit seinem personlichen Account
am System angemeldet und tdtigt einen Telefonanruf aus der synchronisierten Kontaktliste.

Hersteller integriert Mobilitdtsdiensteplattform eines Drittanbieters in seine Fahrzeuge
Die Plattform ist mit dem Fahrzeug vernetzt und bietet Internetzugriff

Fahrer (als Nutzer der Mobilititsdiensteplattform)
Anbieter der Mobilititsdiensteplattform (unabhingig vom Fahrzeughersteller)
Weitere Akteure: Fahrzeughersteller

Statische Nutzerdaten: Persdnliche Daten (inkl. Kontaktliste) des Nutzers
Positionsdaten: Positionsdaten des Fahrzeugs

Synchronisierung der Kontaktliste in die (und aus der) Cloud des Anbieters der Mobilititsdiensteplatt-
form

Abrufen der lokalen Wetterinformation von einem integrierten Dienst des Anbieters der Mobilitats-
diensteplattform (inkl. Ubertragung der Fahrzeugposition)

Initiierung eines Telefonanrufs (inkl. Ubertragung der Rufnummer von der Plattform ans Infotainment-
system des Fahrzeugs)

Mobilitatsdiensteplattform

Schnittstelle zu Fahrzeugdaten, vom Fahrzeughersteller zur Mobilitdtsdiensteplattform
Softwaresystem (App Operating System) zur Installation und Ausfiihrung von Apps Dritter
Synchronisation Uber Internetverbindung per Mobilfunk

Anbieter der Mobilitdtsdiensteplattform hat Zugriff auf in die Cloud synchronisierte Daten

Die lokale Mobilitatsdiensteplattform hat Zugriff auf synchronisierte Daten aus der Cloud und ausge-
wihlte Sensordaten aus dem Fahrzeug (je nach Plattform und Fahrzeughersteller)

Das Fahrzeug (Infotainmentsystem) hat keinen Zugriff auf die Mobilititsdiensteplattform, wird jedoch
bei Bedarf mit benétigten Daten versorgt (z.B. Rufnummer bei Anrufinitiierung)

Biindelung von fahrzeug- und nutzerspezifischen Daten in der Mobilitatsdiensteplattform, um darauf
aufbauend Dienste anzubieten




iv. Fallstudie 4: Mobilitatsdienste

Allgemeine
Situations-
beschreibung

Akteure

Relevante
Daten

Datenbezogene
Vorgdnge

Eingesetzte
Technologien

(Technische)
Zugriffsmog-
lichkeiten

Zweck der Da-

tenerstellung

Herr Mustermann sucht iiber eine Parkplatzreservierungs-App eines unabhdngigen Anbieters, die er auf seiner Mobilitdts-
diensteplattform installiert hat, einen freien Stellplatz in einem Parkhaus in seiner Umgebung.

Von Drittanbietern betriebene Mobilitdtsdienste-Apps kdnnen auf der Mobilitatsdiensteplattform lau-
fen und erméglichen dadurch die Nutzung von Drittanbieterdiensten im Fahrzeug
Der Nutzer kann selbststdndig entsprechende Apps von Drittanbietern nachinstallieren

Fahrer (als Nutzer des Mobilitatsdienstes)
Anbieter des Mobilitdtsdienstes
Nebenakteure: Anbieter der Mobilitatsdiensteplattform, Fahrzeughersteller

Positionsdaten: Positionsdaten des Fahrzeugs
Statische Nutzerdaten: Personliche Daten des Nutzers
Dynamische Nutzerdaten: Anwendungsbezogene Daten (z. B. Anfrageparameter)

Lokalisierte Suchanfrage des Nutzers an die Parkplatzvermittlungs-App

Abfrage der Positionsdaten durch die Parkplatzvermittlungs-App von der Mobilitdtsdiensteplattform
Weitergabe ausgewahlter Sensordaten vom Fahrzeug an die Mobilitatsdiensteplattform, hier Positions-
daten

Lokalisierte Suchanfrage der App an den Parkplatzvermittlungsdienst

Internetverbindung per Mobilfunk zum Drittanbieter

Die Mobilitatsdiensteplattform hat (je nach angebundenen Sensoren) Zugriff auf ausgewéahlte Daten
des Fahrzeugs, z. B. die aktuelle Position

Die Drittanbieter-App hat (je nach gewahrten Rechten) Zugriff auf ausgewahlte Daten der Mobilitéts-
diensteplattform (inkl. verfiigbarer Fahrzeugdaten), z. B. die aktuelle Position
Mobilitatsdiensteanbieter hat Zugriff auf Gbermittelte Daten, z. B. Positionsdaten aus Suchanfragen

Location-based Services
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v. Fallstudie 5: Car-2-Infrastructure-Kommunikation

Allgemeine
Situations-
beschreibung

Akteure

Relevante
Daten

Datenbezogene
Vorginge

Eingesetzte
Technologien

(Technische)
Zugriffsmog-
lichkeiten

Zweck der Da-
tenerstellung
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Wihrend der Fahrt mit ihrem LKW fdhrt Frau Musterfrau iiber eine Briicke und passiert dabei eine Roadside-Unit des Lan-
desbetriebs Straf3enbau, die alle Car-2-X-Nachrichten aufzeichnet und zur Verkehrszentrale des Landesbetriebs iibertrdgt.

Statusinformation des Fahrzeugs werden periodisch per Car-2-X-Kommunikation ausgesendet
Andere Fahrzeuge, Verkehrsinfrastrukturen sowie -zentralen kénnen sich daraus in Echtzeit ein Lage-
bild der ndheren Umgebung erstellen

Fahrer (zugleich auch Fahrzeugeigentiimer/-halter)
Infrastrukturbetreiber (z. B. Landesbetrieb StraRenbau oder Autobahnmeisterei)
Nebenakteure: Fahrzeughersteller, Verkehrszentrale

Verkehrslagedaten: Verkehrslagebild

Dynamische Fahrzeugdaten: z. B. Geschwindigkeit, Richtung
Statische Fahrzeugdaten: z. B. Abmessungen, Fahrzeugtyp
Positionsdaten: Aktuelle Position

Periodisches Aussenden von Sensordaten per Car-2-X an Fahrzeuge und Infrastruktur in der ndheren
Umgebung

Aufzeichnung empfangener Car-2-X-Nachrichten in der Roadside-Unit

Ubermittlung aufgezeichneter Car-2-X-Nachrichten von der Roadside-Unit zur Verkehrszentrale

Direkte Car-2-X-Kommunikation per 802.11p
Sensorik in Fahrzeugen und Roadside-Units
Datenverbindung zwischen Roadside-Units und Verkehrszentralen

Car-2-X-Nachrichten werden unverschliisselt im 5,9 GHz-Band versendet und sind fiir jeden Empfan-
ger in der Umgebung frei zugénglich und nutzbar

Die Roadside-Unit verfiigt iber die gesammelten Car-2-X-Daten passierender Fahrzeuge

Die Verkehrszentrale hat Zugriff auf gesammelten Car-2-X-Nachrichten aller angegliederten Roadside-
Units

Verkehrsoptimierung
Erhéhung der Verkehrssicherheit (weniger Unfille)
Reduktion von Emissionen




II. Bereichsspezifische Zuordnung von Daten im geltenden Recht

i. Verfassungsrecht

Fallstudie 1
Kfz-Instandhaltung und -Wartung

Daten, die keinen einer Person
zuzuordnenden Aussagegehalt auf-
weisen (z. B. Temperaturdaten oder
VerschleiRanzeige der Bremsen)

Daten, die einen einer Person (Fah-
rer) zuzuordnenden Aussagegehalt
aufweisen (z. B. Standortdaten)

Daten, die keinen einer Person zu-
zuordnenden Aussagegehalt auf-
weisen (z. B. Temperaturdaten oder
VerschleiRanzeige der Bremsen)

Daten, die einen einer Person (Fah-
rer) zuzuordnenden Aussagegehalt
aufweisen (z. B. Standortdaten)

Daten, die keinen einer Person
zuzuordnenden Aussagegehalt auf-
weisen (z. B. Temperaturdaten oder
VerschleiRanzeige der Bremsen)

Akteure

Eigentlimer des Kfz
= Fahrer = Halter

Eigentlimer des Kfz
= Fahrer = Halter
Hersteller

Eigentlimer des Kfz
= Fahrer = Halter
Hersteller

Dritter

(z. B. Zulieferer)

Grundrechtliche Zuordnung zu ...

Daten, die keinen einer Person zuzuordnenden Aussagege-
halt aufweisen, werden nicht vom Recht auf informationelle
Selbstbestimmung erfasst; eine verfassungsrechtliche Zuord-
nung ist nicht moglich.

Daten, die einen einer Person (Fahrer) zuzuordnenden Aus-
sagegehalt aufweisen, werden vom Recht auf informationel-
le Selbstbestimmung vor staatlichen Zugriffen geschiitzt. Im
Sinne eines Vorfeldschutzes bezieht sich dieser Schutz auch
auf die Vertraulichkeit und Integritit des informationstechni-
schen Systems als solches.

Daten, die keinen einer Person zuzuordnenden Aussagege-
halt aufweisen, werden nicht vom Recht auf informationelle
Selbstbestimmung erfasst; eine verfassungsrechtliche Zuord-
nung und damit Begrenzung des Transfers ist nicht moglich.

Daten, die einen einer Person (Fahrer) zuzuordnenden Aus-
sagegehalt aufweisen, werden vom Recht auf informationelle
Selbstbestimmung erfasst. Im Sinne eines Vorfeldschutzes
bezieht sich dieser Schutz auch auf die Vertraulichkeit und
Integritat des informationstechnischen Systems als solches.
Der Transfer zu einem privaten Dritten (Hersteller) ist nicht
unmittelbarer Regelungsgegenstand des Verfassungsrechts.

Daten, die keinen einer Person zuzuordnenden Aussagege-
halt aufweisen, werden nicht vom Recht auf informationelle
Selbstbestimmung erfasst; eine verfassungsrechtliche Zuord-
nung und daraus folgende Begrenzung des Transfers ist nicht
moglich.

Daten, die einen einer Person (Fah-
rer) zuzuordnenden Aussage-gehalt
aufweisen (z. B. Standortdaten)

Eigentlimer des Kfz
= Fahrer = Halter
Hersteller

Dritter

(z. B. Werkstatt)

Daten, die einen einer Person (Fahrer) zuzuordnenden Aus-
sagegehalt aufweisen, werden vom Recht auf informationelle
Selbstbestimmung erfasst. Im Sinne eines Vorfeldschutzes
bezieht sich dieser Schutz auch auf die Vertraulichkeit und
Integritdt des informationstechnischen Systems als solches.
Der Transfer zu einem weiteren privaten Dritten (Werkstatt)
ist ebenfalls nicht unmittelbarer Regelungsgegenstand des
Verfassungsrechts.
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Fallstudie 2
Carsharing

Daten, die keinen einer Person zu-
zuordnenden Aussagegehalt auf-
weisen (z. B. Temperaturdaten oder
VerschleiRanzeige der Bremsen)

Akteure

Carsharing-Anbieter
= Eigenttimer und
Halter des Kfz

Grundrechtliche Zuordnung zu ...

Daten, die keinen einer Person zuzuordnenden Aussagege-
halt aufweisen, werden nicht vom Recht auf informationelle
Selbstbestimmung erfasst; eine verfassungsrechtliche Zuord-
nung dieser Daten ist nicht maoglich.

Daten, die einen einer Person (Fah-
rer) zuzuordnenden Aussagegehalt
aufweisen (z. B. Standortdaten)

Daten, die keinen einer Person zu-
zuordnenden Aussagegehalt auf-
weisen (z. B. Temperaturdaten oder
VerschleiRanzeige der Bremsen)

Carsharing-Anbieter
= Eigenttimer und
Halter des Kfz
Fahrer

Carsharing-Anbieter
= Eigenttimer und
Halter des Kfz
Hersteller (-system)

Daten, die einen einer Person (Fahrer) zuzuordnenden Aus-
sagegehalt aufweisen, werden vom Recht auf informationel-
le Selbstbestimmung vor staatlichen Zugriffen geschiitzt. Im
Sinne eines Vorfeldschutzes bezieht sich dieser Schutz auch
auf die Vertraulichkeit und Integritit des informationstech-
nischen Systems als solches. Daran @ndert sich auch dadurch
nichts, dass im Unterschied zur ersten Fallkonstellation die
Daten auf Systemen gespeichert werden, die im Eigentum ei-
nes Dritten (hier des Carsharing-Anbieters) stehen.

Daten, die keinen einer Person zuzuordnenden Aussagege-
halt aufweisen, werden nicht vom Recht auf informationelle
Selbstbestimmung erfasst; eine verfassungsrechtliche Zuord-
nung und eine daraus folgende Begrenzung des Transfers sind
nicht moglich.

Daten, die einen einer Person (Fah-
rer) zuzuordnenden Aussagegehalt
aufweisen (z. B. Standortdaten)

Daten, die keinen einer Person zu-
zuordnenden Aussagegehalt auf-
weisen (z. B. Temperaturdaten oder
VerschleiRanzeige der Bremsen)

Carsharing-Anbieter
= Eigenttimer und
Halter des Kfz
Fahrer

Hersteller (-system)

Carsharing-Anbieter
= Eigenttimer und
Halter des Kfz

Daten, die einen einer Person (Fahrer) zuzuordnenden Aus-
sagegehalt aufweisen, werden vom Recht auf informationelle
Selbstbestimmung erfasst. Im Sinne eines Vorfeldschutzes
bezieht sich dieser Schutz auch auf die Vertraulichkeit und In-
tegritat des informationstechnischen Systems als solches. Der
Transfer zu einem privaten Dritten (Carsharing-Anbieter) ist
nicht unmittelbarer Regelungsgegenstand des Verfassungs-
rechts.

Daten, die keinen einer Person zuzuordnenden Aussagege-
halt aufweisen, werden nicht vom Recht auf informationelle
Selbstbestimmung erfasst; eine verfassungsrechtliche Zuord-
nung und eine daraus folgende Begrenzung des Transfers sind
nicht moglich.

Daten, die einen einer Person (Fah-
rer) zuzuordnenden Aussagegehalt
aufweisen (z. B. Standortdaten)

Carsharing-Anbieter

= Eigenttimer und Hal-
ter des Kfz

Fahrer

Daten, die einen einer Person (Fahrer) zuzuordnenden Aus-
sagegehalt aufweisen, werden vom Recht auf informationelle
Selbstbestimmung erfasst. Im Sinne eines Vorfeldschutzes
bezieht sich dieser Schutz auch auf die Vertraulichkeit und In-
tegritat des informationstechnischen Systems als solches. Der
Transfer zu einem privaten Dritten (Carsharing-Anbieter) ist
nicht unmittelbarer Regelungsgegenstand des Verfassungs-
rechts.
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Fallstudie 3
Mobilitatsdiensteplattform

Daten, die keinen einer Person
zuzuordnenden Aussagegehalt
aufweisen

Akteure

Fahrer

= Eigentiimer und
Halter des Kfz
MDP-Anbieter

Grundrechtliche Zuordnung zu ...

Daten, die keinen einer Person zuzuordnenden Aussagege-
halt aufweisen, werden nicht vom Recht auf informationelle
Selbstbestimmung erfasst; eine verfassungsrechtliche Zuord-
nung ist nicht maoglich.

Daten, die einen einer Person
(Fahrer) zuzuordnenden Aussage-
gehalt aufweisen (z. B. Name und
Adresse)

Daten, die keinen einer Person
zuzuordnenden Aussagegehalt
aufweisen

Daten, die einen einer Person
(Fahrer) zuzuordnenden Aussage-
gehalt aufweisen (z. B. Name und
Adresse)

Daten, die keinen einer Person
zuzuordnenden Aussagegehalt
aufweisen

Daten, die einen einer Person (Fah-
rer) zuzuordnenden Aussagegehalt
aufweisen

Fahrer

= Eigentiimer und
Halter des Kfz
MDP-Anbieter

Fahrer

= Eigentiimer und
Halter des Kfz
Hersteller (-system)
MDP-Anbieter

Fahrer

= Eigentiimer und
Halter des Kfz
Hersteller (-system)
MDP- Anbieter

Daten, die einen einer Person (Fahrer) zuzuordnenden Aus-
sagegehalt aufweisen, werden vom Recht auf informationelle
Selbstbestimmung erfasst. Im Sinne eines Vorfeldschutzes
bezieht sich dieser Schutz auch auf die Vertraulichkeit und
Integritat des informationstechnischen Systems (hier der
Mobilitatsdiensteplattform) als solches. Die Synchronisation
ist nicht unmittelbarer Regelungsgegenstand des Verfas-
sungsrechts; eine verfassungsrechtliche Zuordnung ist nicht
moglich. Da es sich nicht um eine Individualkommunikation
handelt, greift auch kein Schutz von Art. 10 GG.

[entspricht 3a]

[entspricht 3a]

[entspricht 3b]

Daten, die einen einer Person (Fahrer) zuzuordnenden Aus-
sagegehalt aufweisen, werden vom Recht auf informationelle
Selbstbestimmung erfasst. Im Sinne eines Vorfeldschutzes
bezieht sich dieser Schutz auch auf die Vertraulichkeit und
Integritat des informationstechnischen Systems (hier der Mo-
bilitatsdiensteplattform) als solches. Soweit es sich dabei um
laufende Kommunikation handelt, ist ein Schutz tGber

Art. 10 GG gegeben.
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Fallstudie 4
Mobilitdtsdienste

Daten, die keinen einer Person zu-
zuordnenden Aussagegehalt auf-
weisen (z. B. Linge und Breite des
Fahrzeugs)

Daten, die einen einer Person
(Fahrer) zuzuordnenden Aussage-
gehalt aufweisen (z. B. Name und
Adresse)

Daten, die keinen einer Person
zuzuordnenden Aussagegehalt
aufweisen

Daten, die einen einer Person
(Fahrer) zuzuordnenden Aussage-
gehalt aufweisen (z. B. Name und
Adresse)

Akteure

Fahrer

= Eigenttimer und
Halter des Kfz
MD-Anbieter

Fahrer

= Eigentlimer des Kfz
Hersteller(-system)
MDP-Anbieter
MD-Anbieter

Grundrechtliche Zuordnung zu ...

Daten, die keinen einer Person zuzuordnenden Aussagege-
halt aufweisen, werden nicht vom Recht auf informationelle
Selbstbestimmung erfasst; eine verfassungsrechtliche Zuord-
nung und eine daraus folgende Begrenzung des Transfers sind
nicht moglich.

[entspricht 3a]

[aufbauend auf 3b, deswegen wird das Herstellersystem nicht
betrachtet; der Fall, dass der Mobilitatsdienst unmittelbar auf
Fahrzeugsysteme zugreift, diirfte technisch nicht abgebildet
sein]

[aufbauend auf 3b, deswegen wird das Herstellersystem nicht
betrachtet; der Fall, dass der Mobilitatsdienst unmittelbar auf
Fahrzeugsysteme zugreift, diirfte technisch nicht abgebildet
sein]
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Fallstudie 5
Car-2-X-Kommunikation

Daten, die keinen einer Person zu-
zuordnenden Aussagegehalt auf-
weisen (z. B. Linge und Breite des
Fahrzeugs)

Akteure

Fahrer
= Eigentiimer und
Halter des Kfz

Grundrechtliche Zuordnung zu ...

Daten, die keinen einer Person zuzuordnenden Aussagege-
halt aufweisen, werden nicht vom Recht auf informationelle
Selbstbestimmung erfasst; eine verfassungsrechtliche Zuord-
nung und eine daraus folgende Begrenzung des Transfers sind
nicht moglich.

Daten, die einen einer Person (Fah-
rer) zuzuordnenden Aussagegehalt
aufweisen

Daten, die keinen einer Person zu-
zuordnenden Aussagegehalt auf-
weisen (z. B. Linge und Breite des
Fahrzeugs)

[nicht relevant]

Fahrer

= Eigentiimer und
Halter des Kfz
Infrastrukturbetreiber

Daten, die keinen einer Person zuzuordnenden Aussagege-
halt aufweisen, werden nicht vom Recht auf informationelle

Selbstbestimmung erfasst; eine verfassungsrechtliche Zuord-
nung und eine daraus folgende Begrenzung des Transfers sind
nicht moglich.

Daten, die einen einer Person (Fah-
rer) zuzuordnenden Aussagegehalt
aufweisen

Daten, die keinen einer Person zu-
zuordnenden Aussagegehalt auf-
weisen (z. B. Lange und Breite des
Fahrzeugs)

[nicht relevant]

Fahrer

= Eigentiimer und
Halter des Kfz
Verkehrsteilnehmer

Daten, die keinen einer Person zuzuordnenden Aussagege-
halt aufweisen, werden nicht vom Recht auf informationelle

Selbstbestimmung erfasst; eine verfassungsrechtliche Zuord-
nung und eine daraus folgende Begrenzung des Transfers sind
nicht moglich.

Daten, die einen einer Person (Fah-
rer) zuzuordnenden Aussagegehalt
aufweisen

Daten, die keinen einer Person zu-
zuordnenden Aussagegehalt auf-
weisen (z. B. Linge und Breite des
Fahrzeugs)

[nicht relevant]

Fahrer

= Eigentiimer des Kfz

Infrastrukturbetreiber
Dritter (z. B. Anbieter

von Navigationsdiens-
ten)

Daten, die keinen einer Person zuzuordnenden Aussagege-
halt aufweisen, werden nicht vom Recht auf informationelle
Selbstbestimmung erfasst; eine verfassungsrechtliche Zuord-
nung und eine daraus folgende Begrenzung des Transfers sind
nicht moglich.

Daten, die einen einer Person (Fah-
rer) zuzuordnenden Aussagegehalt
aufweisen

[nicht relevant]
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ii. Datenschutzrecht

Fallstudie 1
Kfz-Instandhaltung und -Wartung

Daten, die keinen einer Person
zuzuordnenden Aussagegehalt auf-
weisen (z. B. Temperaturdaten oder
VerschleiRanzeige der Bremsen)

Daten, die einen einer Person (Fah-
rer) zuzuordnenden Aussagegehalt
aufweisen (z. B. Standortdaten)

Daten, die keinen einer Person
zuzuordnenden Aussagegehalt
aufweisen*® (z. B. Temperaturda-
ten oder VerschleiRanzeige der
Bremsen)

Daten, die einer Person (Fahrer)
zuzuordnenden Aussagegehalt auf-
weisen (z. B. Standortdaten)

Daten, die keinen einer Person
zuzuordnenden Aussagegehalt auf-
weisen (z. B. Temperaturdaten oder
VerschleiRanzeige der Bremsen)

Akteure

Eigentimer des Kfz
= Fahrer = Halter

Eigentlimer des Kfz
= Fahrer = Halter
Hersteller

Eigentlimer des Kfz
= Fahrer = Halter
Hersteller

Dritter

(z. B. Zulieferer)

Datenschutzrechtliche Zuordnung zu ...

Keine Aussage des Datenschutzrechts.

Keine Aussage des Datenschutzrechts, da Daten sich beim
Betroffenen selbst befinden.

Keine Aussage des Datenschutzrechts.

Stellt eine Erhebung durch den Hersteller dar und bedarf
daher einer Legitimation (Erlaubnisnorm oder Einwilligung;
regelmaRig Vertrag).

Keine Aussage des Datenschutzrechts.

Daten, die einen einer Person (Fah-
rer) zuzuordnenden Aussagegehalt
aufweisen (z. B. Standortdaten)

Eigentiimer des Kfz
= Fahrer = Halter
Hersteller

Dritter

(z. B. Werkstatt)

Stellt eine Ubermittlung durch den Hersteller dar und bedarf
daher einer Legitimation (Erlaubnisnorm oder Einwilligung;
regelmaRig Vertrag). Wenn der Dritte (z. B. als Werkstatt)
rechtlich Teil des Herstellers ist, liegt keine Ubermittlung vor.

416 Dies setzt voraus, dass die Daten anonymisiert werden, bevor der Hersteller sie erhalt - entweder im Kfz selbst oder durch einen vertrau-
enswiirdigen Dritten. Sofern - wie regelmaRig - der Hersteller die Daten in Verbindung mit einer eindeutigen Kennung des Kfz erhilt und
dessen Halter kennt (weil er z. B. in einer Kundendatenbank enthalten ist), sind die Daten personenbezogen.
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Fallstudie 2
Carsharing

Daten, die keinen einer Person zu-
zuordnenden Aussagegehalt auf-
weisen (z. B. Temperaturdaten oder
VerschleiRanzeige der Bremsen)

Akteure

Carsharing-Anbieter
= Eigentlimer =
Halter des Kfz

Datenschutzrechtliche Zuordnung zu ...

[vergleichbar mit 1a - aber Generierung auf Systemen, die im
Eigentum eines Dritten stehen]
Keine Aussage des Datenschutzrechts.

Daten, die einen einer Person (Fah-
rer) zuzuordnenden Aussagegehalt
aufweisen (z. B. Standortdaten)

Daten, die keinen einer Person zu-
zuordnenden Aussagegehalt auf-
weisen (z. B. Temperaturdaten oder
VerschleiRanzeige der Bremsen)

Carsharing-Anbieter
= Eigentlimer =
Halter des Kfz
Fahrer

Carsharing-Anbieter
= Eigentlimer =
Halter des Kfz
Hersteller(-system)

Stellt eine Erhebung und Verarbeitung in Form von Speichern
durch den Carsharing-Anbieter dar und bedarf daher einer
Legitimation (Erlaubnisnorm oder Einwilligung; hier: Vertrag).

Keine Aussage des Datenschutzrechts.

Daten, die einen einer Person (Fah-
rer) zuzuordnenden Aussagegehalt
aufweisen (z. B. Standortdaten)

Carsharing-Anbieter
= Eigentlimer =
Halter des Kfz
Fahrer
Hersteller(-system)

Stellt eine Ubermittlung durch den Carsharing-Anbieter (un-
ter Zuhilfenahme des Hersteller(-systems)) dar und bedarf
daher einer Legitimation (Erlaubnisnorm oder Einwilligung;
hier: Vertrag oder separate Einwilligung bei optionalen Diens-
ten).

Daten, die keinen einer Person zu-
zuordnenden Aussagegehalt auf-
weisen (z. B. Temperaturdaten oder
VerschleiRanzeige der Bremsen)

Carsharing-Anbieter
= Eigentlimer =
Halter des Kfz

Keine Aussage des Datenschutzrechts.

Daten, die einen einer Person (Fah-
rer) zuzuordnenden Aussagegehalt
aufweisen (z. B. Standortdaten)

Carsharing-Anbieter
= Eigentlimer =
Halter des Kfz
Fahrer

Stellt eine Nutzung sowie Speicherung durch den Carsharing-
Anbieter dar und bedarf daher einer Legitimation (Erlaubnis-
norm oder Einwilligung; hier: Vertrag).
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Fallstudie 3
Mobilitatsdiensteplattform

Akteure

Datenschutzrechtliche Zuordnung zu ...

gehalt aufweisen (z. B. Name und
Adresse)

Daten, die keinen einer Person
zuzuordnenden Aussagegehalt
aufweisen

Daten, die einen einer Person
(Fahrer) zuzuordnenden Aussage-
gehalt aufweisen (z. B. Name und
Adresse)

Daten, die keinen einer Person
zuzuordnenden Aussagegehalt
aufweisen

Daten, die einen einer Person (Fah-
rer) zuzuordnenden Aussagegehalt
aufweisen

Daten, die keinen einer Person [nicht relevant]

zuzuordnenden Aussagegehalt

aufweisen

Daten, die einen einer Person Fahrer Stellt eine Erhebung und ggf. Speicherung durch den MDP-
(Fahrer) zuzuordnenden Aussage- | = Eigentiimer = Anbieter dar und bedarf daher einer Legitimation (Erlaubnis-

Halter des Kfz
MDP- Anbieter

Fahrer

= Eigentlimer =
Halter des Kfz
Hersteller (-system)
MDP-Anbieter

Fahrer

= Eigentlimer =
Halter des Kfz

MDP-Anbieter

norm oder Einwilligung; hier: Vertrag).

Keine Aussage des Datenschutzrechts.

Stellt eine Erhebung sowie Nutzung und ggf. Speiche-

rung durch den MDP-Anbieter (unter Zuhilfenahme des
Hersteller(systems)) dar und bedarf daher einer Legitimation
(Erlaubnisnorm oder Einwilligung; hier: Vertrag).

Keine Aussage des Datenschutzrechts.

Stellt eine Nutzung durch den MDP-Anbieter dar und bedarf
daher einer Legitimation (Erlaubnisnorm oder Einwilligung;
hier: Vertrag).
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Fallstudie 4
Mobilitatsdienste

Daten, die keinen einer Person zu-
zuordnenden Aussagegehalt auf-
weisen (z. B. Linge und Breite des
Fahrzeugs)

Akteure

Fahrer

= Eigentiimer und
Halter des Kfz
MD-Anbieter

Datenschutzrechtliche Zuordnung zu ...

Keine Aussage des Datenschutzrechts.

Daten, die einen einer Person
(Fahrer) zuzuordnenden Aussage-
gehalt aufweisen (z. B. Name und
Adresse)

[entspricht 3a]

Daten, die keinen einer Person
zuzuordnenden Aussagegehalt
aufweisen

Fahrer

= Eigentlimer des Kfz
Hersteller (-system)
MDP- Anbieter
MD-Anbieter

[aufbauend auf 3b, deswegen wird das Herstellersystem nicht
betrachtet; der Fall, dass der Mobilitatsdienst unmittelbar auf
Fahrzeugsysteme zugreift, durfte technisch nicht abgebildet
sein]

Daten, die einen einer Person
(Fahrer) zuzuordnenden Aussage-
gehalt aufweisen (z. B. Name und
Adresse)

[aufbauend auf 3b, deswegen wird das Herstellersystem nicht
betrachtet; der Fall, dass der Mobilitatsdienst unmittelbar auf
Fahrzeugsysteme zugreift, dirfte technisch nicht abgebildet
sein]
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Fallstudie 5
Car-2-X-Kommunikation

Daten, die keinen einer Person zu-
zuordnenden Aussagegehalt auf-
weisen (z. B. Linge und Breite des
Fahrzeugs)

Akteure

Fahrer
= Eigenttimer und
Halter des Kfz

Datenschutzrechtliche Zuordnung zu ...

Keine Aussage des Datenschutzrechts.

Daten, die einen einer Person (Fah-
rer) zuzuordnenden Aussagegehalt
aufweisen

Daten, die keinen einer Person zu-
zuordnenden Aussagegehalt auf-
weisen (z. B. Linge und Breite des
Fahrzeugs)

[nicht relevant]*¥”

Fahrer

= Eigentimer und
Halter des Kfz
Infrastrukturbetreiber

Keine Aussage des Datenschutzrechts.

Daten, die einen einer Person (Fah-
rer) zuzuordnenden Aussagegehalt
aufweisen

Daten, die keinen einer Person zu-
zuordnenden Aussagegehalt auf-
weisen (z. B. Linge und Breite des
Fahrzeugs)

[nicht relevant]

Fahrer

= Eigentlimer und
Halter des Kfz
Verkehrsteilnehmer

Keine Aussage des Datenschutzrechts.

Daten, die einen einer Person (Fah-
rer) zuzuordnenden Aussagegehalt
aufweisen

Daten, die keinen einer Person zu-
zuordnenden Aussagegehalt auf-
weisen (z. B. Linge und Breite des
Fahrzeugs)

[nicht relevant]

Fahrer

= Eigenttimer des Kfz
Infrastrukturbetreiber
Dritter (z. B. Anbieter
von Navigationsdiens-
ten)

Keine Aussage des Datenschutzrechts.

Daten, die einen einer Person (Fah-
rer) zuzuordnenden Aussagegehalt
aufweisen

[nicht relevant]

417 Durch die Aussendung der Daten mit dem CAM- bzw. DENM-Standard, ggf. in Verbindung mit weiteren technischen MaRnahmen, ist die
Herstellung eines Personenbezuges nicht mehr ohne weiteres moglich. Der Austausch von Nachrichten per Funk erfolgt im 5.9 GHz-Be-
reich, der fir die Fahrzeugkommunikation reserviert ist. Zwar werden alle Nachrichten digital signiert und mit einem giiltigen Zugangszer-
tifikat versehen, aber die Fahrzeuge besitzen eine groRe Menge an Zertifikaten mit einem jeweils kurzen Gultigkeitszeitraum, der in jeweils
schneller Folge gewechselt wird, so dass keine eindeutige Zuordnung einer ID mit dem Zertifikat moglich ist.
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iii. Urheberrecht

Fallstudie 1
Kfz-Instandhaltung und -Wartung

Daten, die keinen einer Person
zuzuordnenden Aussagegehalt auf-
weisen (z. B. Temperaturdaten oder
VerschleiRanzeige der Bremsen)

Daten, die einen einer Person (Fah-
rer) zuzuordnenden Aussagegehalt
aufweisen (z. B. Standortdaten)

Daten, die keinen einer Person
zuzuordnenden Aussagegehalt auf-
weisen (z. B. Temperaturdaten oder
VerschleiRanzeige der Bremsen)

Daten, die einen einer Person (Fah-
rer) zuzuordnenden Aussagegehalt
aufweisen (z. B. Standortdaten)

Daten, die keinen einer Person
zuzuordnenden Aussagegehalt auf-
weisen (z. B. Temperaturdaten oder
VerschleiRanzeige der Bremsen)

Akteure

Eigentlimer des Kfz
= Fahrer = Halter

Eigentlimer des Kfz
= Fahrer = Halter
Hersteller

Eigentlimer des Kfz
= Fahrer

Hersteller

Dritter

(z. B. Zulieferer)

Daten, die einen einer Person (Fah-
rer) zuzuordnenden Aussagegehalt
aufweisen (z. B. Standortdaten)

Eigentlimer des Kfz
= Fahrer

Hersteller

Dritter

(z. B. Werkstatt)

Urheberrechtliche Zuordnung zu ...

Mangels personlicher schopferischer Tatigkeit besteht kein
urheberrechtlicher Werkschutz fir die einzelnen maschi-
nengenerierten Rohdaten. Die Daten wurden ferner nicht
schopferischer ausgewdhlt oder angeordnet, so dass deren
Zusammenstellungen kein Sammelwerk ist. Da der Eigenti-
mer keine wesentliche Investition in die Beschaffung, Uber-
prifung oder Darstellung der Daten tatigt, entsteht in seinen
Handen zudem kein Leistungsschutzrecht i. S.v. § 87a UrhG.
Ein solches wiirde im Ubrigen dem Datenbankhersteller auch
kein AusschlieRlichkeitsrecht an einzelnen Mobilitdtsdaten

zZuweisen.

Es liegt keine vom Urheberrechtsgesetz geschitzte Leistung
vor (siehe oben 1a).

Es liegt keine vom Urheberrechtsgesetz geschitzte Leistung
vor (siehe oben 1a).
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Fallstudie 2
Carsharing

Daten, die keinen einer Person zu-
zuordnenden Aussagegehalt auf-
weisen (z. B. Temperaturdaten oder
VerschleiRanzeige der Bremsen)

Akteure

Carsharing-Anbieter
= Eigentlimer =
Halter des Kfz

Daten, die einen einer Person (Fah-
rer) zuzuordnenden Aussagegehalt
aufweisen (z. B. Standortdaten)

Daten, die keinen einer Person zu-
zuordnenden Aussagegehalt auf-
weisen (z. B. Temperaturdaten oder
VerschleiRanzeige der Bremsen)

Carsharing-Anbieter
= Eigentlimer = Halter
des Kfz

Fahrer

Carsharing-Anbieter
= Eigentlimer =
Halter des Kfz
Hersteller (-system)

Daten, die einen einer Person (Fah-
rer) zuzuordnenden Aussagegehalt
aufweisen (z. B. Standortdaten)

Carsharing-Anbieter
= Eigentlimer =
Halter des Kfz
Fahrer

Hersteller (-system)

Urheberrechtliche Zuordnung zu ...

Die verarbeiteten Einzelinformationen (PIN, Standortinfor-
mationen, Tankfiillstand) sind mangels Individualitat keine
personliche geistige Schopfung i. S.v. § 2 Abs. 2 UrhG. Sie
werden zudem fiir Abrechnungszwecke zusammengestellt, so
dass auch deren Auswahl und Anordnung buchhalterischen
bzw. mathematischen Zwéngen folgt und damit kein Sam-
melwerk (§ 4 UrhG) ist. Da der Eigentiimer keine wesentliche
Investition in die Beschaffung, Uberpriifung oder Darstel-
lung der Daten tatigt entsteht in seinen Handen zudem kein
Leistungsschutzrecht i. S.v. § 87a UrhG. Ein solches wiirde im
Ubrigen dem Datenbankhersteller auch kein AusschlieRlich-
keitsrecht an einzelnen Mobilitdtsdaten zuweisen.

Es liegt keine vom Urheberrechtsgesetz geschitzte Leistung
vor (siehe oben 2a).

Daten, die keinen einer Person zu-
zuordnenden Aussagegehalt auf-
weisen (z. B. Temperaturdaten oder
VerschleiRanzeige der Bremsen)

Carsharing-Anbieter
= Eigentlimer =
Halter des Kfz

Daten, die einen einer Person (Fah-
rer) zuzuordnenden Aussagegehalt
aufweisen (z. B. Standortdaten)

Carsharing-Anbieter
= Eigentlimer =
Halter des Kfz
Fahrer

Es liegt keine vom Urheberrechtsgesetz geschiitzte Leistung
vor (siehe oben 2a).
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Fallstudie 3
Mobilitatsdiensteplattform

Akteure

Urheberrechtliche Zuordnung zu ...

(Fahrer) zuzuordnenden Aussage-
gehalt aufweisen (z. B. Name und
Adresse)

Daten, die keinen einer Person
zuzuordnenden Aussagegehalt
aufweisen

Daten, die einen einer Person
(Fahrer) zuzuordnenden Aussage-
gehalt aufweisen (z. B. Name und
Adresse)

Daten, die keinen einer Person
zuzuordnenden Aussagegehalt
aufweisen

Daten, die einen einer Person (Fah-
rer) zuzuordnenden Aussagegehalt
aufweisen

Daten, die keinen einer Person [nicht relevant]

zuzuordnenden Aussagegehalt

aufweisen

Daten, die einen einer Person Fahrer Die Ubertragenen Daten (Kalendereintréage, Telefonbiicher,

= Eigentiimer und
Halter des Kfz
MDP- Anbieter

Fahrer

= Eigentlimer und
Halter des Kfz
Hersteller (-system)
MDP- Anbieter

Fahrer

= Eigentiimer und
Halter des Kfz
Hersteller (-system)
MDP-Anbieter

E-Mails) schiitzt das UrhG in aller Regel nicht. Diese weisen
meist keine hinreichende Individualitdt auf und sind daher
keine personlichen geistigen Schopfungeni. S.v. § 2 Abs. 2
UrhG. Der Fahrer tatigt auch keine wesentliche Investition in
deren Beschaffung, Uberpriifung oder Darstellung (vgl. § 87a
UrhG).

[entspricht 3a]

[entspricht 3a]
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Fallstudie 4
Mobilitdtsdienste

Akteure Urheberrechtliche Zuordnung zu ...

Daten, die keinen einer Person zu- | Fahrer Es liegt keine vom Urheberrechtsgesetz geschitzte Leistung
zuordnenden Aussagegehalt auf- | = Eigentiimer und vor.

weisen (z. B. Linge und Breite des | Halter des Kfz

Fahrzeugs) MD-Anbieter

Daten, die einen einer Person
(Fahrer) zuzuordnenden Aussage-
gehalt aufweisen (z. B. Name und

Adresse)
Daten, die keinen einer Person Fahrer Es liegt keine vom Urheberrechtsgesetz geschitzte Leistung
zuzuordnenden Aussagegehalt = Eigenttimer des Kfz vor.
aufweisen Hersteller (-system)
MDP-Anbieter

Daten, die einen einer Person
(Fahrer) zuzuordnenden Aussage-
gehalt aufweisen (z. B. Name und
Adresse)

MD-Anbieter
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Fallstudie 5
Car-2-X-Kommunikation

Daten, die keinen einer Person zu-
zuordnenden Aussagegehalt auf-
weisen (z. B. Linge und Breite des
Fahrzeugs)

Akteure

Fahrer
= Eigentiimer und
Halter des Kfz

Urheberrechtliche Zuordnung zu ...

Die Rohdaten (Positionsdaten) sind keine vom Urheberrechts-
gesetz geschiitzte Leistung.

Daten, die einen einer Person (Fah-
rer) zuzuordnenden Aussagegehalt
aufweisen

Daten, die keinen einer Person zu-
zuordnenden Aussagegehalt auf-
weisen (z. B. Linge und Breite des
Fahrzeugs)

[nicht relevant]

Fahrer

= Eigentiimer und
Halter des Kfz
Infrastrukturbetreiber

Die einzelnen Rohdaten sind keine vom Urheberrechtsgesetz
geschiitzte Leistung.

Deren Auswertung fir die lokalen Umfeldtabellen erfolgt
nach verkehrstechnischen und mathematischer Regeln, so
dass keine schopferische Auswahl oder Anordnung vorliegt
und damit auch kein Sammelwerk (§ 4 UrhG). Méglicherweise
genieRt der Infrastrukturbetreiber aber den Schutz des Leis-
tungsschutzrechts des Datenbankherstellers (§ 87a UrhG).
Letztlich bietet dieser sui generis Schutz jedoch kein Aus-
schlieRlichkeitsrecht an einzelnen Mobilitatsdaten.

Daten, die einen einer Person (Fah-
rer) zuzuordnenden Aussagegehalt
aufweisen

Daten, die keinen einer Person zu-
zuordnenden Aussagegehalt auf-
weisen (z. B. Linge und Breite des
Fahrzeugs)

[nicht relevant]

Fahrer

= Eigentiimer und
Halter des Kfz
Verkehrsteilnehmer

[entspricht 5a]

Daten, die einen einer Person (Fah-
rer) zuzuordnenden Aussagegehalt
aufweisen

Daten, die keinen einer Person zu-
zuordnenden Aussagegehalt auf-
weisen (z. B. Linge und Breite des
Fahrzeugs)

[nicht relevant]

Fahrer

= Eigentlimer des Kfz
Infrastrukturbetreiber
Dritter (z. B. Anbieter
von Navigationsdiens-
ten

[entspricht 5a]

Daten, die einen einer Person (Fah-
rer) zuzuordnenden Aussagegehalt
aufweisen

[nicht relevant]
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iv. Strafrecht

Fallstudie 1
Kfz-Instandhaltung und -Wartung

Daten, die keinen einer Person
zuzuordnenden Aussagegehalt auf-
weisen (z. B. Temperaturdaten oder
VerschleiRanzeige der Bremsen)

Daten, die einen einer Person (Fah-
rer) zuzuordnenden Aussagegehalt
aufweisen (z. B. Standortdaten)

Daten, die keinen einer Person
zuzuordnenden Aussagegehalt auf-
weisen (z. B. Temperaturdaten oder
VerschleiRanzeige der Bremsen)

Daten, die einen einer Person (Fah-
rer) zuzuordnenden Aussagegehalt
aufweisen (z. B. Standortdaten)

Daten, die keinen einer Person
zuzuordnenden Aussagegehalt auf-
weisen (z. B. Temperaturdaten oder
VerschleiRanzeige der Bremsen)

Daten, die einen einer Person (Fah-
rer) zuzuordnenden Aussagegehalt
aufweisen (z. B. Standortdaten)

Akteure

Eigentlimer des Kfz
= Fahrer = Halter

Eigentiimer des Kfz
= Fahrer = Halter
Hersteller

Eigentiimer des Kfz

= Fahrer

Hersteller

Dritter

(z. B. Zulieferer, Werk-
statt)

Strafrechtlicher Schutz zugunsten von...

Bei maschinengenerierten Daten sind unterschiedliche Zu-
ordnungen denkbar:

B Fahrer durch Betrieb des Fahrzeugs

B Eigentimer des Kfz als Eigentimer der Sensorik

im Ergebnis fiihren beide Ansichten in diesem Fall zur glei-
chen Zuordnungsentscheidung

Skribent: Eigentlimer des Kfz = Fahrer = Halter

[entspricht 1a]

ggf. bei automatisiertem Transfer und externer Steuerung der
Sensorik und Datenerstellung: Hersteller als Betreiber der
Programmautomatik

[entspricht 1a und 1b: Transfer und Weiterleitung haben keine
Auswirkungen auf die Festlegung des urspriinglichen Skriben-
ten]

ggf. bei Aufbereitung der Daten, Kombination mit weiteren
Daten beim Hersteller: Hersteller als Verantwortlicher fir die
Erstellung ,,neuer Daten”
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Fallstudie 2
Carsharing

Daten, die keinen einer Person zu-
zuordnenden Aussagegehalt auf-
weisen (z. B. Temperaturdaten oder
VerschleiRanzeige der Bremsen)

Akteure

Carsharing-Anbieter
= Eigentlimer =
Halter des Kfz

Daten, die einen einer Person (Fah-
rer) zuzuordnenden Aussagegehalt
aufweisen (z. B. Standortdaten)

Daten, die keinen einer Person zu-
zuordnenden Aussagegehalt auf-
weisen (z. B. Temperaturdaten oder
VerschleiRanzeige der Bremsen)

Carsharing-Anbieter
= Eigentlimer =
Halter des Kfz
Fahrer

Carsharing-Anbieter
= Eigentlimer =
Halter des Kfz
Hersteller (-system)

Daten, die einen einer Person (Fah-
rer) zuzuordnenden Aussagegehalt
aufweisen (z. B. Standortdaten)

Carsharing-Anbieter
= Eigentlimer =
Halter des Kfz
Fahrer

Hersteller (-system)

Strafrechtlicher Schutz zugunsten von ...

[vergleichbar mit 1a - aber Generierung auf Systemen, die im

Eigentum eines Dritten stehen]

Bei maschinengenerierten Daten sind unterschiedliche Zu-

ordnungen denkbar:

B Fahrer durch Betrieb des Fahrzeugs

B Eigentlimer des Kfz (=Carsharing-Anbieter) als Eigentii-
mer der Sensorik

anders als bei 1a fiihren die Ansichten in diesem Fall zu un-

terschiedlichen Zuordnungen: Vorzugswiirdig ist eine Zu-

ordnung zu demjenigen, dem die Erstellung des konkreten

Datums nach wirtschaftlicher Betrachtungsweise zuzurech-

nen ist. Da der Betrieb des Kfz durch den Carsharing-Nutzer

vordergriindig der eigenen Fortbewegung dient, scheint eine

Zuordnung zum Eigentlimer der Sensorik hier sachgerecht

[entspricht 2a]

ggf. bei automatisiertem Transfer und externer Steuerung der
Sensorik und Datenerstellung: Carsharing-Anbieter als Be-
treiber der Programmautomatik

Daten, die keinen einer Person zu-
zuordnenden Aussagegehalt auf-
weisen (z. B. Temperaturdaten oder
VerschleiRanzeige der Bremsen)

Carsharing-Anbieter
= Eigentlimer =
Halter des Kfz

Daten, die einen einer Person (Fah-
rer) zuzuordnenden Aussagegehalt
aufweisen (z. B. Standortdaten)

Carsharing-Anbieter
= Eigentiimer und
Halter des Kfz
Fahrer

[entspricht 1a und 1b: Transfer und Weiterleitung haben keine
Auswirkungen auf die Festlegung des urspriinglichen Skri-
benten]
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Fallstudie 3
Mobilitatsdiensteplattform

Akteure

Strafrechtlicher Schutz zugunsten von ...

(Fahrer) zuzuordnenden Aussage-
gehalt aufweisen (z. B. Name und
Adresse)

Daten, die keinen einer Person
zuzuordnenden Aussagegehalt
aufweisen

Daten, die einen einer Person
(Fahrer) zuzuordnenden Aussage-
gehalt aufweisen (z. B. Name und
Adresse)

Daten, die keinen einer Person
zuzuordnenden Aussagegehalt
aufweisen

Daten, die einen einer Person (Fah-
rer) zuzuordnenden Aussagegehalt
aufweisen

Daten, die keinen einer Person [nicht relevant]

zuzuordnenden Aussagegehalt

aufweisen

Daten, die einen einer Person Fahrer Skribent: Fahrer = Eigentimer und Halter des Kfz durch Ein-

= Eigenttimer und
Halter des Kfz
MDP-Anbieter

Fahrer

= Eigenttimer und
Halter des Kfz
Hersteller (-system)
MDP-Anbieter

Fahrer

= Eigenttimer und
Halter des Kfz
Hersteller (-system)
MDP-Anbieter

gabe der Daten in eine Datenverarbeitungsanlage

Bei maschinengenerierten Daten sind unterschiedliche An-
sichten denkbar:

B Fahrer durch Betrieb des Fahrzeugs

B FEigentimer des Kfz als Eigentiimer der Sensorik

B Hersteller des Kfz als Betreiber der Programmautomatik
B MDP-Anbieter als Betreiber der Programmautomatik
Vorzugswiirdig ist eine Zuordnung zu demjenigen, dem die
Erstellung des konkreten Datums nach wirtschaftlicher Be-
trachtungsweise zuzurechnen ist - dies dirfte in der Regel
der Eigentiimer des Kfz als Eigentiimer der Sensorik sein.

[entspricht 3b]
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Fallstudie 4
Mobilitatsdienste

Akteure

Strafrechtlicher Schutz zugunsten von ...

Daten, die keinen einer Person
zuzuordnenden Aussagegehalt
aufweisen (Lange und Breite des
Fahrzeugs)

Daten, die einen einer Person
(Fahrer) zuzuordnenden Aussage-
gehalt aufweisen (z. B. Name und
Adresse)

Fahrer

= Eigentiimer und
Halter des Kfz
MD-Anbieter

[entspricht 3a, da der Skripturakt sich auch auf Daten beziehen
kann, die keinen einer Person zuzuordnenden Aussagegehalt
aufweisen]

Skribent: Fahrer = Eigentiimer und Halter des Kfz

[entspricht 3a]
Skribent: Fahrer = Eigentiimer und Halter des Kfz

Daten, die keinen einer Person
zuzuordnenden Aussagegehalt
aufweisen

Daten, die einen einer Person
(Fahrer) zuzuordnenden Aussage-
gehalt aufweisen (z. B. Name und
Adresse)

Fahrer

= Eigentlimer des Kfz
Hersteller (-system)
MDP-Anbieter
MD-Anbieter

[aufbauend auf 3b, deswegen wird das Herstellersystem nicht
betrachtet; der Fall, dass der Mobilitdtsdienst unmittelbar auf
Fahrzeugsysteme zugreift, diirfte technisch nicht abgebildet
sein]

Skribent: Eigentiimer des Kfz als Eigentiimer der Sensorik

[aufbauend auf 3b, deswegen wird das Herstellersystem nicht
betrachtet; der Fall, dass der Mobilitdtsdienst unmittelbar auf
Fahrzeugsysteme zugreift diirfte technisch nicht abgebildet
sein]

Skribent: Eigentimer des Kfz als Eigentiimer der Sensorik
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Fallstudie 548
Car-2-X-Kommunikation

Akteure

Strafrechtlicher Schutz zugunsten von ...

Daten, die keinen einer Person zu-
zuordnenden Aussagegehalt auf-
weisen (z. B. Linge und Breite des
Fahrzeugs)

Bei maschinengenerierten Daten sind unterschiedliche Zu-
ordnungen denkbar:

B Fahrer durch Betrieb des Fahrzeugs

B Eigentiimer des Kfz als Eigentiimer der Sensorik

im Ergebnis fiihren beide Ansichten in diesem Fall zur glei-
chen Zuordnungsentscheidung

Skribent: Eigentlimer des Kfz = Fahrer = Halter

Fahrer
= Eigenttimer und
Halter des Kfz

Daten, die einen einer Person (Fah-
rer) zuzuordnenden Aussagegehalt

aufweisen

Daten, die keinen einer Person zu-
zuordnenden Aussagegehalt auf-
weisen (z. B. Linge und Breite des
Fahrzeugs)

[nicht relevant]

[entspricht 5a: Transfer hat keine Auswirkung auf die Festle-
gung des urspriinglichen Skribenten]
Skribent: Eigentlimer des Kfz = Fahrer = Halter

Fahrer

= Eigentlimer und
Halter des Kfz
Infrastrukturbetreiber

Daten, die einen einer Person (Fah-
rer) zuzuordnenden Aussagegehalt
aufweisen

Daten, die keinen einer Person zu-
zuordnenden Aussagegehalt auf-
weisen (z. B. Linge und Breite des
Fahrzeugs)

[nicht relevant]

[entspricht 5a: Transfer hat keine Auswirkung auf die Festle-
gung des urspriinglichen Skribenten]
Skribent: Eigentlimer des Kfz = Fahrer = Halter

Fahrer

= Eigentiimer und
Halter des Kfz
Verkehrsteilnehmer

Daten, die einen einer Person (Fah-
rer) zuzuordnenden Aussagegehalt
aufweisen

Daten, die keinen einer Person zu-
zuordnenden Aussagegehalt auf-
weisen (z. B. Linge und Breite des
Fahrzeugs)

[nicht relevant]

Fahrer [entspricht 5a: Transfer hat keine Auswirkung auf die Festle-
gung des urspriinglichen Skribenten]

Skribent: Eigenttimer des Kfz = Fahrer = Halter

ggf. bei Aufbereitung der Daten, Kombination mit weiteren
Daten beim Infrastrukturbetreiber: Infrastrukturbetreiber als

Verantwortlicher fir die Erstellung ,neuer Daten“

= Eigentlimer des Kfz
Infrastrukturbetreiber
Dritter (z. B. Anbieter
von Navigationsdiens-
ten)

Daten, die einen einer Person (Fah-
rer) zuzuordnenden Aussagegehalt
aufweisen

[nicht relevant]

418 Im Rahmen der Fallstudie 5 werden ausschlieRlich nicht-personenbezogene Daten betrachtet, da es sich bei den periodisch oder ereignis-
bezogen ausgesendeten (iiberwiegend technischen) Daten um solche zu Lagebild der Umgebung sowie zu Gefahrensituationen handelt, die
der Verbesserung des Verkehrsflusses, der Erhohung der Verkehrssicherheit oder der Reduktion von Emissionen dienen und daher naturge-
maR regelmalig keinen Personenbezug aufweisen.

156 Anhang



v. (Lauterkeitsrechtlicher) Schutz von Betriebs- und Geschéftsgeheimnissen

Fallstudie 1
Kfz-Instandhaltung und -Wartung

Daten, die keinen einer Person
zuzuordnenden Aussagegehalt auf-
weisen (z. B. Temperaturdaten oder
VerschleiRanzeige der Bremsen)

Daten, die einen einer Person (Fah-
rer) zuzuordnenden Aussagegehalt
aufweisen (z. B. Standortdaten)

Daten, die keinen einer Person
zuzuordnenden Aussagegehalt auf-
weisen (z. B. Temperaturdaten oder
VerschleiRanzeige der Bremsen)

Daten, die einen einer Person (Fah-
rer) zuzuordnenden Aussagegehalt
aufweisen (z. B. Standortdaten)

Daten, die keinen einer Person
zuzuordnenden Aussagegehalt auf-
weisen (z. B. Temperaturdaten oder
VerschleiRanzeige der Bremsen)

Akteure

Eigentlimer des Kfz
= Fahrer = Halter

Eigentlimer des Kfz
= Fahrer = Halter
Hersteller

Eigentlimer des Kfz
= Fahrer

Hersteller

Dritter

(z. B. Zulieferer)

Lauterkeitsrechtliche Zuordnung zu ...

Uber Schnittstellen (OBD) kénnen auch Dritte diese Daten

auslesen, so dass sie keine Betriebsgeheimnisse bilden.

Daten, die einen einer Person (Fah-
rer) zuzuordnenden Aussagegehalt
aufweisen (z. B. Temperaturdaten
oder VerschleiRanzeige der Brem-
sen)

Eigentlimer des Kfz
= Fahrer

Hersteller

Dritter

(z. B. Werkstatt)

Mangels Betriebsbezogenheit werden diese Daten nicht als

Betriebsgeheimnis geschitzt.

[entspricht 1a]

[entspricht 1a]
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Fallstudie 2
Carsharing

Daten, die keinen einer Person zu-
zuordnenden Aussagegehalt auf-
weisen (z. B. Temperaturdaten oder
VerschleiRanzeige der Bremsen)

Akteure

Carsharing-Anbieter
= Eigenttimer und
Halter des Kfz

Lauterkeitsrechtliche Zuordnung zu ...

Uber Schnittstellen (OBD) kénnen auch Dritte diese Daten
auslesen, so dass sie keine Betriebsgeheimnisse bilden.

Daten, die einen einer Person (Fah-
rer) zuzuordnenden Aussagegehalt
aufweisen (z. B. Standortdaten)

Daten, die keinen einer Person zu-
zuordnenden Aussagegehalt auf-
weisen (z. B. Temperaturdaten oder
VerschleiRanzeige der Bremsen)

Carsharing-Anbieter
= Eigentiimer und
Halter des Kfz
Fahrer

Carsharing-Anbieter
= Eigentiimer und
Halter des Kfz
Hersteller (-system)

Daten, die einen einer Person (Fah-
rer) zuzuordnenden Aussagegehalt
aufweisen (z. B. Standortdaten)

Carsharing-Anbieter
= Eigentlimer und
Halter des Kfz
Fahrer

Hersteller (-system)

Mangels Betriebsbezogenheit werden diese Daten nicht als
Betriebsgeheimnis geschitzt.

[entspricht 2a]

Daten, die keinen einer Person zu-
zuordnenden Aussagegehalt auf-
weisen (z. B. Temperaturdaten oder
VerschleiRanzeige der Bremsen)

Carsharing-Anbieter
= Eigenttimer und
Halter des Kfz

Daten, die einen einer Person (Fah-
rer) zuzuordnenden Aussagegehalt
aufweisen (z. B. Standortdaten)

Carsharing-Anbieter
= Eigenttimer und
Halter des Kfz
Fahrer

[entspricht 2a]

158 Anhang



Fallstudie 3
Mobilitatsdiensteplattform

Akteure

Lauterkeitsrechtliche Zuordnung zu ...

(Fahrer) zuzuordnenden Aussage-
gehalt aufweisen (z. B. Name und
Adresse)

Daten, die keinen einer Person
zuzuordnenden Aussagegehalt
aufweisen

Daten, die einen einer Person
(Fahrer) zuzuordnenden Aussage-
gehalt aufweisen (z. B. Name und
Adresse)

Daten, die keinen einer Person
zuzuordnenden Aussagegehalt
aufweisen

Daten, die einen einer Person (Fah-
rer) zuzuordnenden Aussagegehalt
aufweisen

Daten, die keinen einer Person [nicht relevant]

zuzuordnenden Aussagegehalt

aufweisen

Daten, die einen einer Person Fahrer Die von privaten Fahrern ibertragenen Kalendereintréage, Te-

= Eigentiimer und
Halter des Kfz
MDP-Anbieter

Fahrer

= Eigentiimer und
Halter des Kfz
Hersteller (-system)
MDP-Anbieter

Fahrer

= Eigentiimer und
Halter des Kfz
Hersteller (-system)
MDP-Anbieter

lefonbiicher und E-Mails weisen keinen Bezug zu einem Un-
ternehmen auf und werden daher nicht als Betriebsgeheimnis
geschiitzt.

[entspricht 3a]

[entspricht 3a]
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Fallstudie 4
Mobilitdtsdienste

Daten, die keinen einer Person zu-
zuordnenden Aussagegehalt auf-
weisen (z. B. Linge und Breite des
Fahrzeugs)

Daten, die einen einer Person
(Fahrer) zuzuordnenden Aussage-

gehalt aufweisen (z. B. Name und
Adresse)

Akteure

Fahrer

= Eigenttimer und
Halter des Kfz
MD-Anbieter

Lauterkeitsrechtliche Zuordnung zu ...

Die Lange und Breite der Fahrzeuge ist offenkundig und da-
mit kein Betriebsgeheimnis.

Die von privaten Fahrern Gibertragenen Namen und Adressen
weisen keinen Bezug zu einem Unternehmen auf und werden
daher nicht als Betriebsgeheimnis geschitzt.

Daten, die keinen einer Person
zuzuordnenden Aussagegehalt
aufweisen

Daten, die einen einer Person
(Fahrer) zuzuordnenden Aussage-
gehalt aufweisen (z. B. Name und
Adresse)

Fahrer

= Eigenttimer des Kfz
Hersteller (-system)
MDP- Anbieter
MD-Anbieter

[entspricht 4a]
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Fallstudie 5
Car-2-X-Kommunikation

Daten, die keinen einer Person zu-
zuordnenden Aussagegehalt auf-
weisen (z. B. Linge und Breite des
Fahrzeugs)

Akteure

Fahrer
= Eigentiimer und
Halter des Kfz

Lauterkeitsrechtliche Zuordnung zu ...

Die einzelnen Car-2-X-Nachrichten betreffen die Spharen der
Kfz-Fahrer und sind daher keine Betriebsgeheimnisse.

Daten, die einen einer Person (Fah-
rer) zuzuordnenden Aussagegehalt
aufweisen

Daten, die keinen einer Person zu-
zuordnenden Aussagegehalt auf-
weisen (z. B. Linge und Breite des
Fahrzeugs)

[nicht relevant]

Fahrer

= Eigentiimer und
Halter des Kfz
Infrastrukturbetreiber

Die einzelnen Car-2-X-Nachrichten betreffen die Spharen der
LKW-Fahrer und sind daher keine Betriebsgeheimnisse.

Die lokalen Umfeldtabellen kdnnen Betriebsgeheimnisse der
Infrastrukturbetreiber sein, soweit diese geheim gehalten

werden.

Daten, die einen einer Person (Fah-
rer) zuzuordnenden Aussagegehalt
aufweisen

Daten, die keinen einer Person zu-
zuordnenden Aussagegehalt auf-
weisen (z. B. Linge und Breite des
Fahrzeugs)

[nicht relevant]

Fahrer

= Eigentlimer und
Halter des Kfz
Verkehrsteilnehmer

[entspricht 5a]

Daten, die einen einer Person (Fah-
rer) zuzuordnenden Aussagegehalt
aufweisen

Daten, die keinen einer Person zu-
zuordnenden Aussagegehalt auf-
weisen (z. B. Lange und Breite des
Fahrzeugs)

[nicht relevant]

Fahrer

= Eigentlimer des Kfz
Infrastrukturbetreiber
Dritter (z. B. Anbieter
von Navigationsdiens-
ten)

Gibt der Infrastrukturbetreiber die Umfeldtabellen an Open-
Data-Plattformen weiter, sind diese nicht (mehr) geheim und
werden nicht als Betriebsgeheimnis geschitzt.

Daten, die einen einer Person (Fah-
rer) zuzuordnenden Aussagegehalt
aufweisen

[nicht relevant]
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vi. Allgemeines Zivilrecht

Fallstudie 1
Kfz-Instandhaltung und -Wartung

Daten, die keinen einer Person
zuzuordnenden Aussagegehalt auf-
weisen (z. B. Temperaturdaten oder
VerschleiRanzeige der Bremsen)

Daten, die einen einer Person (Fah-
rer) zuzuordnenden Aussagegehalt

aufweisen (z. B. Standortdaten)

Daten, die keinen einer Person
zuzuordnenden Aussagegehalt auf-
weisen (z. B. Temperaturdaten oder
VerschleiRanzeige der Bremsen)

Daten, die einen einer Person (Fah-
rer) zuzuordnenden Aussagegehalt

aufweisen (z. B. Standortdaten)

Daten, die keinen einer Person
zuzuordnenden Aussagegehalt auf-
weisen (z. B. Temperaturdaten oder
VerschleiRanzeige der Bremsen)

Akteure

Eigentlimer des Kfz
= Fahrer = Halter

Eigentiimer des Kfz
= Fahrer = Halter
Hersteller

Eigentlimer des Kfz
= Fahrer

Hersteller

Dritter

(z. B. Zulieferer)

Daten, die einen einer Person (Fah-
rer) zuzuordnenden Aussagegehalt
aufweisen (z. B. Temperaturdaten
oder VerschleiRanzeige der Brem-

sen)

Eigentlimer des Kfz
= Fahrer

Hersteller

Dritter

(z. B. Werkstatt)

Zivilrechtliche Zuordnung zu....

Integritdtsschutz Giber § 823 zugunsten des Eigentiimers des
Fahrzeugsystems

Integritdtsschutz Gber § 823 BGB zugunsten des Herstellers
als Eigenttimer des Speichermediums, auf dem sich die Daten
nach dem Transfer befinden

Integritatsschutz Gber § 823 BGB zugunsten des Dritten als
Eigentiimer des Speichermediums, auf dem sich die Daten
nach dem Transfer befinden
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Fallstudie 2
Carsharing

Daten, die keinen einer Person zu-
zuordnenden Aussagegehalt auf-
weisen (z. B. Temperaturdaten oder
VerschleiRanzeige der Bremsen)

Akteure

Carsharing-Anbieter
= Eigentiimer und
Halter des Kfz

Daten, die einen einer Person (Fah-
rer) zuzuordnenden Aussagegehalt
aufweisen (z. B. Standortdaten)

Daten, die keinen einer Person zu-
zuordnenden Aussagegehalt auf-
weisen (z. B. Temperaturdaten oder
VerschleiRanzeige der Bremsen)

Carsharing-Anbieter
= Eigentiimer und
Halter des Kfz
Fahrer

Carsharing-Anbieter
= Eigentiimer und
Halter des Kfz
Hersteller (-system)

Daten, die einen einer Person (Fah-
rer) zuzuordnenden Aussagegehalt
aufweisen (z. B. Standortdaten)

Carsharing-Anbieter
= Eigentiimer und
Halter des Kfz
Fahrer

Hersteller (-system)

Zivilrechtliche Zuordnung zu ...

Integritdtsschutz tiber § 823 BGB zugunsten des Carsharing-
Anbieters als Eigentiimer des lokalen Systems

[entspricht 2a]

Daten, die keinen einer Person zu-
zuordnenden Aussagegehalt auf-
weisen (z. B. Temperaturdaten oder
VerschleiRanzeige der Bremsen)

Carsharing-Anbieter
= Eigentiimer und
Halter des Kfz

Daten, die einen einer Person (Fah-
rer) zuzuordnenden Aussagegehalt
aufweisen (z. B. Standortdaten)

Carsharing-Anbieter
= Eigentiimer und
Halter des Kfz
Fahrer

[entspricht 2a]
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Fallstudie 3
Mobilitatsdiensteplattform

Akteure

Zivilrechtliche Zuordnung zu ...

Daten, die keinen einer Person
zuzuordnenden Aussagegehalt
aufweisen

Daten, die einen einer Person
(Fahrer) zuzuordnenden Aussage-
gehalt aufweisen (z. B. Name und
Adresse)

Daten, die keinen einer Person
zuzuordnenden Aussagegehalt
aufweisen

Daten, die einen einer Person
(Fahrer) zuzuordnenden Aussage-
gehalt aufweisen (z. B. Name und
Adresse)

Daten, die keinen einer Person
zuzuordnenden Aussagegehalt
aufweisen

Daten, die einen einer Person (Fah-
rer) zuzuordnenden Aussagegehalt
aufweisen

Fahrer

= Eigenttimer und
Halter des Kfz
MDP-Anbieter

Fahrer

= Eigenttimer und
Halter des Kfz
Hersteller (-system)
MDP-Anbieter

Fahrer

= Eigenttimer und
Halter des Kfz
Hersteller (-system)
MDP-Anbieter

Integritdtsschutz tiber § 823 BGB zugunsten des MDP-Anbie-
ters als Eigentiimer des Speichermediums bzw. zugunsten des
Cloud-Anbieters als Eigentiimer des Speichermediums

[entspricht 3a]

Integritdtsschutz (iber § 823 BGB zugunsten des Fahrzeugei-
gentiimers als Eigentiimer des im Kfz verbauten Speicherme-
diums
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Fallstudie 4
Mobilitatsdienste

Daten, die keinen einer Person zu-
zuordnenden Aussagegehalt auf-
weisen (z. B. Linge und Breite des
Fahrzeugs)

Daten, die einen einer Person
(Fahrer) zuzuordnenden Aussage-
gehalt aufweisen (z. B. Name und
Adresse)

Akteure

Fahrer

= Eigentiimer und
Halter des Kfz
MD-Anbieter

Zivilrechtliche Zuordnung zu ...

Integritatsschutz tiber § 823 BGB zugunsten des Fahrzeugei-
gentiimers als Eigentiimer des im Kfz verbauten Speicherme-
diums bzw. zugunsten des MD-Anbieters als Eigentimer des
Speichermediums

Daten, die keinen einer Person
zuzuordnenden Aussagegehalt
aufweisen

Daten, die einen einer Person
(Fahrer) zuzuordnenden Aussage-
gehalt aufweisen (z. B. Name und
Adresse)

Fahrer

= Eigentlimer des Kfz
Hersteller (-system)
MDP- Anbieter
MD-Anbieter

Integritatsschutz tiber § 823 BGB zugunsten des MD-Anbie-
ters als Eigentiimer des Speichermediums, auf dem sich die
Daten nach dem Transfer befinden
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Fallstudie 5
Car-2-X-Kommunikation

Daten, die keinen einer Person zu-
zuordnenden Aussagegehalt auf-
weisen (z. B. Linge und Breite des
Fahrzeugs)

Daten, die einen einer Person (Fah-
rer) zuzuordnenden Aussagegehalt
aufweisen

Daten, die keinen einer Person zu-
zuordnenden Aussagegehalt auf-
weisen (z. B. Linge und Breite des
Fahrzeugs)

Daten, die einen einer Person (Fah-
rer) zuzuordnenden Aussagegehalt
aufweisen

Daten, die keinen einer Person zu-
zuordnenden Aussagegehalt auf-
weisen (z. B. Linge und Breite des
Fahrzeugs)

Daten, die einen einer Person (Fah-
rer) zuzuordnenden Aussagegehalt
aufweisen

Daten, die keinen einer Person zu-
zuordnenden Aussagegehalt auf-
weisen (z. B. Linge und Breite des
Fahrzeugs)

Daten, die einen einer Person (Fah-
rer) zuzuordnenden Aussagegehalt
aufweisen

Akteure

Fahrer
= Eigenttimer und
Halter des Kfz

Fahrer

= Eigenttimer und
Halter des Kfz
Infrastrukturbetreiber

Fahrer

= Eigentimer und
Halter des Kfz
Verkehrsteilnehmer

Fahrer

= Eigenttimer des Kfz
Infrastrukturbetreiber
Dritter (z. B. Anbieter
von Navigationsdiens-
ten)

Zivilrechtliche Zuordnung zu ...

Integritdtsschutz tiber § 823 BGB zugunsten des Fahrzeugei-
gentiimers als Eigentiimer des im Kfz verbauten Speicherme-
diums

Integritatsschutz Gber § 823 BGB zugunsten des Infrastruk-
turbetreibers als Eigentiimer des Speichermediums, auf dem
sich die Daten nach dem Transfer befinden

Integritatsschutz Gber § 823 BGB zugunsten der jeweiligen
Verkehrsteilnehmer als Eigentiimer der Speichermedien, auf
denen sich die Daten nach dem Transfer befinden

Integritdtsschutz tiber § 823 BGB zugunsten der Dritten als
Eigentlimer der Speichermedien, auf denen sich die Daten
nach dem Transfer befinden
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